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Drodzy Czytelnicy,

Chciatbym serdecznie podziekowac za towarzyszenie mi w
tej niezwyklej podrézy przez labirynt IoT z ESP8266 i
ESP32. Wasza ciekawos¢ i gotowos¢ do odkrywania czynia
te ksigzke wyjatkowa. Bez Waszego entuzjazmu i pasji ta
podréz nie bytaby tak inspirujaca.

Chciatbym tez podziekowa¢ wszystkim przyjaciotlom z
naszego matego forum dostepnego pod adresem
https://forum.lothar-team.pl, ktérzy wspierali mnie na
etapie powstawania tej ksigzki, i cho¢ ukrywatem ja przed
nimi, i tak sie domyslali, nieSwiadomie dawali wskazéwki i
rady oraz jakze nieoceniona pomoc, ktdéra jest wsparcie.
Dodatkowo kolega Xbary wspomagat mnie zdjeciami
modulow, ktorych akurat nie mialem pod reka, a ktore
znalazty sie w jego zbiorach.

Teraz gdy macie klucz do labiryntu, zapraszam Was do
aktywnego uczestnictwa w tej przygodzie. Niech kazdy
rozdziat bedzie dla Was wyzwaniem do eksperymentowania,
do przekraczania witasnych granic i do tworzenia czegos
wyjatkowego. Wasze pytania, uwagi i pomysly stanowiag
integralng czes¢ tej ksigzki.

Dziekuje, ze jestescie ze mna, i mam nadzieje, ze kazda
strona tej ksigzki przyniesie Wam inspiracje i nowe
umiejetnosci. Niech ta podréz stanie sie dla Was
niezapomnianym doswiadczeniem, co otworzy przed Wami
nieograniczone mozliwosci.

Gotowi na niezapomniane chwile w Swiecie Internetu
Rzeczy? Czas zanurzy¢ sie w ksigazce W labiryncie IoT.
Budowanie urzqdzen z wykorzystaniem uktadow ESP8266 i
ESP32. Czekaja na Was fascynujace eksperymenty,
kreatywne wyzwania i niekonczace sie inspiracje.

Z przyjemnoscig zapraszam Was do tego niezwyklego
Swiata!


https://forum.lothar-team.pl/

Z powazaniem,

SunRiver



Wstep

Witaj w fascynujacym swiecie Internetu Rzeczy (1oT), gdzie
mozliwosci sa tak bezgraniczne jak Twoja wyobraznia. Ta
ksiazka, W labiryncie IoT. Budowanie urzqdzen z
wykorzystaniem uktadow ESP8266 i ESP32, zaprasza Cie
do pelnej kreatywnosci podrézy przez labirynt mozliwosci,
jakie oferuja uktady ESP8266 i ESP32.

Nie jest tajemnica, ze wspodlczesne rozwigzania IoT
stanowia klucz do zrozumienia i ksztaltowania przysztosci.
W tym kontekscie uktady ESP8266 i ESP32 wyrdzniaja sie
swoja wszechstronnoscig, niskim kosztem i potezna moca
obliczeniowa, co czyni je idealnym narzedziem dla
entuzjastow, hobbystow i profesjonalistow pragnacych
przeforsowac¢ swoje pomysly w realnym swiecie.

Czego mozesz sie spodziewacd

Ta ksigzka nie jest zwyklym przewodnikiem po ukiadach
ESP; to podrdéz przez praktyczne =zastosowania tych
mikrokontrolerow w amatorskich projektach IoT. Poprzez
serie inspirujacych projektow krok po kroku wprowadze
Cie w swiat programowania, interfejsu z urzadzeniami,
zbierania danych i tworzenia inteligentnych urzadzen.

Rozpoczne od podstaw, aby uczynié te ksigazke dostepna dla
wszystkich, bez wzgledu na poziom doswiadczenia. Ci,
ktérzy sa juz zaznajomieni z podstawami, znajda tu
wyzwania do podjecia, otwierajace drzwi do
zaawansowanych technik i strategii projektowania.

Dlaczego ESP8266 i ESP32?



To pytanie jest jak fundament, na ktérym zbudowano te
ksigzke. ESP8266 i ESP32 to nie tylko mikrokontrolery; to
narzedzia transformujace pomysty w rzeczywistos¢. Ich
wszechstronnosé¢ pozwala na stworzenie niemal kazdego
rodzaju urzadzenia IoT, od prostych czujnikdéw po
zaawansowane systemy monitoringu.

Dla kogo jest ta ksiazka?

Jesli jestes hobbysta, studentem, programista czy
inzynierem, ktéry pragnie zagtebi¢ sie w swiat IoT i
wykorzysta¢ potencjat ukltadow ESP8266 i ESP32, to ta
ksigzka jest dla Ciebie. Niezaleznie od tego, czy dopiero
zaczynasz swoja przygode z IoT, czy jestes doswiadczonym
tworca, znajdziesz tu inspiracje do realizacji swoich
projektéw.

Przygotuj sie na niezapomniang podréz przez labirynt IoT,
gdzie amatorskie projekty przeradzaja sie w profesjonalne
wyniki. Czas zanurzy¢ sie w swiecie ESP8266 i ESP32!



CZESC I. Podstawy swiata loT

Zanim zagtebimy sie w skomplikowane projekty, zacznijmy
od solidnych podstaw. W pierwszym rozdziale odkryjecie
tajniki programowania ukladow ESP8266 i ESP32.
Nowicjuszom zapewnimy jasne i przystepne wyjasnienia, a
dla doswiadczonych programistébw mamy ciekawe
wyzwania.

W tym miejscu chcialbym tez od razu zaznaczy¢, ze nie
bede pisatl o jezyku C, jak robi wielu autoréw ksigzek o
mikrokontrolerach. Tak wiec przykro mi, jesli sie
zawiedliscie, bo liczyliscie na kolejny kurs jezyka C od
podstaw. Nie, nie bede Was na site uczyl programowania,
poniewaz zwyczajnie tego nie umiem, a nie brakuje
naprawde dobrych ksigzek o C i dobrych nauczycieli.
Jednakze moge Wam obieca¢, ze bedzie tyle C, ile w C go
potrzeba. Poznacie tez troche teorii i przyktadowego uzycia
w roli brokera systeméw SBC, podobnych do popularnego
Raspberry Pi, i troche poruszania sie po konsoli w Linuxie.
Bede sie staral pokaza¢ Wam w pigutce rézne podejscia do
tego samego tematu, co by¢ moze zainspiruje Was do
poszukiwania wlasnych rozwigzan.

W tym rozdziale, jak to na poczatku, przedstawie Wam
mozliwosci uktadéw 8266 i ESP32 oraz réznice miedzy
nimi. Cho¢ ten pierwszy jest powoli wypierany przez
nastepcow, wcigz ma ogromny potencjat.



1. Troche historii czy
wprowadzenie?

Wtasciwie to troche sam nie jestem zdecydowany, jak
miatbym zacza¢. Ale zakladam, Ze trzymanie sie Scistych
faktow i mitow jest bezcelowe. Zaczniemy od poczatku, ale
nic pewnego Was tu nie czeka, nie jest to bowiem ksigzka
historyczna, wiec nie musimy sie sztywno niczego
trzymac...

Zatem do dziela.

Dawno, dawno temu, w tajnym laboratorium ukrytym pod géra, grupa
szalonych inzynieréw postanowita stworzy¢ cos, co zmienitoby Swiat
elektroniki. Siedzgc przy stole z kubkiem kawy w jednej rece i lutownicg w
drugiej, wpadli na genialny pomyst. Postanowili potgczy¢ sity ducha DIY
(ang. do it yourself, zréb to sam) z magig bezprzewodowego Internetu
Rzeczy. ESP8266 narodzit sie jako malutki czarodziej, ktéry miat moc
taczenia urzadzen z internetem, bez zadnych zbednych ceregieli.
Inzynierowie dali mu imie "ESP” — czyli "Elektroniczny Szalony Pomyst”.
Wydaje sie, ze jeden z nich musiat naduzywac kofeiny, poniewaz ESP8266
byt tak maty, ze mozna go byto prawie straci¢ w elektronicznym
smietniku. Jednak Swiat chciat jeszcze wiecej magii, wiec inzynierowie
postanowili stworzy¢ potezniejszg wersje. Tak narodzit sie ESP32, starszy
brat ESP8266. Byt bardziej zaawansowany, bardziej potezny i troche
bardziej ztozony. Inzynieréw, ktérzy stworzyli ESP32, ogtoszono "Mistrzami
Magii Elektronicznej”, a takze przyznano im ordery z ziemniaka oraz
dodatkowe racje ryzu.

Odtad ESP8266 i ESP32 staty sie nieodtgcznymi towarzyszami hobbystow,
inzynieréw i kazdego, kto chciat wples¢ troche magii w swoje projekty. |
tak konczy sie historia tajemniczego laboratorium, gdzie kawa,
kreatywnos¢ i troche szalehstwa doprowadzity do powstania dwdch
niesamowitych czarodziejéw — ESP8266 i ESP32. Gdy ESP8266 i ESP32
wyruszyty w swiat, zaczety zdobywac serca mitosnikéw techniki. Ludzie
zaczeli zaklina¢ elektroniczne duchy, rzucac czary kodu i tgczy¢ swoje
projekty z kosmiczng magig Internetu Rzeczy. ESP8266, nazywany czasem
"Mtodszym Czarodziejem”, byt mistrzem prostoty. Wielu z jego
zwolennikéw méwi, ze gdy potgczysz go z baterig, dwoma drutami i




odrobing kodu, moze zacza¢ piesci¢ twoje urzadzenia za pomoca fal
radiowych. To byt prawdziwy czar elektroniki na wyciggniecie reki!

ESP32 z kolei zjawit sie jako "Starszy Czarodziej”. Znany
byl ze swojej zdolnosci do obstugi wiekszej liczby zakleé
jednoczesnie. Ludzie uzywali go do  tworzenia
zaawansowanych projekcikdéw, takich jak inteligentne domy,
roboty czy nawet magiczne lusterka, ktore moéwig, jak
Swietnie wygladasz kazdego ranka. Ostatecznie ESP8266 i
ESP32 staly sie jak dwie szalone wrozki, ktére pomagaty
ludziom spelnia¢ ich elektroniczne marzenia. I chociaz
nadal kraza opowiadane szeptem legendy o tym tajemnym
laboratorium, jedno jest pewne: dzieki ESP8266 i ESP32
Swiat stal sie bardziej kolorowy i pelen wspaniatych
wynalazkéw przepeitnionych magia!

Zapewne tak by mogto cale owo wydarzenie wyglada¢, gdyz
niejako w kazdej bajce jest ziarenko prawdy. Ale tak
zartujac, okazuje sie, ze to, co napisatem, ma wiele sensu,
poniewaz rok 2014 byt bardzo obiecujacy dla wielu
amatoréw, wynalazcOw wrecz marzgcych o podlaczeniu do
sieci internet swoich pomystow. Oczywiscie rozwigzan jest
wiele, od potaczen kablowych po interfejsy bezprzewodowe,
powszechnie zwane WiFi. Rozwiagzania te, szczerze mowiac,
pozostawiaja wiele do zyczenia, sa drogie i kitopotliwe w
uzyciu. No moze nie do konca klopotliwe, w kazdym razie
konfiguracja, uciazliwa za sprawa polecen AT i ze wzgledu
na koniecznos$¢ uzywania UART-u do komunikacji, nie byla,
powiedzmy, specjalnie przyjemna i wygodna, juz nie
mowigc o szybkosci... I nagle z Nienacka (ok. 23 km na
péinoc od Poznania) pojawia sie mloda firma
wprowadzajgca rewolucyjny ukiad 8266, nie tylko
umozliwia konfiguracje za pomoca polecen AT i
komunikacje przez UART, ale tez udostepnia kilka GPIO i
mozliwos¢ pracy w kilku trybach WiFi.



ESP-01 (rysunek 1.1) jest pierwszym modutlem z nowym
ukladem ESP8266EX. Wprawdzie ma niewielki rozmiar, jak
i niewiele wyprowadzonych pindéw, ale szybko pokazuje
sw0j potencjatl.

Rysunek 1.1. Wyglad modutu ESP-011

Uklad przedstawia sie ciekawie, jest tani i jak sie szybko
okazuje, nie musi by¢ tylko mostem WiFi-UART; jest tez
calkiem porzadnym mikrokontrolerem 0 wielu
mozliwosciach i duzej wydajnosci jak na takie tanie
malenstwo. Mala firma  Espressif stworzyta cos
niesamowitego.

Sam pamietam, jak sie pojawit, jak wielu sie nasmiewato z
chinskiego produktu, jak =z popularnego Aliexpress



sprowadzalem pierwsze sztuki modulow ESPO1, a pdzniej
pomniejsze sklepiki oferowaly coraz ciekawsze i bogatsze
moduty. Ba, na jednym forum wrecz mnie wykleto za sianie
herezji i zametu, bo opisywatem tak trywialne chinskie
wynalazki, ktére nawet nie mialy dzialaé. Tymczasem
uklady ESP oferowaly wiele znanych peryferiéw. Wydajny i
szybki rdzen Tensilic Diamond, 32-bitowy RISC taktowany z
czestotliwoscia od 80 do 160 MHz, zawierat ponadto 32 KiB
pamieci RAM, 32 KiB pamieci podrecznej instrukcji, 80 KiB
pamieci RAM na dane uzytkownika i 16 KiB pamieci RAM
na dane systemowe ETS. Wbudowane radio WiFi pracowato
w standardzie IEEE 802.11b/g/n, a ponadto miato
zintegrowany przetgcznik TR, Balun, LNA, a nawet
wzmacniacz mocy. Pozwalato tez na uwierzytelnienie WEP
lub WPA/WPA2 i prace w sieci otwartej. Uktad udostepniatl
ponadto 17 pinéw GPIO, ktérych w praktyce byto mniej lub
wiecej, zaleznie od modulu, oraz znane peryferia, takie jak
SPI, i2s UART na osobnych pinach czy 10-bitowy ADC.
Kolejna ciekawostka byto to, ze uktad jako taki nie zawieratl
wbudowanej pamieci flash. Ta Dbyla dotaczana w
zewnetrznym uktadzie QSPI, obstugujacym maksymalnie 16
MB, cho¢ na modutach zwyczajowo dostepne byto od 512
kB do 4 MB. Niebawem tez pojawil sie uklad ESP8285,
ktéry mial wbudowane 1 MB pamieci flash i pozwalal na
konstruowanie miniaturowych jednouktadowych urzadzen
zdolnych do taczenia sie z WiFi.

Pojawito sie tez oficjalne SDK pozwalajace programowac
uktad w jezyku C oraz porty spotecznosciowe umozliwiajace
programowanie modutéw w srodowisku Arduino. Gdy sie
okazalo, ze ten niewielki uktadzik jest bardzo przystepny,
wielu amatoréw zaczeto uzywac go nie tylko jako UART-
WiFi, ale tez jako alternatywe dla innych ukltadow opartych
na mikrokontrolerach i WiFi. Zdecydowanie nizszy koszt
urzadzen i wieksza dostepnos¢ WiFi w amatorskich
rozwigzaniach mialy niebagatelny wplyw na rozwdj



dziedziny IoT oraz wszelkich dostepnych dziS rozwigzan
smart home. Rzecz jasna uktady ESP8266 z czasem zostaly
zastgpione wszechobecnymi ukladami ESP32, ktore
zaoferowaty dwa rdzenie taktowane z czestotliwoscig 240
MHz oraz obstuge WiFi i Bluetooth. Oczywiscie nigdy nie
jest tak, ze od poczatku wszystko jest super. Widzac sukces
ukladéw ESP, wiele firm chcialo uszczknaé¢ dla siebie
kawalek tortu. W ten sposéb powstalo wiele rozwigzan
roznych producentéw, chocby skadinad ciekawe uklady
Ameba, produkowane przez firme Realtek. Ale nie przyjety
sie specjalnie, cho¢ uzyto w nich rdzenia Cortex firmy ARM,
wiec bardziej przejrzystego i znanego, a na pewno
przyjemniejszego w uzytkowaniu od jakiego$S dziwnego
Tensilica. Jednak tak to juz jest, i to od dawna, w Swiecie
elektroniki. Gdy Arduino S$wiecitlo pierwsze sukcesy,
natychmiast pojawitlo sie wiele podrébek i podobnych
ptytek; gdy powstalo Raspberry Pi, pomimo wielu
utomnosci niemal natychmiast wywotato lawine podobnych
rozwigzan. Czasem lepsze, czasem gorsze, tansze i drozsze
— na wybodr niewatpliwie nie mozna byto narzekaé. Sam np.
bardzo polubilem niepozorne ukitady RP2040... ale to juz
catkiem inna opowies¢.

1 Zrédto: https:/forum.lothar-team.pl; dostep 15.06.2024.



https://forum.lothar-team.pl/

2. Sprzetowisko
— czyli z czym po drodze

Wbrew temu, co myslicie, dobér sprzetu ma tu znaczenie,
cho¢ zdecydowanie mniejsze, niz sie Wam teraz wydaje.
Oczywiscie oprzemy sie na kilku rozwiazaniach
sprzetowych dostepnych w handlu, od powaznych
zestawow developerskich sprzedawanych przez producenta
"krzemu” po tanie i tatwo dostepne plytki, ktére zapewne
wielu z Was ma juz w swojej szufladzie. Niemniej nie ma
wiekszego znaczenia to, na czym ja sie bede opieral,
przedstawiajac dane zagadnienie. W kazdym razie
poczuwam sie do obowigzku przedstawienia Wam kilku
plytek, ktéore, mam nadzieje, pomoga mi poprowadzi¢ Was
przez labirynt.

1. ESP-03 — najmniejszy modut z ESP8266 i ceramiczna
anteng, udostepniajacy siedem GPIO i jedno ADC. To
jego wybralem na podstawe swoich moduléw. Dzieki
niemu pokaze Wam, jak latwo samodzielnie wykonac
mate wielkie urzadzenie do sterowania.

2. D1 mini — matla ptytka w niskiej cenie z modutem ESP-
12F i USB do programowania.

3. ESP32 One — te wyposazona w ESP32 ptytke lubie ze
wzgledu ma format popularnego Raspberry Pi Zero, co
jest dosy¢ wygodne podczas projektowania i
prototypowania zlozonych projektéw.

4. SCO01 Plus — to zaawansowany twoér wyposazony w
ESP32-S3 i dotykowy ekran IPS 3,5”. Postaram sie na
jego przyktadzie przedstawi¢ Wam zalety tworzenia
interfejsow z uzyciem roznych narzedzi.



5. ESP-PROG — pojawi sie pare razy w ksigzce i zapewne
uratuje nas z opresji, gdy utkniemy. I cho¢
programator/debuger nie bedzie nam tak bardzo
potrzebny, sama jego obecnos¢ bedzie powodowadé
poczucie bezpieczenstwa.

6. ESP32 jakies tam... Czyli blizej nieokreslona ptytka, ale

z zasilaniem bateryjnym, co réwniez sie nam przyda.

. Raspberry Pi lub inny SBC.

. Nie mam pojecia, co jeszcze, czarowaé bedziemy na

biezaco.

0

To bylo wstepne podsumowanie, czego mozecie sie
spodziewac. Jesli nie macie jakiejs ptytki, nie powinno Was
to martwic¢, poniewaz na kazdej, ktora znajdziecie na dnie
szuflady, osiggniecie to samo, a moze nawet wiecej. Dla
mnie jednak podczas tej wyprawy istotne jest zarowno
wygodne operowanie przewodami, jak 1 kierowanie
Waszymi umystami.

Jak zapewne zauwazyliscie, kazda z ptytek jest inna, inaczej
wyposazona i oparta na innym uktadzie ESP. Ma to jednak
sens, gdyz wtlasnie dzieki temu skakaniu po roéznych
ukladach nauczycie sie je odrézniac i dobiera¢ do wlasnych
projektow. Wiedza ta pokaze Wam, ze ESP-01 wprawdzie
jest w porzadku, ale nie nadaje sie do niektdrych rzeczy ze
wzgledu na ubogos¢ dostepnych GPIO, i nikt Wam nie
wmowi, ze wersja ze specjalnym firmware jest tym, co Wam
bedzie potrzebne, i najlepszym rozwigzaniem. Tymczasem
majac juz rozeznanie w réznych modutach, chwycicie za
inny, np. ESP-12, w ktéorym jest wiecej GPIO i ktory bedzie
pasowac¢ do Waszego pomyshtu. Oczywiscie tylko Wy wiecie,
co bedzie pasowa¢ do Waszego wynalazku.

Postaram sie zanadto nie przynudzac, ale niestety bez
garsci technikaliow sie nie obejdzie, podobnie jak bez
doboru srodowiska. Ale razem damy rade. Wywodd postaram
sie poprowadzi¢ z typowym dla mnie humorem, a niektére



zagadnienia, wykraczajace poza zarys, omowimy bardziej z
grubsza, traktujac je jako ciekawostki, warto mie¢ bowiem
Swiadomos¢ ich istnienia. Przyda sie tez praca z
dokumentacja i schematami. Oczywiscie nie znajdziecie tu
ttumaczen not producenta. Postaram sie jednak pokazacé
programowanie i budowe urzadzen IoT jako dobra zabawe i
rozrywke, przekazujac przy okazji troche wiedzy.

ESP8266 — charakterystyka uktadu

ESP8266 to byl pierwszy dostepny w sprzedazy uktad.
Charakteryzuje sie niewielkim rozmiarem, 5xX5 mm, ale tez
skomplikowanym ukladem wewnetrznym, ktéory ma dosc¢
duza moc obliczeniowa jak na takie malenstwo. Jego pinout
jest pokazany na rysunku 2.1. To uktad typu SoC (ang.
system-on-a-chip). Zawiera w sobie caly zintegrowany
system — radio WiFi, wzmacniacz, uktady peryferyjne,
pamie¢ RAM, 32-bitowy rdzen Tensilic...
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Rysunek 2.1. Pinout uktadu ESP8266EX2

Co prawda ESP8266EX jest bardzo prosty w zastosowaniu,
nie ma duzych wymagan co do liczby elementéw
zewnetrznych i jest bardzo tani, wzglednie malo o0so6b
decyduje sie wuzy¢ samego ukladu. Powodem jest
dostepnos¢ ogromnej liczby gotowych ptytek modutéw,
ktére wprowadzita na nasz rynek firma Ai-Thinker i ktére
zawieraja zaréwno SoC, jak i konieczne elementy



zewnetrzne, w porownaniu z innymi rozwigzaniami
wygodne w uzyciu i rowniez tanie. Jest tez dostepnych
mnoéstwo wariacji na ptytkach uniwersalnych, dzieki ktéorym
wystarczy podiaczy¢ zasilanie przez USB, i wszystko jest
gotowe do pracy. Mozna nawet programowaé bez uzycia
zewnetrznych programatorow.

Jest tak dlatego, ze domyslnie programowanie
zewnetrznego flasha QSPI odbywa sie za pomoca
oddzielnych pinéw UART poprzez bootloader. To proste
rozwigzanie jest dos¢ wygodne, szybkie i tanie, a dzieki
temu latwiej dostepne dla amatoréw. Co wlasciwie
dostajemy w opakowaniu?

Na przyktad modut ESP12F ma nastepujace parametry:

napiecie zasilania: 3,3V,

poboér pradu w spoczynku: ok. 10 pA,

chip: ESP8266EX,

pamiec flash: 4 MB,

standard: WiFi 802.11 b/g/n,

czestotliwos¢ WiFi: 2,4 GHz,

obstuga zabezpieczen WPA/WPA2,
mozliwos¢ dziatania w trybie AP (ang. access point),
STA (ang. standalone) oraz AP+STA,
obstuga polecen AT,

komunikacja: UART (Rx, Tx),

domyslna predkos¢ UART: 115 200 b/s,
montaz SMD lub THT,

raster wyprowadzen: 2 mm,

Srednica otworu: 0,9 mm,

16 wyprowadzen w rastrze 2 mm,

11 x GPIO — wyjscia/wejscia cyfrowe,

1 x wejscie ADC — przetwornik analogowo-cyfrowy,
interfejsy komunikacyjne: SPI, UART, SDIO,
obstuga oprogramowania Lua,

wymiary ptytki: 24x16 mm.



Catkiem sporo jak na takie malenstwo. Oczywiscie miedzy
roznymi rodzajami modulow wystepuja réznice w postaci
rozmiaru modutu, rodzaju anteny (PCB lub ceramiczna),
obecnosci ztagcza SMA, liczby wyprowadzonych pinow czy
rozmiaru pamieci flash. Ten ostatni czynnik nie ma
wielkiego znaczenia, bo nawet najmniejsze, najbardziej
ubogie moduly zawieraja co najmniej 512 KiB tej pamieci,
co przy cenie paru zlotych za calos¢ jest ogromna iloscia, a
ponadto zawsze mozna ja wymieni¢, bo uktad obstuguje do
16 MiB, czyli z duzym okladem. Ze wzgledu na prostote i
latwosé wuzycia warto w tym miejscu wspomnie¢ o
spotecznosci SUPLA, obstudze LUA, Arduino i tak dalej.
Przykladem ukladow opartych na ESP8266 jest moja mata
ptytka, nazwijmy ja umownie CircleBoard (rysunek 2.2).
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Rysunek 2.2. CircleBoard

To jeden z pierwszych prototypow i ma juz swoje lata.
Pomyslano ja tak, by dala sie zmiesci¢ do puszki i byta
maksymalnie uniwersalna. Na pokladzie ma dwa
przekazniki i cztery GPIO, a ponadto zlacze zasilania 5 V i
zlacze UART do programowania. I kilka drobiazgow
niemajacych teraz znaczenia, poniewaz jeszcze do niej
wrocimy. Teraz przede wszystkim chcialem pokazac, ze na



tak banalnym fundamencie mozemy budowaé cala mase
uzytecznych urzadzen, takich jak:

e sterowniki rolet,

sterowniki bram,

sterowniki oswietlenia,

sterowniki ogrzewania,

sterowniki powyzszych uwzgledniajace warunki, np. z
czujnikow temperatury, oswietlenia, wilgotnosci.

Oczywiscie to tylko wybrane, bo ogranicza nas tylko
wyobraznia, ale sami zobaczcie, jak tatwo, prosto i
przyjemnie mozna zrealizowac wiele projektéw.

Na zakonczenie tej krétkiej prezentacji warto wspomniec,
ze 8266 doczekal sie mlodszego rodzenstwa w postaci
nastepujacych wariacji:

8285 — uktad zawiera wbudowany 1 MiB pamieci flash
i stanowi rozwigzanie w stylu System-on-a-Chip.
Zapewnia tez bogatsza liste dostepnych interfejséw.

« 8684 — gtdwna zmiana jest zmiana rdzenia na
opensource'owy 32-bitowy RISC-V (rysunek 2.3).
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Rysunek 2.3. Schemat blokowy SoC ESP82643

Jak wida¢, uktad jest bogato wyposazony w peryferia. Spora
zaleta jest tez zewnetrzny uktad pamieci flash, w niektérych
przypadkach mozliwy do samodzielnej wymiany na wiekszy.

ESP32 — im dalej w las...

ESP32 to prawdziwa bestia. M¢@j pierwszy modut z tym
potworkiem to ESP-Wroom-32, dla ktérego



zaprojektowatem réwniez kilka ptytek, wcigz dostepnych w
zaprzyjaznionym sklepie elTy.pl. Niemniej zabawe z nim
polubilem szczegodlnie za sprawa zestawu ESP-Wrover-KIT
firmy Espressif System. To potezna, cho¢ juz starawa,
plytka, ktéra jako pierwsza zawierata programator/debuger
przeznaczony specjalnie do ukladéw ESP32, oparty na
uktadzie FT2232 1 obecnie dostepny jako ESP-PROG.
Gléwna réznica miedzy ESP8266 a ESP32 jest dostepnosc¢
dwéch rdzeni, co mialo na celu znaczne przyspieszenie
operacji, gdy jeden rdzen zajmowat sie programem, a drugi
obstugiwat radio. Zapewne miato to w duzej mierze
wyeliminowa¢ efekt zacinania sie ukladu, spowolnienia
dziatlania i rozlaczania z siecig. Na tym etapie wazne jest
jednak to, ze rdzenie byly dwa, do tego 32-bitowe, i miaty
do dyspozycji sporo pamieci RAM i jeszcze wiecej flash, do
tego byly taktowane z czestotliwoscia 240 MHz i mialy do
dyspozycji radio WiFi i na dokladke Bluetooth 4.2, a
wszystko to w cenie ponizej czolowych, popularnych na
naszym rynku, gléwnie za sprawa tanich narzedzi, 8-
bitowych uktaddéw $p. firmy ATMEL (obecnie Microchip).

Zeby nie ogranicza¢ sie do tak lakonicznego opisu,
zerknijmy na schemat blokowy podstawowego ESP32,
pokazany na rysunku 2.4.
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Rysunek 2.4. Schemat blokowy SoC ESP324
Imponujace, prawda? A spébjrzcie tylko na

najwazniejszych cech:

o 2 X Tensilic Xtensa 32Bit LX0,

« FCPU: maks. 240 MHz,

e wydajnosé: do 600 DMIPS,

« wbudowany koprocesor ULP pozwalajacy na konwersje
ADC, obliczenia i wiele innych podczas glebokiego

uspienia,

 WiFi: 802.11 b/g/n 2,4 GHz, do 150 Mb/s,
o Bluetooth: v4.2 BR/EDR i BLE,

spis



e pamie¢ ROM: 448 KiB,

e SRAM: 520 KiB:
e Fast SRAM RTC — 8 KiB,
e Slow SRAM RTC — 8 KiB,
e eFuse — 1 KiB,

« wbudowana pamie¢ flash — 2 MiB w ukladach ESP32-
D2WD, 4 MiB w uktadach ESP32-PICO-D4 SiP module,
0 MiB (ESP32-DOWDQ6, ESP32-DOWD i ESP32-SOWD
— flash zewnetrzny),

« zewnetrzny flash z interfejsem QSPI, maks. 16 MiB,

« zewnetrzny SRAM z interfejsem QSPI, maks. 8 MiB,

» dostepne peryferia: ADC, 12C, DAC, UART, CAN2.0, SPI,
[2S, RMII, PWM, z ktérych wiekszos¢ wspotpracuje z
DMA,

» zabezpieczenia:

IEEE 802.11 WFA, WPA/WPA2 i WAPI,

Secure Boot,

szyfrowanie pamieci flash (ang. flash encryption),
1024-bitowy OTP, maks. 768 bitéw dla uzytkownika,
sprzetowy akcelerator kryptograficzny AES, SHA-2,
RSA, krzywe eliptyczne (ECC), generator liczb
losowych (RNG).

Jak widzicie, to catkiem sporo jak na maly i tani uktad SoC.
Oczywiscie to nie wszystko. Z biegiem czasu wiele sie
zmienito: pojawito sie wiele nowych uktaddéw, ulepszonych i
wyposazonych w liczne nowosci. Doszla np. lacznosé
ZigBEE i wprowadzono lzejsze wersje z jednym rdzeniem
oraz wersje z rdzeniami RISC-V i ARM Cortex. Zwlaszcza
RISC-V wnosi tu wiele nowego, a ze jest opensource'owy,
nie jest objety skomplikowanymi zapisami licencyjnymi, jak
Tenslilic czy ARM.

Kolejna ciekawa pozycja jest nowy zestaw deweloperski

SC01 PLUS, ktérego nazwa pewnie zabrzmiala dla Was
tajemniczo (no moze poza bywalcami naszego forum). Jest



to zestaw firmy Panlee zawierajacy modut ESP32-S3-
WROOM-1-N16R2, ktorego schemat blokowy widzicie na
rysunku 2.5. Czyli wzgledem podstawowego ESP32-
WROOM-32 wyposazono go w lacznos¢ Bluetooth 5.0,
interfejs LCD, 2 MiB PSRAM i 16 MiB pamieci flash. Zestaw
ten jest naprawde potezny i w tej cenie nie kupicie nic
innego z pojemnosciowym dotykowym wyswietlaczem 3,5”.
Ptytka ta jest idealna do zastosowan IoT. Pod wzgledem
wydajnosci i mozliwosci komunikacyjnych jest doskonatym
wyborem do wykonania panelu operatorskiego, a
dodatkowym ulatwieniem podczas projektowania GUI sa
wydajne biblioteki graficzne LV LVGL (ang. Light and
Versatile Embedded Graphics Library), ktére pozwalaja na
tworzenie atrakcyjnych graficznie ekranéw sterujacych.
Zestaw ten jest pokazany na rysunku 2.6.
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Rysunek 2.5. Schemat blokowy ESP32-532




Rysunek 2.6. Zestaw PanLee SCO1 Plus

Wspominam o innych uktadach i wersjach dlatego, ze warto
wiedzieé, jakie sa mozliwosci, co pozwala lepiej dobraé
rozwiazanie, w tym peryferia, do potrzeb. Wiedza ta moze
sie okaza¢ istotna podczas projektowania urzadzenia albo
budowania prototypu, czy wrecz kluczowa na etapie
wdrazania nowego produktu.

Teraz nieco blizej przyjrzymy sie plytce ESP32 One
(rysunek 2.7). To konstrukcja ciekawa o tyle, ze rozktad
elementow jest w formacie popularnego Raspberry Pi Zero.
SoC to dostownie podstawowy ESP32. Ponadto mamy
zlacze kamery OV2640, 8 MiB pamieci PSRAM, gniazdo
kart mikro-SD, uktad CP2102 do programowania i
komunikacji USB i tylko 4 MiB pamieci flash, jest tez zlacze



zasilania z pakietu Li-lon i uklad tadowania. Ptytka
udostepnia ponadto mikrofon cyfrowy. Wiecej informacji
Zznajdziecie na stronie producenta pod adresem
https:// www.waveshare.com/esp32-one.htm.

Rysunek 2.7. Ptytka ESP32 One®

Jesli chodzi o strone sprzetowa i terminologie, mysle, ze na
razie to wszystko, co powinniscie wiedzie¢. W dalszej czesci
ksiazki bede nawigzywal do tych informacji, ale tez niektore
opisy skracat i upraszczat. Gdybyscie mieli jakies pytania,
mozecie — do czego zachecam — zadac¢ je chocby na
wspomnianym forum.

ESP-PROG — gwarancja dobrej zabawy
i bezpieczenstwa

Jak wspominatem, programator/debuger nie bedzie nam
specjalnie potrzebny, ale jesli go uzyjemy, to w zasadzie
tylko dla bezpieczenstwa, a wlasciwie jego poczucia. Jak juz


https://www.waveshare.com/esp32-one.htm

pisalem, zaréwno ESP8266, jak i ESP32 programujemy
przez bootloader dowolnym konwerterem USB-UART.
Najbardziej popularne konwertery tego typu to:

o« FT232 — szybki i niezawodny uktad firmy FTDI,
e CH340 — tani i prosty modut chinskiej firmy, o dziwo

bardzo sprawny,
e CP2102 — inny dobry uktad USB UART.

Oczywiscie nie musicie od razu biec do sklepu za rogiem
czy nerwowo przeszukiwac¢ internetowe fora, poniewaz
znakomita wiekszos¢ dostepnych pitytek z ESP8266 czy
ESP32 ma na poktadzie taki konwerter. Najczesciej jest to
CP2102 lub CH340. Rzadziej mozna natkngc¢ sie na uktady
FTDI, ale to dlatego, ze ze wzgledu na cene zwykle trafiaja
do drozszych produktéw, w tym powaznych zestawéw
developerskich, takich jak wspomniany ESP-Wroover-KiT
czy ESP32-S2-KALUGA-1. Jednak nawet sposréd niedrogich
plytek mato ktora nie jest wyposazona w jakikolwiek
konwerter USB-UART. Owszem, zdarzaja sie takie jak
cho¢by ESP-01, ale ten jest juz bardzo stary
1 zaprojektowano go jako UART-WiFi sterowany poleceniami
AT. Same moduly ESP, jak choéby ESP 12F czy tez mdj
ulubiony ESP-03, ktéry charakteryzuje sie niewielkim
rozmiarem i wbudowana ceramiczna anteng, widoczny na
rysunku 2.2, moze kiedyS bedziecie kupowa¢ w celu
konstruowania wlasnych ptytek, ale rdéznorodnosc
dostepnych gotowych rozwigzan jest tak duza, ze
zdecydowana wiekszos¢ poprzestanie na nich, a wszelkie
dostepne gotowe ptytki z uktadami lub modutami ESP, takie
jak NODE MCU czy WEMOS, po prostu podtacza sie do
gniazda USB, i juz mozna sie bawi¢ w czary. Dlaczego wiec
wspominam o ESP-PROG-u? Uwazam, ze programatorow
nigdy za wiele, a poza tym ESP-PROG to nie tylko
programator, jak te znane Wam z mikrokontroleréw AVR; to
przydatne narzedzie zawierajace USB-UART, uktad



sterowania wejsciem w trybie bootloadera i pelnoprawny
JTAG (rysunek 2.8).

Rysunek 2.8. ESP-PROG

Nie jest on drogi, a jest bardzo uzyteczny i jak to sie mowi,
warto mie¢ go pod reka. W przypadku wilasnych ptytek,
takich jak CircleBoard (rysunek 2.2), umozliwi nam
programowanie uktadu. Czasem tez w rozbudowanych
programach bez JTAG-a trudno znalezé btedy, zwlaszcza
gdy rdzen ciggle odmawia postuszenstwa ©.

Jesli chodzi o strone sprzetowg, to chyba wszystko, co
istotne. Catla reszte juz na pewno macie — wyswietlacze,
kabelki, czujniki... Pozostaje nam zatem przejsc¢ dalej.

Pamieci flash w uktadach ESP

Nasze uktady, jak juz wspominatem, uzywaja zewnetrznych
kosci pamieci flash pracujacych na magistrali SPI. W
przypadku modutéw, ktore nie maja blaszki, uklad jest
widoczny i w razie potrzeby tatwo go wymieni¢ na wiekszy.
Z Dblaszka jest nieco trudniej. W kazdym razie warto
wiedzieé, ze pojemnos¢ ukltadow jest podawana w



megabitach (Mb), a nie megabajtach (MB). Stosuje sie
nastepujace uktady:

e 2 Mb (256 kB) — coraz rzadziej,

4 Mb (512 kB) — najpopularniejsza, gtéwnie ESP-01,
8 Mb (1024 kB),

16 Mb (2048 kB),

32 Mb (4096 kB),

64 Mb (8192 kB),

128 Mb (16 384 kB),

256 Mb (32 768 kB) — najwieksza obstugiwana (jak
dotad spotkalem sie z nig tylko na dwéch modutach).

Pamieci Data Flash sa rozpoznawane poprzez Chip ID,
ktéry ma format HEX OxAABBCCDD, gdzie:

AA — zwykle przyjmuje wartos¢ 00, ktdora jest
pomijana, a podczas odczytu Chip ID uzywane sa tylko
3 bajty.

BB — oznacza prawdopodobnie organizacje pamieci
27 XX.

CC — szybkos¢ w megahercach, zwykle 40 (40 MHz).
DD — ID producenta, najczesciej €8 (GigaDevice).

Fizycznie wiec najczesciej bedziemy mie¢ na pokladzie
uktady o oznaczeniach:

o 0x1740C8 — GD25Q64B, 8 MB,
0x1640C8 — GD25Q32B, 4MB,
0x1540C8 — GD25Q16B, 2 MB,
0x1440C8 — GD25Q80, 1 MB,
0x1340C8 — GD25Q40, 512 kB,
e 0x1240C8 — GD25Q20, 256 kB.

Czasem mozna znalez¢ i mniejsze, ale trafiaja sie juz
naprawde rzadko:



« 0x1140C8 — GD25Q10, 128 kB,
» 0x1040C8 — GD25Q12, 64 kB.

Czesto tez bedziemy natrafia¢ na uktady innych firm,
dlatego tez zrobimy sobie w tym momencie liste tych
uktadéw wraz z ich kodami Chip ID. Dzieki temu bedziemy
mieé¢ pelny obraz tego, co jest dostepne w danym module,
oraz w miare potrzeby tego, co mozna czym zastapic.

Winbond
0x1640EF — W25Q32, 4 MB,
0x1540EF — W25Q1606, 2 MB,
0x1440EF — W25Q80, 1 MB,
0x1340EF — W25Q0Q40, 512 kB.
BergMicro
0x1640E0 — BG25Q32, 4 MB,
0x1540E0 — BG25Q16, 2 MB,
0x1440E0 — BG25Q80, 1 MB,
0x1340E0 — BG25Q40, 512 kB.

Takie oznaczenia widzimy, gdy modut ESP8266 lub ESP32
nie jest zakryty blaszka, w przeciwnym razie — albo gdy, co
gorsza, mamy juz wzrok nieco popsuty od pracy z
elektronika — mozemy tatwo, z uzyciem narzedzia ESP
Tool, wydoby¢ te informacje. Narzedzie to instaluje sie wraz
z pakietami dla ptytek z ESP do Arduino i dla ESP-IDF. Sag
to dwa pliki w folderze espXXX/tools, czyli esptool.py i
esptool.exe. Mozemy je wykorzysta¢c w narzedziu Command
Shell (CMD).

Jak skorzysta¢ z narzedzia? To proste i ogranicza sie do
kilku krokow:

1. Ustalamy port COM dla naszej ptytki — np. COMS5.



2. Uruchamiamy CMD.

3. Przechodzimy poleceniem cd <sciezka> do folderu
zawierajacego ESP Tool. Dla przyktadu, moze to by¢: cd
C:\Arduino sketch\hardware\espressif\esp32\tool
S.

4. Bedac w folderze, wpisujemy polecenie do odczytu
parametrow pamieci flash: esptool --port
COM3flash id (rysunek 2.9).

C:\Arduino_sketch\hardware\espressifi\esp32\tools> esptool --port COM2 flash_id
= ol.py v3.e-dev

1 port COM3

&

. E5P32
/3 (revision 3)
Dual Core, 248MHz, VReft calibration in efuse, Coding Scheme MNone

:as8 -
g stub...

Running stub...

S running. ..

c B
Uploading

C:\Arduino sketch\hardware\espressifiesp32\tools>

Rysunek 2.9. Dziatanie narzedzia ESP Tool

Tym sposobem dostajemy ogolne informacje na temat chipa
(tu: ESP32) oraz interesujgce nas dane dotyczace pamieci
flash. W sumie najwazniejsza dla nas informacja to jej
wielkos¢, flash size, ktéra w przypadku tego uktadu wynosi
4 MB, zastosowano wiec uktad o pojemnosci 32 Mb (4 MB,
czyli 4096 kB).



ESP Tool to potezne narzedzie. To wtasnie ono umozliwia
programowanie i kasowanie pamieci flash naszych ukladow
i nie tylko. Lista dostepnych opcji jest spora:

load ram — Download an image to RAM and execute,

dump _mem — Dump arbitrary memory to disk,

read mem — Read arbitrary memory location,

write mem — Read-modify-write to arbitrary memory

location,

« write flash — Write a binary blob to flash,

e run — Run application code in flash,

« image info — Dump headers from an application
image,

 make image — Create an application image from binary

files,

elf2image — Create an application image from ELF file,

read mac — Read MAC address from OTP ROM,

chip id — Read Chip ID from OTP ROM,

flash id — Read SPI flash manufacturer and device ID,

read flash status — Read SPI flash status register,

write flash status — Write SPI flash status register,

read flash — Read SPI flash content,

verify flash — Verify a binary blob against flash,

erase flash — Perform Chip Erase on SPI flash,

erase_region — Erase a region of the flash,

version — Print esptool version.

W tym miejscu przyznam sie tak na marginesie, ze celowo
niektérych nazw czy opiséw nie tlumacze na polski, gdyz
uwazam, ze techniczne sformutowania czy tez nazwy i opisy
funkcji sa bardziej zrozumiate w jezyku angielskim.
Dodatkowo w ten sposob unikamy niedoméwien.

2 Zrédto:
https://www.espressif.com/sites/default/files/documentation
[0a-esp8266ex_datasheet_en.pdf; dostep 20.06.2024.
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https://www.espressif.com/sites/default/files/documentation/0a-esp8266ex_datasheet_en.pdf

Zrédto:
https://www.mouser.pl/images/marketingid/2022/microsites
[0/ESP8684 BlockDiagram.png; dostep 20.06.2024.
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Zrodlo:
http://esp32.net/images/ resources/ESP32 Function_Block_
Diagram.svg; dostep 20.06.2024.

S Zrédto: https://www.electronics-lab.com/wp-

content/uploads/2023/01/esp32-s3-block-diagram-1.png;
dostep 20.06.2024.

(6] Zrédio: https://forum.lothar-team.pl/viewtopic.php?
p=2778&hilit=ESP32+One#p2778; dostep 15.06.2024.
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3. Interfejsy i peryferia

Podczas projektowania i tworzenia urzadzen nieuniknienie
stykamy sie z roéznorodnymi interfejsami i peryferiami,
ktére umozliwiaja komunikacje, sterowanie i zbieranie
danych z réznych czujnikéw. W tym kontekscie uzywamy
roznych metod komunikacji, protokotow i modulow, aby
zrealizowa¢ konkretne funkcje swoich urzadzen.

W naszym labiryncie, gdzie kazdy zakamarek moze kryc¢
nowe Wwyzwania, wazne jest zrozumienie réznych
interfejsow, ktére beda uzywane. Jest to niezbedne do tego,
by moc skutecznie poruszac sie w tym gaszczu i nie btadzic,
a naszym celem jest skonfigurowanie urzadzen zgodnie z
wymaganiami. Wiedza ta pomaga nam unikngc¢ bteddw,
utatwiajac nawigowanie po rozmaitych aspektach projektu.

Czes¢ z kluczowych interfejsow, ktoérymi sie zajmiemy,
obejmuje General Purpose Input/Output (GPIO), Analog-to-
Digital Converter (ADC), Universal Asynchronous Receiver-
Transmitter (UART), a takze interfejsy komunikacyjne,
takie jak I2C czy SPI. Istotne jest, by rozumiec ich dziatanie
i zastosowanie, poniewaz sa kluczowe dla naszej zdolnosci
do skutecznego komunikowania sie i wspoldziatania z
otoczeniem.

W ten sposob, bedac swiadomymi réznych narzedzi
dostepnych w naszym ‘“laboratorium” projektowym,
mozemy skonfigurowa¢ swoje urzadzenia w sposob
efektywny i zgodny z zamierzonymi celami. Wiedza ta jest
niczym pochodnia w labiryncie: nie tylko daje nam ciepto,
ale tez pomaga rozwikla¢ zawilosci i skomplikowane
zagadnienia, z ktérymi mozemy sie spotka¢ podczas
wedrowki w ciemnosci. Dlatego tez w tym miejscu



objasnimy sobie to i owo, w taki sposob, zebyscie mogli bez
ktopotu zrozumieé to, o czym jest mowa dalej.

Digital GPIO

GPIO to skrot od General Purpose Input/Output (wejscia-
wyjscia ogolnego przeznaczenia). Jest to standardowe
oznaczenie pindw w mikrokontrolerach i innych uktadach,
ktére moga pemlic¢ funkcje zaréwno wejs¢, jak i wyjsé, co
oznacza, ze moga by¢ uzywane do odczytywania sygnatéw
wejsciowych (takich jak wcisniecia przycisku) oraz
sterowania sygnatami wyjsciowymi (ktére moga sterowac
np. diodami LED, silnikami, przekaznikami). Czyli GPIO
rozumiemy w kontekscie réznych mikrokontroleréw, takich
jak ESP32, jako piny, ktéore moga by¢ konfigurowane jako
wejscia lub wyjscia. Kazdy pin Digital GPIO w przypadku
wyjs¢ moze przyjac stan wysoki (HI, 1) lub niski (LOW, 0), a
w przypadku wejs¢ odczytywacé stan wysoki lub niski. To
absolutna podstawa budowania interakcji z
mikrokontrolerami.

Przykltadowe zastosowania GPIO na mikrokontrolerze
ESP32 obejmuja:

« wejscia cyfrowe — do odczytywania stanu przyciskéw,
przetacznikéw czy sygnalow z czujnikéw bazujacych na
sygnatach HI/LOW,

e wyjscia cyfrowe — do sterowania diodami LED,
przekaznikami czy innymi urzadzeniami
elektronicznymi.

Analog GPIO

Analog GPIO, zwykle nazywane pinami analogowymi, to
specjalne piny wejscia-wyjscia w mikrokontrolerach, ktére



maja zdolnosé pomiaru sygnatéw analogowych, czyli napieé
zmieniajacych sie ptynnie w czasie. W przeciwienstwie do
Digital GPIO, ktére dziataja w trybie cyfrowym (stan niski
lub wysoki), piny analogowe moga odczytywac¢ zakres
napieC w sposéb cigglyy. W mikrokontrolerach piny
analogowe czesto oznacza sie jako ADC (ang. Analog-to-
Digital Converter) lub AIN (ang. Analog Input). Moga by¢
wykorzystywane do mierzenia napie¢ pochodzacych =z
czujnikéw analogowych, potencjometréw czy innych zZrédet
generujacych sygnaly o zmiennej wartosci napiecia. Ich
dziatanie charakteryzuja nastepujace parametry:

e Zakres pomiarowy. Analog GPIO maja okreslony
zakres pomiarowy, ktdry zazwyczaj jest zwigzany z
napieciem od 0 V do maksymalnego napiecia zasilania
mikrokontrolera (np. 3,3 V w przypadku ESP32).
Dziataja one zazwyczaj na zasadzie podziatu tego
zakresu na pewna liczbe krokéw, co determinuje
rozdzielczo$¢ pomiaru.

e Rozdzielczos¢. Okresla, na ile czesci zakresu
pomiarowego jest podzielony sygnat analogowy. Na
przyktad mikrokontrolery czesto oferuja ADC o 12-
bitowej rozdzielczosci, co daje nam 2712 (4096)
mozliwych wartosci pomiaru. W przypadku ESP32
mozemy ustawi¢ rozdzielczosci 9, 10, 11 lub 12 bitéw.
Im wyzsza rozdzielczos$¢, tym wieksza liczba mozliwych
wartosci pomiaru, co przeklada sie na dokladniejsze
pomiary.

e Precyzja. Jest zwigzana z dokladnoscia pomiardow i
zalezy od wielu czynnikéw, takich jak jakosc¢ zasilania,
stabilnos¢ napiecia referencyjnego ADC itp. W
kontekscie ESP32 oznacza dokladnos$¢ pomiaréw
wykonanych przez jego wbudowany przetwornik
analogowo-cyfrowy (ADC).



Napiecie referencyjne ADC

Precyzja pomiarow jest silnie zwigzana 2z napieciem
referencyjnym ADC, ktore jest stosowane do przeliczania
napie¢ analogowych na wartosci cyfrowe. Nasz ESP32 ma
wbudowany regulator napiecia referencyjnego ADC, ktére
wynosi 1100 mV (1,1 V). Oznacza to, ze napiecia, ktore
mozna bezposrednio podawac na piny analogowe, mieszcza
sie w zakresie od 0 V do 1,1 V. Warto tu zaznaczy¢, ze nie
nalezy podawaé¢ napiecia wyzszego od 2,5 V, by nie
doprowadzi¢ do uszkodzenia ADC.

Konfigurowalnos¢

ESP32 umozliwia skonfigurowanie wartosci napiecia
referencyjnego ADC w zaleznosci od potrzeb projektu.
Mozna to zrobi¢ za pomoca funkcji adc2 vref to gpio(),
ktéra jako zrédlo napiecia referencyjnego pozwala ustawié
dowolny pin GPIO. Stosowanie stabilnego i doktadnego
napiecia referencyjnego wplywa na precyzje pomiaréw.

Przykladowe zastosowania pinow analogowych obejmuja
pomiar napiecia z czujnikOw temperatury, pomiar sSwiatla za
pomoca fotorezystora CZy odczytywanie pozycji
potencjometréw. W kodzie programu odczyt z pinu
analogowego mozna uzyska¢ za pomoca funkcji takich jak
adcl get raw, co pozwala na konwersje analogowego
sygnalu na wartosé cyfrowa, ktora mozna dalej przetwarzac
W programie.

ADC

ADC (ang. Analog-to-Digital Converter) to elektroniczne
urzadzenie (lub komponent) w ukladzie, ktére przeksztalca
sygnaly analogowe na postaé¢ cyfrowa. Sygnalty analogowe
sq ciagte w czasie i moga przyjmowac nieskonczona liczbe



wartosci, natomiast sygnaly cyfrowe sa reprezentowane za
pomoca skonczonej liczby wartosci cyfrowych. ADC jest
czesto uzywany do pomiaru wartosci sygnatéw
analogowych, takich jak napiecie elektryczne. Na przyktad
w przypadku pomiaru pradu przemiennego sygnat
elektryczny, ktéry jest reprezentowany jako ciggte napiecie,
moze by¢ podawany na wejscie ADC. ADC przeksztalca ten
sygnal na posta¢ cyfrowg, co umozliwia mikrokontrolerowi
jego dalsza obrdobke, analize i prezentacie. W ESP32
dostepne sa multipleksowane kanaly ADC. Kazdy kanat
ADC moze by¢ uzywany do pomiaru napiecia na okreslonym
pinie mikrokontrolera.

ADC jest niezmiernie istotnym narzedziem w elektronice,
umozliwia bowiem  mikrokontrolerom przetwarzanie
informacji z otaczajacego srodowiska, takich jak wyniki
pomiaru napiecia, temperatury czy pradu.

UART

UART (ang. Universal Asynchronous Receiver/Transmitter,
asynchroniczny nadajnik-odbiornik) to popularny protokot
komunikacyjny wykorzystywany do przesylania danych
miedzy urzadzeniami. Jest to protokél asynchroniczny, co
oznacza, ze dane sa przesylane miedzy nadawca a odbiorca
bez uzycia wspdlnego zegara. UART charakteryzuje sie
nastepujacymi cechami:

« Asynchronicznos¢. UART dziata w trybie
asynchronicznym, co oznacza, ze nie ma wspolnego
zegara miedzy urzadzeniem nadajgcym a odbierajacym.
Zamiast tego kazdy bajt danych jest poprzedzony i
zakonczony bitami startu i stopu.

« Dwukierunkowos¢. UART umozliwia komunikacje
dwukierunkowag, co oznacza, ze dane moga byc¢



przesylane zaroéwno od nadawcy do odbiorcy, jak i od
odbiorcy do nadawcy.

» Prostota. UART jest stosunkowo prosty do
zaimplementowania i szeroko stosowany w roznych
uktadach elektronicznych, np. mikrokontrolerach czy
uktadach komputerowych.

e Przesylanie danych. Szybkos¢ transmisji danych (ang.
baud rate) mozna dostosowac¢ do konkretnych wymagan
komunikacyjnych. Najczesciej uzywane predkosci to
9 600, 19 200, 38 400, 57 6001115 200 bps (b/s).

UART jest szeroko stosowany w roznych dziedzinach, takich
jak komunikacja miedzy mikrokontrolerami, potaczenia
miedzy komputerem a peryferiami (np. mysza, drukarka),
komunikacja bezprzewodowa (Bluetooth, IrDA), a takze w
wielu innych systemach wbudowanych. W przypadku
ESP8266, ESP32 czy Arduino UART uzywa sie do
programowania urzadzenia oraz do komunikacji z innymi
urzadzeniami, takimi jak sensory, moduty GPS czy inne
mikrokontrolery.

1-Wire

1-Wire to protokét komunikacyjny stworzony przez firme
Dallas Semiconductor (obecnie czes¢ Maxim Integrated),
ktéry  umozliwia  komunikacje @ pomiedzy = réznymi
urzadzeniami za pomoca jednego przewodu danych (ang.
one-wire). Oczywiscie wymagane sa przewody zasilajace
VCC i GND, a jednoprzewodowos¢ odnosi sie do liczby
przewodow danych. Ten prosty interfejs komunikacyjny jest
czesto uzywany w zastosowaniach, w ktorych trzeba
efektywnie taczy¢ wiele urzadzen. Oto jego gtdwne cechy:

e Jednoprzewodowy interfejs. Protokét 1-Wire korzysta
z jednego przewodu danych (ang. data line), co



upraszcza uktady potaczen i minimalizuje liczbe
potrzebnych pindéw na urzadzeniach.

 Pobieranie zasilania. Wiele urzadzen obstugujacych 1-
Wire pozwala na zasilanie z linii danych, co oznacza, ze
nie wymaga osobnego przewodu zasilania. Urzadzenia
potrafig pobra¢ energie z impulséw na linii danych.

 Unikalne adresy. Kazde urzadzenie 1-Wire ma unikalny
64-bitowy lub 48-bitowy adres identyfikacyjny. Dzieki
temu mozna lgczy¢ ze soba wiele urzadzen, a kazde z
nich bedzie jednoznacznie identyfikowane.

 Wiele urzadzen na jednej linii. Protokét 1-Wire
umozliwia laczenie wielu urzadzen na jednej linii
danych, co pozwala na oszczednos¢ pinow
mikrokontrolera lub interfejsu komunikacyjnego.

e Predkosc¢ transmisji danych. Standardowa predkosé
transmisji danych w protokole 1-Wire to 16,3 kb/s, ale
mozliwe sa réwniez predkosci 142 kb/s i wyzsze, w
zaleznosci od implementacji.

« R6znorodnos¢ zastosowan. Protokét 1-Wire jest
szeroko wykorzystywany w réznych zastosowaniach,
takich jak termometry cyfrowe (np. DS18B20),
identyfikatory i karty pamieci (np. DS1990 — iButton)
czy tez kosci pamieci EEPROM.

« Komunikacja asynchroniczna. Protokot ten jest
asynchroniczny, co oznacza, ze dane sa przesytane bez
uzycia statego zegara i wymagajga stosunkowo matej
liczby linii komunikacyjnych.

Protokot 1-Wire jest ceniony za prostote, niezawodnos¢ i
niski koszt implementacji. Stosuje sie go powszechnie w
systemach kontroli i monitoringu, gdy trzeba efektywnie
laczy¢ wiele urzadzen w jednej sieci.

12C



[I2C (ang. Inter-Integrated Circuit) to popularny
dwukierunkowy, dwuprzewodowy protokét komunikacyjny
stworzony do efektywnej komunikacji pomiedzy réznymi
uktadami elektronicznymi. Opracowata go firma Philips
Semiconductor (obecnie NXP Semiconductors) i dzis jest
powszechnie uzywany w elektronice, zwtaszcza w
srodowiskach, gdzie potrzebna jest komunikacja miedzy
roznymi ukltadami lub mikrokontrolerami. I2C oferuje m.in.:

« Dwuprzewodowy interfejs. 12C wykorzystuje tylko
dwie linie komunikacyjne: linie danych (SDA — ang.
Serial Data Line) oraz linie zegarowa (SCL — ang.
Serial Clock Line).

« Dwukierunkowos¢. Umozliwia przesytanie danych w
obie strony, co oznacza, ze jeden uktad moze zaréwno
nadawac, jak i odbiera¢ dane.

e Szybkos¢ transmisji. Szybkos¢ transmisji w I12C mozna
dostosowywac w zaleznosci od potrzeb danego uktadu,
ale standardowe predkosci to 100 kb/s (standard), 400
kb/s (Fast-mode), 1 Mb/s (Fast-mode plus).

 Urzadzenia Master i Slave. W komunikacji I2C jedno
urzadzenie pelni funkcje master (sterujacego), podczas
gdy pozostate odgrywaja role slave
(podporzadkowanych). Master inicjuje transakcje
komunikacyjne.

 Adresowanie. Kazde urzadzenie I12C ma unikalny 7- lub
10-bitowy adres, co pozwala na skierowanie komunikatu
do konkretnego urzadzenia w magistrali I2C.

e Bit startu i bit stopu. Komunikacja w protokole 12C
rozpoczyna sie od bitu startu (ang. start bit) i konczy
bitem stopu (ang. stop bit). Te bity sygnalizuja
rozpoczecie i zakonczenie transakcji.

[2C jest powszechnie stosowany w potaczeniach miedzy
mikrokontrolerami, a takze w komunikacji z réznymi
peryferiami, takimi jak czujniki, ekrany LCD, pamieci



EEPROM czy roéznego rodzaju uklady wejscia-wyjscia.
Dzieki swojej prostocie, elastycznosci i wszechstronnemu
zastosowaniu protokot 12C jest jednym z
najpopularniejszych srodkéw komunikacji miedzy uktadami
elektronicznymi w dzisiejszych systemach wbudowanych.

Podsumowanie

W labiryncie ukladéw elektronicznych interfejsy sa jak
tajemnicze przejscia, ktérymi dane przemierzaja ogrom
korytarzy, tworzac puls codziennego zycia cyfrowego. To
nie tylko linie i piny, ale jakby dusze, ktére komunikuja sie
miedzy soba niczym w motywach symfonii dziatajacych
systeméw. Mozemy Smialo w naszym Kkontekscie
magicznego labiryntu abstrakcyjnie przyjac, ze:

GPIO to jak magiczne runy, ktére mikrokontrolery
odczytuja, interpretujac je jako polecenia od uzytkownika.
To jakby fizyczne gesty ukladu, ktore czynia go
interaktywnym i elastycznym.

UART to jak niewidzialne nici, ktére tacza rozne elementy
systemu w spdjna calos¢. Jest to jezyk komunikacji, w
ktérym kazdy impuls danych jest jak nuta w melodii
cyfrowego koncertu.

[2C to jak sie¢ neuronéw w ukladzie elektronicznego
mozgu. Dane przenikaja, ukladaja sie w struktury
informacyjne, jakby budujac wspdlne myslenie systemu.

1-Wire to jak magiczne =znaki, ktére czynia kazde
urzadzenie niepowtarzalnym. Kazde z nich jest jak postac w
cyfrowej opowiesci, a linia danych to jak most taczacy rézne
Swiaty w jedna, spdjna historie.

Te interfejsy i peryferia mozemy postrzegac jak klucze do
wirtualnych bram, otwierajace droge do fantazyjnych krain
cyfrowych mozliwosci. W tym labiryncie interfejsy sa jak



rozswietlone Sciezki, ktore prowadza ku nowym pomystom,
innowacjom i odkryciom. Dzieki nim dotrzemy bezpiecznie
do ukrytego wyjscia.



4. Bezpieczenstwo

Wtiasciwie temat ten poruszam jako ciekawostke. W
przypadku sieci bezprzewodowych opartych na WiFi to na
nas spoczywa obowigzek odpowiedniego ich zabezpieczenia
przed nieupowaznionym dostepem. Uklady ESP8266 i
ESP32 dysponuja oczywiscie szyfrowaniem danych, takim
jak:

« WEP,

« WPA/WPA?2,

« PSK/Enterprise,

« AES/SHAZ2/Elliptical Curve Cryptography/ RSA-4096.

Ale bezpieczenstwo sieci WiFi to nie tylko kwestia
zabezpieczen. Sa tez bardziej ztozone aspekty, ktore moga
by¢ interesujace dla osob bardziej zaawansowanych
technicznie. Na przyktad moglibySmy rozwazy¢ scenariusze
atakéw takich jak "man in the middle” czy mozliwosc
przechwycenia i analizy ruchu sieciowego. Oczywiscie, dla
przecietnego uzytkownika te bardziej ztozone zagadnienia
moga nie mie¢ wiekszego znaczenia. Niemniej warto miec
Swiadomosc¢, ze bezpieczenstwo sieci WiFi to cos wiecej niz
wpisanie hasta do sieci. To réwniez zrozumienie, jakie
zagrozenia istnieja i jak mozna sie przed nimi zabezpieczyc.
Mimo wszystko nie to jest sednem tego rozdziatu. Celem
naszych rozwazan jest pewna sytuacja, ktora zostata
wymyslona na potrzebe opisania metod zabezpieczen
uktadu ESP32.

Hipotetyczne rozwazania



Zaltézmy, ze dany uzytkownik — nazwijmy go Mietostaw
Koniuszko — zgtebil tematyke tej ksiazki i wzbogacit wiedze
wskazanymi w tekscie pozycjami, przeczytal tez wiele
innych ksiazek i spedzit godziny na prébowaniu swoich sit i
eksperymentach, i wpadtl na genialny pomysit. Poczutl
bowiem, ze wtasnie odkryt swiat nowych mozliwosci.

Postanowil stworzy¢ system sterowania typu smart dla
domoéw i biur, ale ze sam byt rolnikiem, pomyslal, ze
rozszerzy system o moduly, ktére mogtyby monitorowac i
zabezpieczac te pierwsze, ale tez poméc mu w jego ciezkiej
pracy na roli. Dniami i1 nocami kodowal, testowal,
doskonalac swoj system. W koncu, po wielu tygodniach
ciezkiej pracy, udato mu sie. Stworzyt system, ktéry byt nie
tylko skuteczny, ale takze prosty w obstudze i tani w
produkcji. Catos¢ potrafita nie tylko wlacza¢ swiatta i
monitorowac temperature w domu, nie tylko kontrolowac
pomieszczenia biurowe i wejscia, ale tez sterowacC praca
szklarni, zautomatyzowaC karmienie zwierzat i wiele
innych... Gdy pochwalit sie swoim systemem na spotkaniu
kota gospodyn wiejskich, wielu sasiadow patrzyto z
zazdroscia. Niektorzy chetnie by nabyli taki system i
zainstalowali u siebie, a inni... no wtasnie...

Sukces pana Koniuszki zrodzit w nim pewne obawy.
Obawiatl sie on, Zze jego kod, ktory stanowit serce systemu,
moglby zosta¢ skradziony i powielony. Wiedzial, Zze jego
system byl innowacyjny i ze wiele firm ze Wschodu
chciatloby mie¢ dostep do jego kodu i powiela¢ urzadzenie.
Oczywiscie przez niska cene wykonania i prostote uktad
mozna by latwo skopiowaé i powielic. Myslal wiec, jak
zabezpieczy¢ swoje dzieto, ktére dziatalo juz w szesciu
wsiach. I nagle w siddmej wsi pojawil sie odpowiednik,
dziatajacy identycznie i do tego tanszy.

Historia Mietostawa Koniuszki jest przypomnieniem i
swoista przestroga, ze innowacja i bezpieczenstwo ida reka



w reke zwlaszcza w czasach dzisiejszego postepu
technicznego. Bez odpowiednich zabezpieczeh nawet
najbardziej innowacyjny pomyst moze sta¢ sie celem dla
tych, ktérzy chca go wykorzystaé do wilasnych celow.
Niestety uklady ESP przez zewnetrzna pamieé¢ flash sg
podatne na ryzyko utraty kodu. Oczywiscie dla wiekszosci z
nas bedzie to bez znaczenia, niemniej warto wiedziec¢, ze
mozna sie obroni¢, choé wigze sie to z ryzykiem. Dlatego
wlasnie ten rozdzial poswiece opisowi zabezpieczenia
ukladu, ktore udostepnia nam producent. Chcecie sie
dowiedziec¢, czego nie wiedzial pan Koniuszko?

FuseBity

Powinniscie wiedzie¢, ze uklady ESP udostepniaja funkcje
pozwalajgce na zabezpieczenie sie przed dostepem do kodu
0oséb niepowotanych. Jesli mieliscie juz okazje uzywac
innych mikrokontroleréw, np. ukltadéw z rodziny AVR, to w
tej chwili na mysl przyjdga Wam FuseBity. Z mysla o mniej
wtajemniczonych powiem w uproszczeniu, ze sa to swego
rodzaju bezpieczniki. Mozna je poréwna¢ do wktadek
topikowych czy, jeszcze prosciej, do bezpiecznikow
samochodowych. Ich ustawienie polega na przepaleniu
bezpiecznika. Do ich wustawienia ("wypalenia”) stuzy
narzedzie espfuse.py. Jest przeznaczone do komunikacji z
ukltadami ESP, ale tylko w celu wypalenia jednorazowo
programowalnych — powtarzam: jednorazowo
programowalnych! — e-bezpiecznikow. Przez
jednorazowos¢ tej operacji rozumiemy, ze wypalenie
odbywa sie wylacznie w jednym kierunku, 0 — 1, nigdy
odwrotnie. Czyli operacji nie da sie cofna¢ — jest
nieodwracalna.



Poniewaz eFuse mozna zaprogramowac tylko raz, za pomocg tego
@@ narzedzia mozna trwale uszkodzi¢ lub "zablokowac” uktad ESP.

Uzywaj go z duzg ostroznoscia i na wtasne ryzyko!

W kazdym razie espefuse.py od wersji 2.0 instaluje sie
razem z esptool.py. Wiekszos¢ bezpiecznikoOw w nowych
uktadach jest "niespalona”, czyli ma wartos¢ "0”. Pewnie
zauwazyliscie, ze napisalem "wiekszos¢”, wiec sie
zastanawiacie, jakie maja ustawiong wartosc "1”. Otéz kilka
jest juz na etapie produkcji ustawianych wtasnie na "1”,
czyli "spalonych”. Sa to:

e MAC address (ustawiany fabrycznie),
» kalibracja ADC,

» informacje o ukladzie i wersiji,

» kilka innych, teraz nieistotnych.

Dlaczego wiec takie co$ mogloby uszkodzi¢ nam uklad? Ano
eFuse pozwala np. wylaczy¢ dostep do UART, a tym samym
uniemozliwi¢ jakakolwiek komunikacje z ukladem, w tym
mozliwo$¢ odczytania/zapisania nowego kodu. Tym samym,
jesli byt uruchomiony jakis kod, to juz tak zostanie na wieki.
Mozna powiedzie¢, ze uktad zabezpieczony nie pozwala na
uzyskanie dostepu do pamieci flash zawierajacej program,
nie mozna w niej wykonaé¢ odczytu i zapisu. Wykonywany
jest tylko zapisany w niej pierwotnie program.

Oczywiscie jest to mozliwos¢ zabezpieczenia uktadu. Brak
komunikacji uniemozliwia tatwe odczytanie Chip ID, Flash
ID oraz zawartosci pamieci flash. Ale tez nie do konca, bo
musimy pamieta¢, Ze flash jest zewnetrznym ukladem
pracujacym na magistrali SPI, a to powoduje, Ze mozna go
odczyta¢c np. tanim programatorem CH341A czy innym
ukltadem. Rzecz jasna mozna sie pokusi¢ o zabezpieczenia
fizyczne, np. zamiast uzywa¢ modulu, mozemy stworzyc
wlasna plytke, w ktérej po lutowaniu bedziemy mogli
zeszlifowa¢ opisy uktadéw i dodatkowo zalaC je twarda



zywicg, tak ze dostanie sie do nich spowoduje trwate
uszkodzenie nie tylko ptytki, ale i polaczen, a brak oznaczen
na uktadach dodatkowo utrudni wydostanie kodu i wydtuzy
czas tej operacji. Niemniej dalej mozna go wydostac i
powieli¢, a nawet na jego podstawie napisa¢ identyczny,
wiec to zabezpieczenie roéwniez nie jest doskonate.

Wré¢my do espefuse.py. Obstluguje ono nastepujace
polecenia:

dump,

summary,

burn efuse,

burn block data,
burn bit,

read protect efuse orazwrite protect efuse,
burn key,
burn key digest,
burn custom mac,
get custom mac,
adc_info,

set flash voltage,
execute scripts,
check error.

Szczegdly eFuse dla danego ukladu znajdziecie w
dokumentacji producenta na stronie

https:// www.espressif.com/en/support/documents/technical-

documents.

Czy jednak to oznacza, ze w tej kwestii jesteSmy bezsilni?
Nie do konca. Jest jeszcze cosS, co nas moze wspomoc w
zabezpieczeniu sie przed podobna sytuacja.

Szyfrowanie pamieci flash


https://www.espressif.com/en/support/documents/technical-documents
https://www.espressif.com/en/support/documents/technical-documents

Uktady ESP, takie jak ESP32 i nowsze, oferuja narzedzie do
manipulowania danymi, ktére sa zwigzane z funkcjami
bezpiecznego rozruchu (Secure Boot) i szyfrowania pamieci
flash. Stuzy do tego celu polecenie narzedzia espsecure.py.
Narzedzie to pozwala na zdalne podpisywanie kodu
kluczem za pomoca zewnetrznego modulu HSM. Jednak
zeby méc skorzysta¢é z tej funkcjonalnosci, trzeba
zainstalowa¢ ESP Tool z pakietem HMS, co zapewni dostep
do interfejsu PKCS, pozwalajacego na komunikacje z
zewnetrznym modutem. W tym celu nalezy wydaé polecenie
Pythona:

pip install 'esptool[hsm]' esp hsm sign espsecure.py
Teraz wystarczy uzyc¢ polecenia:

python espsecure.py sign data -version 2 -hsm -hsm-
config <hsm config file> -output <signed image>
<datafile>

(Oczywiscie zawartos¢ nawiasOw zmieniamy na nazwy
plikéw wlasciwe dla naszego projektu).

Dziata to tak:

1. Z modutu HSM zostaje wyodrebniony klucz publiczny.

2. Zostaje wygenerowany podpis dla obrazu z uzyciem
modutu HSM.

3. Zostaje utworzony blok podpisu, a nastepnie dotaczony
do obrazu w celu wygenerowania podpisanego pliku
obrazu.

Oczywiscie klucz nie musi by¢ przechowywany w
zewnetrznym HSM. Mozemy samodzielnie okresli¢
argument -pub-key, dostarczajac wtasny klucz:

python espsecure.py sign data -version 2 -hsm -hsm-
config <hsm config file> -pub-key <public key> -output
<signed image> <datafile>

gdzie <public_key> oznacza nasz prywatny klucz.



W ESP-IDF mozemy w konfiguracji wtaczy¢ w ustawieniach
projektu funkcje
CONFIG SECURE BOOT BUILD SIGNED BINARIES, co
uniemozliwi nam wygenerowanie niepodpisanego pliku
obrazu. Gdy juz mamy wygenerowany podpisany obraz
binarny, wykonujemy jego weryfikacje:

python espsecure.py verify signature -version 2 -hsm -

hsm-config <hsm config file> <signed image>

W przypadku zewnetrznego klucza spoza HSM musimy
okreslic argument -keyfile, czyli dostarczy¢ swdj klucz
zewnetrzny:

python espsecure.py verify signature -version 2 -
keyfile <public key> <signed image>

Jak na pewno zauwazyliscie, bedzie nam tez potrzebny plik
konfiguracyjny modutu HSM. W pliku tym musza byc¢
wypelione pola: (pkcsll lib, credentials, slot, label)
label pubkey, ktére odpowiadaja konkretnemu uzywanemu
modutowi HSM. Uzyskanie dostepu do tokena HSM dla
wybranego slotu wymaga podania PIN-u uzytkownika
tokena i spowoduje wyswietlenie monitu o koniecznosci
jego wprowadzenia. Oczywiscie mozna alternatywnie uzy¢
pola credentials w  pliku  konfiguracyjnym do
przechowywania PIN-u w postaci zwyklego tekstu, co
zautomatyzuje proces podpisywania. Przyktadowa
zawartos¢ pliku hsm config.ini, ktéra uzywa SoftHMSv2
(czyli wersji programowej) jako zewnetrznego modutu
HSM, przedstawia sie nastepujaco:

# hsm config.ini

# Config file for the external Hardware Security Module
# to be used to generate signature.

[hsm config]

# PKCS11 shared object/library module of the HSM vendor
pkcsll lib = /usr/local/lib/softhsm/libsofthsm2.so



# HSM login credentials

credentials = 1234

# Slot number to be used

slot = 1108821954

# Label of the object used to store the private key
label = Private Key for Digital Signature

# Label of the object used to store corresponding
public key

# label pubkey is the same as label if the label for
public key

# 1is not explicitly specified while key-pair
generation.

label pubkey = Public Key for Digital Signature
(W przypadku Windows nalezy zmieni¢ Sciezki).

Rzecz jasna szczegodly znajdziecie w dostepnej na stronach
producenta dokumentacji, do ktorej odnosnik zamiescitem
wczesniej. Oczywiscie poza szyfrowaniem flasha i eFuse
jest jeszcze...

Secure Boot

To nic innego jak bezpieczny rozruch, ktéry jest
obstugiwany przez uktady ESP32 i nowsze, takie jak C2/C3
itd. Obecnie zalecane jest uzywanie Secure Boot v2, ktory
jest bezpieczniejszy i bardziej elastyczny niz v1, jednak
starsze uktady moga go nie obstugiwac.

Secure Boot v2 wykorzystuje weryfikacje aplikacji i
programu tadujacego opartego na RSA-PSS (program
tadujacy drugiego stopnia). Moze by¢ réwniez uzywany jako
odnosnik do klucza stuzacy do podpisywania aplikacji
z uzyciem schematu RSA-PSS bez podpisywania programu



ladujacego. Jesli chcemy go uzy¢ w konfiguracji ESP-IDF, w
menuconfig musimy ustawié¢ CONFIG ESP32 REV MIN na wartosc
rowna Rev 3 lub wieksza. Secure Boot chroni urzadzenie
przed uruchomieniem nieautoryzowanego (niepodpisanego)
kodu przez sprawdzenie, czy kazdy uruchamiany fragment
oprogramowania jest podpisany. W ESP32 te elementy
oprogramowania obejmuja program tadujacy drugiego
stopnia i plik binarny kazdej aplikacji. Jednakze trzeba mie¢
na uwadze, ze program tadujacy pierwszego stopnia nie
wymaga podpisu, poniewaz jest to kod ROM, dlatego nie
mozna go zmienic.

Schemat weryfikacji Secure Boot oparty na RSA (Secure
Boot V2) jest zaimplementowany w ESP32 (ECO 3 i
nowszych). Caly zas proces bezpiecznego rozruchu w
ESP32 wykonuje nastepujace kroki:

1. Gdy program tadujacy pierwszego stopnia taduje
program tadujacy drugiego stopnia, weryfikowana jest
sygnatura RSA-PSS programu tadujacego drugiego
stopnia. Jezeli weryfikacja przebiegta pomyslnie,
wykonywany jest program tadujacy drugiego stopnia.

2. Gdy program tadujacy drugiego stopnia taduje
okreslony obraz aplikacji, weryfikowany jest podpis
RSA-PSS aplikacji. Jezeli weryfikacja przebiegta
pomyslnie, wykonywany jest obraz aplikac;ji.

Rozwigzanie to ma sporo zalet, ktéore moga by¢ niekiedy
zbawienne dla nas jako developerow oprogramowania, a
mianowicie:

e Klucz publiczny RSA-PSS jest przechowywany na
urzadzeniu. Odpowiadajacy mu klucz prywatny RSA-PSS
jest zas przechowywany w tajnym miejscu (np. sejfie) i
urzadzenie nigdy nie uzyskuje do niego dostepu.

e Na etapie produkcji chipa mozna wygenerowac i zapisac
w nim tylko jeden klucz publiczny.



 Ten sam format obrazu i ta sama metoda weryfikacji
podpisu sa stosowane w przypadku aplikacji i programu
tadujacego oprogramowanie.

e Na urzadzeniu nie sa przechowywane zadne sekrety.
Dlatego jest odporny na tzw. pasywne ataki side-channel
(analiza czasu lub mocy itp.).

Istotna jednakze zaleta Secure Boot jest to, ze mozna go
uzywac niezaleznie od funkcji szyfrowania pamieci flash,
niemniej zaleca sie, by w celu zmaksymalizowania
bezpieczenstwa Srodowiska uzywaé jednoczesnie obu
funkcjonalnosci. Przy czym nalezy pamietaC, ze Secure
Boot ogranicza mozliwosé aktualizacji oprogramowania
ukladowego. Dlatego warto zajrze¢ po szczegoly do
dokumentacji.

Pewnie sie zastanawiacie, co dalej i ze troche to wszystko
zawile, ale musze w tym miejscu wspomnieé, ze mozna
przygotowa¢ program ladujacy umozliwiajacy ponowne
wgranie oprogramowania uktadowego lub  jego
aktualizacje. Konfiguracja ta jest zalecana dla urzadzen
produkcyjnych. W tym trybie kazde urzadzenie otrzymuje
unikalny klucz, ktéry nigdy nie jest przechowywany poza
fizycznym urzadzeniem. Ustawia sie to przez wybranie w
konfiguracji opcji SecureBoot: One-Time Flash.

Oczywiscie istnieje tez tryb alternatywny,
CONFIG SECURE BOOTLOADER MODE, ktory umozliwia
dostarczenie pliku z kluczem binarnym uzywanym jako
klucz Secure Boot. Majac ten klucz, mozemy wygenerowac
nowe obrazy bootloadera. Dziata to tak, ze podczas
kompilacji ESP-IDF generuje 256-bitowy klucz na
podstawie klucza podpisu aplikacji ECDSA, ktory
wygenerowalismy. Skrét SHA-256 tego klucza prywatnego
zostanie uzyty jako bezpieczny klucz bootloadera i
umieszczony w eFuse. Teraz, zaleznie od wybranego
schematu kodowania, bedzie on wystepowat w postaci



niezmienionej — opcja NONE, lub przyciety do 192 bajtow
— opcja 3/4 encoding. O dziwo, jest to wygodne
rozwigzanie, pozwala bowiem wygenerowac i chroni¢ jeden
klucz prywatny.

Wiaczenie bootloadera umozliwiajacego ponowne wgranie
obrazu binarnego lub aktualizacje odbywa sie w menu
konfiguracji projektu, gdzie wybieramy opcje
CONFIG SECURE BOOT/CONFIG SECURE BOOTLOADE
R MODE/Bootloader

Config/Config Secure BOOT V1 Enabled i ustawiamy na
Reflashable. Nastepnie jest juz z gorki. Oczywiscie, jesli
trzeba, ustawiamy tez po drodze
CONFIG SECURE BOOTLOADER KEY ENCODING, zaleznie od
schematu kodowania, ktéry znajdziemy w wierszu Features
zaraz po podigczeniu do ukladu przez esptool.py lub na
wyjsciu  wydrukowanym przez polecenie espefuse.py
summary. Teraz w kilku krokach raz-dwa zatatwiamy sprawe:

e Generujemy klucz podpisu i w menu podajemy sciezke
do pliku klucza (Secure Boot Configuration).
Przykltadowo w OpenSSL mozemy wygenerowac klucz
poleceniem konsoli:

openssl ecparam -name prime256v1l -genkey -noout -
out my secure boot signing key.pem

e Uruchamiamy polecenie idf.py bootloader. Zostanie
utworzony plik binarny klucza na podstawie podpisu z
klucza prywatnego. Pojawia sie dwa migajace zestawy
polecen. Pierwszy, espefuse.py burn key, zawiera
polecenie do zapisania klucza bootloadera w eFuse —
dziala ono tylko raz i nie mozna tego zmienic.
Drugi zas, secure _boot vl path to/secure-
bootloader-key-xxx.bin, mozna wykorzystaé do
ponownego wgrywania obrazu programu bootloadera z
pomoca wstepnie obliczonego podsumowania
wygenerowanego podczas kompilacji.



W zasadzie na tym zakonczymy ten opis stosowanych
zabezpieczen. Nigdy go nie stosowalem osobiscie, niemniej
warto wiedzieé, ze sa sposoby na zabezpieczenie sie przed
nieautoryzowanym dostepem do oprogramowania
ukladowego. A w razie potrzeby tatwo znalez¢ szczegélty w
dokumentacji. Dlatego tez zaznaczam, zeby nie traktowac
tego materialu jako wytycznych, lecz jedynie jako
ciekawostke, gdyz w swoich  "nieprodukcyjnych”
zmaganiach na pewno nie bedziecie z nich korzystac.



5. Srodowisko

Oczywiscie dobry sprzet nie wystarczy, kazdy bowiem jest
tylko tak — albo az tak — dobry jak programista, ktory
wykrzesze z niego zycie. Tu nalezy sie wiec zastanowié¢, w
jaki sposOb sprobujemy okielzna¢ maty uktadzik i coz za
ducha chcemy poczaé. DoszliSmy wiec do etapu
srodowiska, w ktorym odbeda sie pewne czary, kiedy to
przelejemy swéj pomyst w realne, zyjace urzadzenie.

Nie, w tym miejscu nie bede Was zachecat do uzywania
jedynie stusznego srodowiska, poniewaz takiego nie ma,
albo raczej jest, ale dla kazdego inne. Jesli chodzi o ESP,
pisa¢ programy mozna w wielu jezykach oraz srodowiskach
i frameworkach:

o ESP-IDF — oficjalne SDK firmy Espressif dla serii SoC
ESP32, ESP32-S, ESP32-C i ESP32-H,

e Arduino ESP8266/ESP32 — port Arduino dla ESP8266,
ESP32, ESP32-S2, ESP32-S3 i ESP32-C3,

e Espruino — JavaScript SDK i oprogramowanie
sprzetowe scisle emulujace Node.js,

e MicroPython (i CircuityPython) — odchudzona
implementacja Pythona 3 dla mikrokontroleréw,

» Moddable SDK — nowoczesny JavaScript i TypeScript z
obstuga sieci, grafika i interfejsami API ECMA-419,

« Mongoose OS — obstugujacy podiaczone do chmury
mikrokontrolery matej mocy, takie jak ESP32 i ESP82660,
programowalny w JavaScript lub C (platforma polecana
przez Espressif Systems, AWS 10T i Google Cloud I0T),

 mruby dla ESP32,

e NodeMcu — oprogramowanie oparte na Lua,

e PlatformlIO,



» Rust,

e Visual Studio Code z oficjalnie obstugiwanym
rozszerzeniem Espressif Integrated Development
Framework (ESP-IDF),

o Zerynth — Python dla IoT i mikrokontrolerow, w tym
ESP32.

Jak widzicie, kazdy znajdzie dla siebie cos wygodnego i
fajnego. Ja wole uzywa¢é oficjalnego SDK, czyli ESP-IDF, i
pisa¢ w czystym C, lecz jak wspominatem, nikogo do
niczego nie bede przekonywat. Dlatego tez nie bedziemy sie
sztywno trzyma¢ IDF, ale bede uzywal popularnych
srodowisk i frameworkdéw, tak by pokaza¢ Wam, ze zloty
srodek nie istnieje i ze sposob, w jaki dazycie do celu, nie
ma tak naprawde znaczenia.

Tu moze troche cofne sie do wstepu, gdzie jak pamietam,
pisatem cos o kluczu do labiryntu. Tak... zdecydowanie tak.
A wiec, moi drodzy, zapamietajcie to, co teraz przeczytacie,
bo jest to bardzo wazne: kluczem jestescie WY! — tak, bo
nikt inny, tylko WY bedziecie wymysla¢ nowe urzadzenia i
nowe rozwigzania.

No okej, zatem zajmijmy sie naszym problemem, czyli
srodowiskiem. Jak pisatem, bede wuzywal, a moze
naduzywal, popularnych rozwiazan, a wiec na pewno
przewinie sie kilka srodowisk:

e Arduino IDE,
e Visual Studio Code,
e Visual Studio Community,

w ktorych bede uzywal wszelkich dostepnych dla naszych
ukladéw metod programowania. Jak widzicie, wymienitem
trzy srodowiska, z ktérych kazde ma swoje zalety i wady.

Pierwsze z wymienionych, Arduino IDE, jest dos¢ proste,
mozna by rzec siermiezne, jak to twory napisane w Javie,



ale zyskalo wielkie uznanie amatorow na calym swiecie.
Dodatkowym atutem jest olbrzymia spolecznosé¢ i wiele
gotowych rozwigzan. Sam za nim nie przepadam, ale na
potrzeby tej ksiazki bede korzystat z frameworka Arduino w
prostszych przyktadach.

Drugie, Visual Studio Code, to lekka miedzyplatformowa
wariacja Microsoftu na temat Visual Studio. To rozwigzanie
rowniez zyskato licznych zwolennikow i w zasadzie wydaje
sie dla nas optymalne, glownie za sprawa PlatformIO, ktére
umozliwia wygodne tworzenie programow dla wielu
mikrokontrolerow, w tym ESP8266 i ESP32, nie tylko pod
kontrola frameworka Arduino, ale réwniez oficjalnego SDK
i wielu innych. A wiec to takie wszystko w jednym.

Ostatni punkt, Visual Studio Community, to prawdziwy
"kombajn”, ktéry kojarzy sie przede wszystkim =z
tworzeniem aplikacji desktopowych dla systemu Windows.
Obecnie mozna tworzy¢ w nim takze aplikacje dla
Androida, Linuxa i macOS. Za sprawa zas pluginéw —
rowniez dla systemow embedded, a co za tym idzie —
ESP8266 i ESP32.

Jak widzicie, wszystkie sie lacza w jednym punkcie, choé
nie do konca. Dwa pierwsze sa bezplatne, zaré6wno dla
amatorow, jak i profesjonalistéw. Oczywiscie Visual Studio
Community réwniez jest bezplatne, ale juz pluginy
pozwalajace na wspélprace z naszymi ukladami sg ptatne,
co dla wielu moze by¢ nie do przyjecia. Sa dostepne dwa
godne polecenia:

e VisualMicro — to plugin pozwalajacy na uzywanie
frameworka Arduino w porzadnym IDE wraz z wieloma
udogodnieniami, ktérych nie znajdziecie w oryginalnym
srodowisku. Bezplatnie mozecie testowa¢ do woli to
narzedzie przez 45 dni; po tym czasie nalezy wykupic
licencje. Wszystkie informacje mozna znaleZ¢ na stronie
projektu, pod adresem https:/www.visualmicro.com/.



https://www.visualmicro.com/

e VisualGDB — to juz bardzo potezne narzedzie. Tez
pozwala na uzywanie frameworka Arduino, ale
dodatkowo rowniez, w bardzo wygodny sposdb,
oficjalnego SDK. Udostepnia wiele przydatnych funkc;ji i
bardzo dobry debuger oraz funkcje IntelliSense. Plugin
jest oczywiscie ptatny; informacje o kosztach sa
dostepne na stronie projektu pod adresem

https://visualgdb.com/.

Dostepnosé wielu srodowisk IDE oraz réznych pluginéw
powoduje, ze na pewno kazdy znajdzie cos dla siebie, by
moc wygodnie pisa¢ i tworzy¢ swoje cuda, dlatego tez nie
zamierzam Wam moéwic, co jest najlepsze i jedynie stuszne.
Tymczasem dotarliSmy do punktu, w ktéorym mozemy
Smiato powiedzieé, Ze juz mniej wiecej wiemy, co jest czym i
jak sie do tego zabrac¢, wiec mozemy, nie przediluzajac,
przystapi¢ do przygotowania naszego komputera na wzor
kociotka Panoramixa, w ktorym juz niedlugo bedziemy
mogli warzy¢ czarodziejskie mikstury swoich koddéw i
ozywiaC srodowisko wokot nas. I cho¢ w istocie nie od razu
Rzym zbudowano, tak tez i my powoli wspdlnie odkryjemy
tajniki taczenia sie z WiFi i proste sterowanie urzadzeniami,
az po bardziej wyrafinowane metody, w ktérych uzyjemy
brokera MQTT, czy to w chmurze, czy wlasnego. Do tej pory
opisy byly dosé ogdlnikowe i wielu z Was zapewne mocno
sie wynudzitlo, niemniej miato to wiecej sensu, niz
moglibyscie pomyslec. Tym sposobem w lekki sposob
przyblizytem Wam, z czym sie bedziemy borykac. Przed
nami jeszcze troche nudy, ale juz powoli bedziemy
konkretyzowa¢ wszystko, o czym dotad pisalem. Zanim
bowiem zajmiemy sie wlasciwymi czarami, musimy
wszystko uporzadkowaé i przygotowaé, musicie tez
dowiedziec¢ sie jeszcze kilku rzeczy. A potem pozostanie juz
czysta magia. Jesli dotrwaliscie az do tego miejsca, to
Smialo moge powiedzie¢, ze pierwszy krok juz zrobiliscie.
Teraz czas na drugi...


https://visualgdb.com/




CZESC Il. Przygotowania do
programowania

Jak juz wspomniatem, srodowisk i jezykow programowania
dostepnych dla ukladow Espressif jest sporo i na pewno
kazdy znajdzie cos dla siebie. Sam preferuje czysty jezyk C
i oficjalne SDK ESP-IDF. Niemniej nie jest moim celem
namawianie w tej ksiazce kogokolwiek do czegokolwiek i
udowadnianie, ze dane srodowisko jest jedynym shlusznym.
Dlatego tez tutaj skupimy sie na dwoch popularnych
srodowiskach: Arduino i PlatformIO. (Moze i stowo
"Srodowisko” jest tu uzyte troche na wyrost, ale niech tak
zostanie). Kazde z nich ma swoje atuty, przy czym drugie
catkowicie zastepuje to pierwsze, zapewniajac przy tym
znacznie wiecej mozliwosci.

Gdy méwimy o srodowisku programistycznym, zazwyczaj
mamy na mysli IDE oraz zestaw frameworkow,
kompilatoré6w i bibliotek, ktére udostepnia producent
sprzetu lub skupiona wokdét niego spotecznosé. IDE
powinno nam zaoferowa¢ wygodny edytor kodu z
kolorowaniem sktadni i podpowiedziami (IntelliSense) oraz
szybki dostep do narzedzi, zaréwno sprzetowych,
utatwiajacych wgrywanie oprogramowania, jak tez opcji
debugera, stuzacych do wylapywania btedéw i Sledzenia
wykonywania programu. Oczywiscie nie zawsze jest tak
kolorowo — niektéore srodowiska to opaste "kombajny”
przyttaczajace ogromem funkcji, inne natomiast sa proste i
udostepniajg minimum mozliwosci — ale jak mowitem, co
kto lubi i gdzie sie czuje wygodniej.



6. Arduino IDE

Arduino IDE jest witasnie takim  najprostszym,
minimalistycznym srodowiskiem, ktore umozliwia pisanie
kodu, ma kolorowanie sktadni i umozliwia wygodne
manipulowanie ptytkami i bibliotekami. Nie jest idealne, ale
ma spora spotecznosé, dzieki czemu udostepnia dobrze
zrobione porty dla réznych mikrokontroleréw wraz z
bogatymi przyktadami i bibliotekami. Oczywiscie piszemy
tu kod w czyms, co z grubsza mozna nazwac jezykiem C++,
ktéry ja postrzegam jako, powiedzmy, etap ewolucji Basica.
Prosta sktadnia i specyficzne rozkazy dla mikrokontroleréw
moga zdecydowanie utatwic¢ poczatki w programowaniu, jak
tez by¢ dla niektorych dobra alternatywa dla zawitosci
czystego jezyka C. Ta wtasnie otoczka tworzy catkiem
przyjemne i przystepne sSrodowisko dla kazdego, a
bogactwo bibliotek i przykladow pozwala tatwo tworzyé
wielkie rzeczy.

By wygodnie pracowaé¢ w tym srodowisku, nie trzeba miec
wiedzy tajemnej, a calo$¢ ogranicza sie do pobrania
Arduino IDE ze strony producenta, dostepnej pod adresem
https://www.arduino.cc/. Samo srodowisko przez lata
mocno sie zmienilo — mamy juz choéby edytor v2 i doszta
chmura dla urzadzen IoT — i mozna powiedzie¢, ze od
czasOw matego projektu, jakim bylo na poczatku, zrobito sie
z niego dos¢ powazne narzedzie (rysunek 6.1).


https://www.arduino.cc/
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Rysunek 6.1. Okno srodowiska Arduino

Po zainstalowaniu Srodowiska nalezy zainstalowac¢ obstuge
wybranych ukladéw i dostepnych plytek, a takze framework
z kompilatorem, opisem portéw i bibliotekami oraz
podstawowa lista przyktadéw dla naszego ESP. Tak wiec po
zainstalowaniu srodowiska i jego uruchomieniu wybieramy
BOARDS MANAGER (rysunek 6.2).
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Rysunek 6.2. Boards Manager w Arduino IDE



Wpisujemy ESP i instalujemy frameworki dla ESP8266 i
ESP32. Chwile to potrwa, mniej lub wiecej w zaleznosci od
szybkosci komputera i lacza internetowego, wiec warto sie
uzbroi¢ w kawe i nieco cierpliwosci. Po tym sSrodowisko
bedzie gotowe do uzycia, co mozemy latwo sprawdzic:
wystarczy wybrac jakis przyktadowy program i wgraé¢ go na
ptytke. Wybierzmy wiec np. Generic ESP8266 Module,
ktéry pasuje do wiekszosci dostepnych plytek z ukladem
ESP8266 (rysunek 6.3).
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Rysunek 6.3. Menu Tools w Arduino IDE

Na razie nie musimy nic zmienia¢ w ustawieniach plytki z
wyjatkiem portu COM, na ktérym plytka jest podigczona, by
umozliwi¢ sobie wgrywanie wsadu do pamieci flash. Te
zabawe pozostawiam Wam, zebysScie mogli sprawdzié
dzialanie S$rodowiska. Opisze tylko pokrotce strukture
programu na przykladzie prostego przyktadowego
programu Blink.

Omowienie struktury programu w
Arduino

Gdy wybierzemy z menu File/Examples/ESP8266/Blink,
zostanie zatadowany przyktadowy program, ktéry nie robi
nic specjalnego, a mianowicie miga dioda LED dotaczona
do pinu GPIO. To swoisty "Hello World” w $wiecie
mikrokontrolerow, pokazujacy pierwsza i mnajprostsza
interakcje mikrokontrolera z uzytkownikiem. Arduino ma
dos¢ specyficzng strukture programu, ktéra dobrze widac
wlasnie na przyktadzie programu Blink. Ze wzgledu na
prostote programu latwo bedzie nam oméwi¢ jego
dziatanie. Zerknijmy wiec na jego kod:

/*
ESP8266 Blink by Simon Peter

*/
void setup()

{
pinMode (LED BUILTIN, OUTPUT);



void loop()

{
digitalWrite(LED BUILTIN, LOW);
delay(1000);
digitalWrite(LED BUILTIN, HIGH);
delay(1000);

}

Jak widzicie, catos¢ jest wrecz banalna. Oczywiscie
oryginalnie byla opatrzona spora liczba komentarzy
objasniajacych, ktére wusunalem, by nie =zaciemniac
struktury programu. W Arduino pierwsza czescia programu
jest funkcja setup(). W niej umieszczamy konfiguracje
pinéw GPIO, peryferiéow i rézne inne rzeczy, ktére podczas
uruchomienia naszego programu powinny wykonac sie
tylko raz. Tu za wiele nie ma:

void setup()

{
pinMode (LED BUILTIN, OUTPUT);

}

Wtasciwie w tym przypadku ustawiamy tylko pin nazwany
LED BUILTIN, ktéry odnosi sie do podiaczonej fizycznie
diody LED na ptytce — jako wyjscie.



Przyktad dotyczy modutu ESP-01, wiec jesli macie inng ptytke niz
ta, dioda Wam nie zamiga i bedziecie przekonani, ze program
albo ptytka nie dziata. Dlatego tez warto zapozna¢ sie z
dokumentacjg swojej ptytki i zobaczy¢, ktéry pin ma podpietg
jakas diode. Moja, Rounded Board, jest oparta na module ESP-03,
zatem w odréznieniu od ESP-01 ma siedem GPIO, za to nie ma
zadnej witasnej diody. Jednak na ptytce umiescitem dwie,
pokazujgce dziatanie przekaznikéw, wiec mozemy ich uzy¢, co
poza efektem wizualnym spowoduje efekt dzwiekowy w postaci
klikania przekaznika.

Na poczatek zobaczmy pinout ESP-03, pokazany na rysunku

6.4.

/—-

Rysunek 6.4. Pinout modutu ESP-031

U mnie jeden przekaznik jest podpiety do pinu GPIO14, a
drugi do GPIO12. Musimy wiec zmieni¢ konfiguracje pinu w



programie.

pinMode(LED BUILTIN, OUTPUT);
Zmieniamy na:

pinMode (12, OUTPUT);

I to wszystko w tym miejscu. Wlasnie wskazaliSmy
kompilatorowi, ze naszym pinem wyjsciem jest GPIO12.
Dzieje sie tak dlatego, ze instrukcja pinMode() przyjmuje
dwa parametry: numer pinu i tryb pracy. Czyli wyglada to
tak:

pinMode(<pin>, <tryb pracy>);

gdzie pin to po prostu numer pinu lub nazwa pinu (wyjasnie
to pOzniej), a tryb pracy to jeden z trybéw, w jakich moze
pracowac pin, czyli:

e OUTPUT — wyjscie,
 INPUT — wejscie,
e INPUT-PULLUP — wejscie z rezystorem podciagajacym.

W tej chwili trzeci tryb pracy nie jest dla nas istotny i
zasadniczo moze wcale sie nam nie przydaé, niemniej
istnieje, a pdzniej sie wyjasni, z czym to sie je.

Gdy juz wyjasniliSmy idee funkcji setup i ustawiliSmy pin w
naszym ESP8266, mozemy =zaja¢ sie druga czescia
programu, czyli funkcja loop(). To jego glowna funkcja.
Zawarte w niej instrukcje sa wykonywane w petli przez caty
czas dziatania programu. W naszym przykladowym
programie w funkcji loop() zawarte sa tylko dwie
instrukcje:

void loop()

{
digitalWrite(12, LOW);
delay(1000);



digitalWrite(12, HIGH);
delay(1000);

}

Instrukcja digitalWrite() ustawia stan niski na wybrany
pin, nastepnie instrukcja delay() powoduje opdZnienie o
zadany czas, potem kolejne wywotanie instrukcji ustawia na
pinie stan wysoki i znéw czekamy, i tak w kétko. Jak
prawdopodobnie zauwazyliscie, tu tez musimy zmienié LED-
BUILTIN na nasz numer pinu. Zauwazyliscie tez pewnie, ze
instrukcja digitalWrite() przyjmuje wartosci: pin, stan,
gdzie stan to LOW lub HIGH. Instrukcja delay() zawiera zas
wartos¢ opd6znienia w milisekundach. W tym przypadku
1000 = 1 s, tak wiec nasza dioda bedzie zapalaé¢ sie i
gasng¢ co 1 sekunde. Widzimy, Ze instrukcje maja proste
nazwy, jednoznacznie Kkojarzace sie z funkcja, jaka
wykonuja. I to witasnie stanowi o prostocie Arduino i
zapewnia, ze jest przystepne dla wielu ludzi nie majacych
wiele wspolnego z programowaniem, w mysl zasady:
programowac kazdy moze.

No dobrze, to tylko podstawy podstaw, jednak w tej chwili
nie bedziemy bardziej sie zagtebia¢ w Arduino, gdyz opiséw
w internecie nie brakuje, a jezyk, jak widzicie, ma prosta i
przejrzysta sktadnie. Gorzej z samym Srodowiskiem i
edytorem. Ten wprawdzie jest prosty w uzyciu, ale uwazam,
ze nie jest zbyt poreczny i niektore rzeczy wrecz utrudnia,
na przykiad gdy piszemy duzy kod zawierajacy wiele
bibliotek, w ktérych musimy réowniez wprowadzac¢ zmiany,
lub piszemy wilasne biblioteki i rosnie nam liczba plikéw w
projekcie. Arduino utrudnia nam zarzadzanie nimi i dostep
do nich, zwlaszcza do tych wbudowanych podstawowych.
Dlatego warto skorzysta¢ z innych rozwigzan, takich jak
plugin VisualMicro, czyli Arduino dla Visual Studio
Community, pokazane na rysunku 6.5.



Rysunek 6.5. Visual Studio Community 2022

Tu zarzadzanie projektem jest bardzo wygodne. Niestety
plugin jest platny. Wiele jednak daje nawet w tak duzym
srodowisku, jakim jest Visual Studio Community, dlatego
warto sie nim =zainteresowa¢ i chocby wyprdobowac,
dostajemy bowiem 45-dniowy darmowy okres probny, po
ktoérego uptywie mozemy zdecydowac, czy kupujemy roczna
licencje, czy tez nie. Nie namawiam nikogo do jego zakupu,
cho¢ nie ukrywam, ze dla mnie jest bardzo wygodne, gdyz
duzo programuje w Visual Studio i wole mie¢ wszystko w
jednym i wygodnym IDE.

Wréémy teraz do naszego programu i zobaczmy, czy dziata.

Program skompilowal sie poprawnie, bez bledéw, zostal
wgrany za pomoca bootloadera do ptytki, zielona dioda
radosnie miga, a przekaznik klika. Przebieg kompilacji
programu i wgrywania wsadu do pamieci flash jest
pokazany na rysunku 6.6.
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Rysunek 6.6. Przebieg kompilacji programu i wgrywania wsadu do
pamieci flash w srodowisku

Gwoli wyjasnienia: moja plytka nie ma wbudowanego
ukltadu komunikacyjnego, takiego jak Silabs CP2102 czy
CH340, dlatego w tym miejscu positkuje sie wtasnie
przedstawionym juz ESP-PROG-iem, czyli programatorem-



debugerem przeznaczonym specjalnie do ukladéw ESP
firmy Espressif, ale moze to by¢ dowolny tani uklad
konwertera USB-UART. Oczywiscie o ile plytka nie ma
swojego gniazda USB z uktadem komunikacyjnym.






-l Sy L TG N ]
Rysunek 6.7. Programator ESP-PROG z ptytka CircleBoard

Na zdjeciu pokazanym na rysunku 6.7 zielona dioda
symbolizuje wtasnie nasz pin 12. Szkoda, ze tego nie
styszycie, ale radosnie klika rowniez przekaznik. Tak wiec
mozemy uznaé¢, ze framework Arduino IDE dziala
poprawnie i mozemy go uzywac¢ do pisania programoéw dla
naszego ESP.

1 Zr6dlo: Schemat stworzony w narzedziu Fritzing; dostep
11.06.2024.



7. Visual Studio Code i PlatformlO

Visual Studio Code to zaawansowane, ale lekkie srodowisko
IDE, zwlaszcza w pordwnaniu z "duzym” Visual Studio.
Visual Studio Code jest bezplatne, tak samo jak Visual
Studio Community. Microsoft, choé¢ nieczesto mu sie to
zdarza, tu naprawde zrobit kawat dobrej roboty. IDE jest
mate i lekkie, a ponadto wieloplatformowe i pozwala tatwo
integrowaé¢ roézne frameworki, od typowych jezykow
programowania, czyli C, C++, F#, C#, Python, Java, do
tworzenia aplikacji desktopowych 1 konsolowych, po
frameworki dla embedded. Jako edytor kodu ma wiele zalet
i jest bardzo wygodny, a jako sSrodowisko pozwala
przekraczaé bariery. I cho¢ wyglad ma minimalistyczny, nie
sposéb go nie docenié.

Visual Studio Code pobieramy ze strony

https://code.visualstudio.com/. Dostepne sa wersje dla
nastepujacych systemow:

e Windows,
e Linux,
e macOS.

Taki wybor pozwala kazdemu uzyé tego srodowiska oraz
pracowa¢ wydajnie i wygodnie w wielu jezykach
programowania. Narzedzie umozliwia zaréwno pisanie
kodu, jak i debugowanie i uruchamianie programow.
Zapewnia tez pelna funkcje IntelliSense, integracje =z
systemem kontroli wersji Git z wykorzystaniem witryny
GitHub oraz wiele dostepnych pluginow. I to wtitasnie
wybranym pluginom teraz sie przyjrzymy.


https://code.visualstudio.com/

Po zainstalowaniu Visual Studio Code, pokazanego na
rysunku 7.1, mozemy wybra¢, co nam jest potrzebne,
poprzez managera rozszerzen. Jednym z istotnych jest
PlatformIO. W tej chwili to bardzo potezne rozszerzenie,
ktére po integracji z VSC udostepnia ponad 40 platform
sprzetowych, ponad 20 frameworkdow, az 1,5 tys. plytek i
zestawow developerskich oraz ponad 13 tys. bibliotek. To
duzo, bardzo duzo, a jeszcze nie wszystko. PlatformIO w
pelni zastepuje Arduino IDE, pozwalajac na wygodna prace
z frameworkiem Arduino i wszelkimi jego zasobami,
rowniez pod kontrola oficjalnego SDK Espressif.
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Rysunek 7.1. Widok okna srodowiska Visual Studio Code

Opis instalacji PlatformIO znajdziecie na stronie
https://docs.platformio.org/en/latest/integration/ide/vscode.



html#installation. Jej przebieg jest banalnie prosty.
Instalujemy VSC, otwieramy managera rozszerzen,
wpisujemy platformio i klikamy Install.

W followUs [ W ©)

Welcome to PlatformlO Show at startup

Quick Access

+ New Project
3 Import Arduino Project
O3 Open Project

@ Project Examples

testing.112b4c52

PlatformlQ Labs - 2d PlatformlO Labs - 5d PlatformlO Labs « 1w

Rysunek 7.2. Plugin PlatformlO zainstalowany w VSC

I gotowe (rysunek 7.2). Podobnie tez z poziomu PlatformIO
dodajemy frameworki, ktére sa nam potrzebne.

Tworzymy projekt

Gdy juz wszystko mamy zainstalowane, uzyjemy kreatora
projektu (Project Wizard) do utworzenia nowego projektu.
Nazwiemy go TestESP i wybierzemy ptytke Espressif
Generic ESP8266 ESP-01 1M. (Opcji z Generic w nazwie
uzywamy zawsze, gdy konkretnego modelu ptytki brakuje
na liscie obstugiwanych konstrukcji). Nastepnie wybieramy
framework (rysunek 7.3).



Project Wizard

| to create new PlatformlO project update existing. In the last

.......

Board: | Espressif Generic ESP8266 ESP-01 1M
Framework: | Arduino

Location:

Rysunek 7.3. PlatformlO — okno kreatora projektu (Project Wizard)

Jak widzicie, w przypadku ESP8266 mozemy wybrac
framework Arduino albo ESP8266 RTOS SDK lub ESP8266
Non-OS SDK. Pierwszy to po prostu implementacja
Arduino, drugi to oficjalne SDK dziatajace pod kontrola
RTOS (ang. Real Time Operation System), trzeci zas to
czyste SDK. Na razie sprawdzimy na szybko framework
Arduino z naszym programikiem Blink.

Tu zapewne nastgpi mate zdziwienie, gdyz po utworzeniu
projektu zobaczycie inny szablon struktury programu:

#include <Arduino.h>
// put function declarations here:

int myFunction(int, 1int);



void setup() {
// put your setup code here, to run once:
int result = myFunction(2, 3);

}
void loop() {

// put your main code here, to run repeatedly:

}

// put function definitions here:
int myFunction(int x, int y) {
return x + vy;

}

Niemniej tak naprawde nic sie nie zmienito. Oczywiscie w
pierwszej linijce widzimy instrukcje #include pliku
nagtéwkowego Arduino.h, ktéry w przypadku PlatformIO
jest istotny, gdyz pokazuje, z jakiego frameworka bedziemy
korzystac, i zawiera opisy wymagane przez Arduino. Po tej
instrukcji nastepuje deklaracja funkcji int myFunction(int,
int), ktéra pokazuje, ze w tym miejscu kodu bedziemy
deklarowa¢ nasze funkcje, chocby wtasnie int, ktdra
przyjmuje wartosci int i takie tez zwraca (funkcje void nie
zwracaja zadnych wartosci).

Nastepnie mamy juz tradycyjnie void setup) i void loop(),
ktére nie zwracaja zadnych wynikdéw, oraz, na koncu, nasza
funkcje int myFunction(), ktéra przyjmuje wartosci int dla x
i y, a nastepnie zwraca wynik dodania tych wartosci.
Obecnie to nam sie nie przyda, ale zauwazcie, ze funkcja
wykona sie wewnatrz funkcji setup, czyli tylko raz, po
uruchomieniu programu. Jak wiec widzicie, prosta
struktura programu Arduino nieco sie rozszerzyla o
deklaracje funkcji i cialo funkcji. A z tego juz niekiedy
bedziemy korzystaé. Zaczynamy zatem w sekcji setup
wpisywaé¢ przedstawiona juz instrukcje pinMode() i tu



wlasnie wida¢, jak fajnie dziala podpowiadanie skladni
(rysunek 7.4). Po prostu az mito sie pracuje.

EXPLORER

~ UNTITLED (WORKSPACE])
~ TestESP
> .pio
» .wscode
? build
? include
2 lib
~ SIC
€ main.cpp 1
~ test
(@ README
€ .gitignore
& platformio.in

workspace.code-wor...

estESP » sre » G main.cpp

I FIC Home
69 setup()

#include <arduino.h:

€ maincpp 1 @

// put function declarations here:
int myFunction{int, int);

vold setup()
1
pin
3y (P pinMode
int = Pins_Arduino_h
h = PIN_A8
=] PIN_FUNC_SELECT
void = PIN_PULLUP_DIS
{ =] PIN_PULLUP_EN
dig = PIN_SPI_MISO
del =) PIN_SPI_MOSI
dig = PIN_SPI_SCK
del =) PIN_SPI_55
} = PIN_WIRE_SCL
= PIN_WIRE_SDA
// put function definitions here:

void pinMode(uint8_t pin, uintE_t mode)

int myFunction{int x, int y)
{

return X + y;
)

Rysunek 7.4. Podpowiadanie sktadni polecen

To wazne utatwienie, zwlaszcza gdy piszemy obszerny
program i trudno nam spamieta¢ wszystkie zmienne, state i
nazwy funkcji. Tego w samym Arduino nie znajdziecie.

Jak widaé, nasze ulepszone srodowisko dziala poprawnie
rowniez w polaczeniu z frameworkiem Arduino (rysunek

7.5).
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#include <Arduino.h>

// put function declarations here:
int myFunction(int, int);

void setup()

{
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[>) PlatformIC: Build (TestESP) -Task N 4~ [0 W - ~ X

E Executing task in folder TestESP: C:‘\Users\sunri.platformio\penviScriptsiplatformio.exe run

Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Compiling
Archiving

.pio\build\esp@l_im\Frameworkarduinoh\spiffs\spiffs_nucleus.cpp.o
.pio\build\esp8l Ilm\Frameworkfrduinoh\spiffs_apl.cpp.o
piotbuild\esp8l Im\Frameworkarduinohsgrt32.cpp.o
.plo\build\espBl_1m\FrameworkArduinokstdlib_noniso.cpp.o
piovbuildiesp@l im\Frameworkfrduinoitime. cpp.o

.pio\build\esp8l Ilm\Frameworkfrduinchuart.cpp.o

piotbuild\esp8l Im\Frameworkarduinoiumm_mallochumm_info.c.o
.pio\build\esp@l_imiFrameworkarduinoiumm malloc\umm_integrity.c.o
.pio\build\esp8l_im\Frameworkarduinoiumm mallociumm local.c.o
.pio\build\esp8l Iim\Frameworkfrduinoiumm malloc\umm malloc.cpp.o
.pio\build\esp@l_im\FrameworkArduinciumm mallochumm_poison.c.o
.pilo\build\espBl_1m\FrameworkArduino\wpa2_eap patch.cpp.o
.pio\build\esp@l_imlibFrameworkArduinc.a

Linking .pio‘\build\esp8l im\firmware.elf

Retrieving maximum program size .pic‘\build\esp8l Im\firmware.elf

Checking size .pio\build\esp@l im\firmware.elf

Advanced Memory Usage is available wia "PlatformIO Home > Project Inspect”

RAM:  [=== 1 34.3% (used 28184 bytes from 31928 bytes)

Flash: [=== 1 34.3% (used 261479 bytes from 751848 bytes)

Building .pich\build\esp@l_im\firmware.bin

Creating BIN file ".pio\build\esp®l_im\firmsare.bin" using "C:‘\Users\sunri\.platformio‘packages'framework-arduinoespress
ifg266\bootloadersieboot\eboot.elf” and ".pio\build\esp®l im\firmuare.elf"

[SUCCESS] Took 14.81 sccond

5
ﬂ Terminal will be reused by tasks, press any key to close it.

Rysunek 7.5. Podglad kompilacji i wgrywania zawartosci do pamieci
flash

Program jest skompilowany i poprawnie wgrany. Zmienitem
przy tym wartos¢ delay(1000) na delay(500), co powoduje,
ze nasz przekaznik klika co 0,5 s i tak samo czesto miga
dioda LED.

Mozemy tez wykonaé ten sam test dla ptytki ESP32 One,
ktéra ma na pokladzie dwurdzeniowy ukitad ESP32 oraz
wilasny uktad komunikacyjny, Silabs.



8. Visual Studio Code — ESP-IDF

Tu, jak juz wspomniatem, PlatformIO pozwala uzy¢ réwniez
SDK Espressif, czyli IDF, ale chce Wam jeszcze w tym
miejscu pokazacC alternatywne rozwigzanie. Dlatego tez
zintegrujemy Visual Studio Code z SDK ESP IDF firmy
Espressif bezposrednio, bez uzycia pluginu PlatformIO. W
tym celu najpierw musimy zainstalowaé¢ pakiet SDK wraz z
narzedziami i zapisac¢ jego Sciezki. Instalator pobieramy ze
strony https://dl.espressif.com/dl/esp-idf/.

Pakiet instalujemy w S$ciezkach, ktére proponuje nam
instalator. Wraz z pakietem zainstaluje sie tez Python, Git i
potrzebne narzedzia. Teraz mozemy uruchomié¢ Visual
Studio Code.

W nim naciskamy Ctri+P i wyszukujemy rozszerzenie ESP-
IDF (rysunek 8.1).

¥} File Edit Selection View Go Run Terminal Help =
ACE [ ec EA rdaw Droisrct BY Fvtencinn: ESD_IDE X
ESP-IDF v1.7.0
| esp] =5
5 562K w3
-\ ESP-IDF Dsm: | payelop and debug applications for Espressif ESP32, ESP32-52 chips with ESP-IDF
\ Develop and debug applications for . . ) : s
8 Expriessif Systerms @ & This publisher has verified ownership of www.espressif.com
ESP-Engine B 17K Activation time (Startup): 66ms

Development Engine for Mic

UtkarshBhatt m

This extension is enabled globally.

VSCode Action Buttons ... <3k % 5 DETAILS  FEATURES  CHANGELOG

‘ Add customizable buttons to the stat..

Rysunek 8.1. ESP-IDF w Marketplace VSC

Klikamy Install (u mnie juz jest zainstalowane). Po
zainstalowaniu naciskamy F1 i wybieramy Configure ESP-


https://dl.espressif.com/dl/esp-idf/

IDF extension. Po chwili otworzy nam sie
konfiguracji (rysunek 8.2).

ESP-IDF Setup X

& ESPRESSIF

ESP-IDF Extension for Visual Studio Code

Welcome.

are installed before choosing the setup mode.

Choose a setup mode.

Configuration settings will be saved in User Settings.

EXPRESS

Fastest option. Choose ESP-IDF, ESP-IDF Tools directory and python executable to create ESP-IDF.

ADVANCED
Configurable option. Choose ESP-IDF, ESP-IDF Tools directory and python executable fo create ESP-IDF.
Can choose ESP-IDF Tools download or manually input each existing ESP-IDF tool path.

USE EXISTING SETUP

Select existing ESP-IDF setup saved in the extension or find ESP-IDF in your system.

Rysunek 8.2. Ekran konfiguracji ESP-IDF — wybér wariantéw
konfiguracji

strona

Wybieramy USE EXISTING SETUP. Sciezka zostanie

automatycznie odnaleziona (rysunek 8.3).



@ ESPRESSIF

ESP-IDF Extension for Visual Studio Code

Clean IDF Setups

Search ESP-IDF in system

C:\Users\sunri\esp\esp-idf
IDF Version: 4.4.1

Python path: Ch\Users\sunri\.espressifypython_envidf4.4_py3.8_enwScripts\python.exe
IDF Tools path: C\Users\sunri\.espressif

Git path: fusr/bin/git

Rysunek 8.3. Ekran konfiguracji ESP-IDF — wybor sciezki

Klikamy ja, i po chwili sSrodowisko zostanie skonfigurowane

(rysunek 8.4).

ESP-IDF Setup X

® ESPRESSIF

ESP-IDF Extension for Visual Studio Code
All settings have been configured.

Version: 1.7.0

Rysunek 8.4. Ekran konfiguracji ESP-IDF — podsumowanie

Pierwszy program w ESP-IDF

See what's new @ Repository 1 ESP32 Forum @ ESP-IDF - @ Open a new issue

Teraz mozemy przystapi¢c to utworzenia w naszym
srodowisku nowego projektu z wykorzystaniem jezyka C i
oficjalnego SDK firmy Espressif, czyli ESP-IDF. W tym



momencie positkujemy sie przykltadowym projektem,
ktérym jest nasz ulubiony program Blink. Oczywiscie warto
tez popatrze¢ na uzywang przez siebie ptytke ESP32 One i
jej pinout (rysunek 8.5).

eizd[olN FUNC. PIN NO. FUNC. [eiz(e] 3V3 Power supply
- Power supply
Ground
UART TX pin
UART RX pin
12C SDA pin
SCIE 12C SCL pin

BCLK,ADC
ATt | 125 bus

Y2,Y34,Y5
KEATBEAR]  DVP interface
HREF

MOSI,MISO
SCLK,CS0 SPI bus
€51,c52
LED | Indicator

General purpose |/O

Rysunek 8.5. Pinout ptytki ESP32 One2

Ten pinout zapewne nam sie przyda. Warto tez wiedzied,
gdzie jest jaka dioda, a na tej plytce sa az cztery,
umieszczone kotlo ztgcza kamerki.

Nas szczegoOlnie interesuje dioda oznaczona LEDI1, ktéra
wedlug schematu pokazanego na rysunku 8.6 jest
podtaczona do GPIOZ21.

LED1 H R20 1.5K

(| F
 — {3v3



ESP32 Pi FLASH | SRAM | 12S SPI DVP PWM

S VP BCM26 Y9 GP1036
1037 BCMI6 Y8 GP1037
038 BCMI2 Y7 GP1038
S VN BCM23 Y6 0P1039
034 BCM5 Y2 GP1034
035 BCM6 Y5 GP1035
1032 12S0 LRC 12S WS GP1032
1033 12S0 ADC 12S SDO

1025 12S0 DAC PCLK

1026 125 BCLK 12S SCK

1027 BCM4 HREF

1014 SPICK |Y4

1012 SPI SO

1013 SPI MO (Y3

015 BCM27 SD CS

102 BCM22

|00 BCM25

|04 BCM24 XCLK

1016 SR CS

SRAM CLK SR CK GPIO17
SHD/SD?2 FHO |SRS2 GPIO9
SWP/SD3 FWP |SRS3 GPIO10
SCS/CMD F CS GPIO11
SCK/CLK F CK GPIO6
SDO/SDO FDO |SRSO GPIO7




SDI/SD1 F DI SR S1 GPIO8

105 SPI CSO [ VSYNC

1018 12C SDA

1023 12C CLK

019 BCM 17 e CS

1022 SPI CS1

UORXD TX GPIO3

UOTXD RX GPIO1

1021 LED1

Rysunek 8.6. Wycinek schematu ESP32 One3

Zwrocécie uwage na dwie istotne rzeczy. Podczas pracy nad
kodem jestesmy Scisle zwigzani z warstwa sprzetowa
urzadzenia. O ile w przypadku samodzielnych projektow
ptytek stosujemy wiasny schemat, o tyle gdy uzywamy
gotowego modulu, wazne sa dla nas dostarczone przez
producenta dokumenty zawierajace opis pinéw i schemat
modulu. Te dwa dokumenty to podstawowe narzedzia
podczas pracy z kodem i projektowanym urzadzeniem. To
jest kolejny, obok nas samych, klucz do labiryntu. Ale
przejdzmy do rzeczy...

Juz wiemy, ze interesujgca nas dioda, ktéra w tym
przykitadzie pokaze nam pierwsza wizualizacje naszego
kodu w ESP-IDF, jest podiaczona do GPIO21. Zatem
wciskamy w VSC F1 i wpisujemy:

>ESP-IDF Show Examples Projects
Nastepnie z listy wybieramy blink (rysunek 8.7).



r external components examples, check I ponent R t " ~ e
o Create project using example blink

Blink Example

get—started (See the README.md file in the upper level ‘examples’ directory for more information about examples.)
blink This example demonstrates how to blink a LED using GPIO or RMT for the addressable LED, i.e. WS52812
helle_world
See the RMT examples in the R eripheral for more information about how to use it.
sample_project
bluetooth

How to Use Example
ble

ble_throughput

Before project configuration and build, be sure to set the correct chip target using idf.py sec-cazges .

Hardware Required

32-53/ESP32-C3 SoC (e.g. ESP32-DevkitC, ESP-WROVER-KIT, etc.)

throughput ¢
througl
a

d of 2 regular one. These development boards include:

Board LED type

ESP32-C3-DevKitC-1 Addressable

Rysunek 8.7. Wybor przyktadéw dla ESP-IDF

Tu dowiadujemy sie, do jakich pindw przypisana jest dioda
LED w konkretnych zestawach developerskich firmy
Espressif, jak program jest skonfigurowany i co pokazuje na
wyjsciu. Warto sie z tym zapoznac, by zrozumiec, jak dziata,
ale mozemy tez klikna¢ niebieskie pole Create project using
example blink i wybraé folder dla projektu, ktory nazwijmy
po prostu blink.

Tym sposobem zostat utworzony projekt o nazwie Blink. Po
lewej stronie okna srodowiska mamy dostep do struktury
projektu, jego folderow i plikéw w drzewie eksploratora
projektu. Wybieramy folder main i otwieramy nasz plik
zrodtowy blink example main.c.

Zawartos¢ pliku wyswietlona w srodowisku jest pokazana
na rysunku 8.8.



ESP-IDF Welcome C blink_example_main.c X

~ BLINK main > € blink_example_main.c
» .devcontainer /* Blink Example
> .wscode
S bl This example code is in the Public Domain (or CC@ licensed, at your option.)
~ main

Unless required by applicable law or agreed to in writing, this
software is distributed on an "AS IS™ BASIS, WITHOUT WARRANTIES OR
CONDITIONS OF ANY KIND, either express or implied.

C blink_example_main.c
M CMakelists.ixt

B0~ oW B W M

M component.mk J
Kconfig.projbuild 9 #include <stdio.h>
M CMakelistsixt 16 ﬁ*;nc?ude fr-eer-tos.r.F-‘eeRTC-S.h
11 #include "freertos/task.h”

@ example_test.py s A o e i
1= Pl 12 #include "driver/gpio.h

M Makefile 13 #include "esp_log.h"
@ README.md 14  #include "led_strip.h”
sdkconfig 15 #include "sdkconfig.h”
sdkconfig.ci 16
sdkconfig.defaults 17 static const char *TAG = "example”;
18
19 /* Use project configuration menu (idf.py menuconfig) to choose the GPID to blink,
20 or you can edit the following line and set a number here.
21 !
22 #define BLINK_GPIO CONFIG_BLINK_GPIO
23
24 static uint8 t s_led_state = 8;
25
26 #ifdef CONFIG_BLINK_LED RMT
27 static *nStrip a;
28

Rysunek 8.8. Podglad srodowiska

Nasz program przedstawia sie nastepujaco:
/* Blink Example

This example code is in the Public Domain (or CCO
licensed, at your option.)

Unless required by applicable law or agreed to in
writing, this

software is distributed on an "AS IS" BASIS, WITHOUT
WARRANTIES OR

CONDITIONS OF ANY KIND, either express or implied.
*/
#include <stdio.h>
#include "freertos/FreeRT0S.h"
#include "freertos/task.h"



#include "driver/gpio.h"

#include "esp log.h"

#include "led strip.h"

#include "sdkconfig.h"

static const char *TAG = "example";

/* Use project configuration menu (idf.py menuconfig)
to choose the GPIO to blink,

or you can edit the following line and set a number
here.

*/

#define BLINK GPIO CONFIG BLINK GPIO

static uint8 t s led state = 0;

#ifdef CONFIG BLINK LED RMT

static led strip t *pStrip a;

static void blink led(void)

{
/* If the addressable LED is enabled */
if (s led state) {

/* Set the LED pixel using RGB from 0 (0%) to
255 (100%) for each color */

pStrip a->set pixel(pStrip a, 0, 16, 16, 16);
/* Refresh the strip to send data */
pStrip a->refresh(pStrip a, 100);

} else {
/* Set all LED off to clear all pixels */
pStrip a->clear(pStrip a, 50);



static void configure led(void)

{

ESP LOGI(TAG, "Example configured to blink
addressable LED!");

/* LED strip initialization with the GPIO and
pixels number*/

pStrip a =
led strip init(CONFIG BLINK LED RMT CHANNEL,
BLINK GPIO, 1);

/* Set all LED off to clear all pixels */
pStrip a->clear(pStrip a, 50);

#elif CONFIG BLINK LED GPIO

static void blink led(void)

{

/* Set the GPIO level according to the state (LOW
or HIGH)*/

gpio set level(BLINK GPIO, s led state);

static void configure led(void)

{

ESP LOGI(TAG, "Example configured to blink GPIO
LED!");

gpio reset pin(BLINK GPIO);
/* Set the GPIO as a push/pull output */
gpio set direction(BLINK GPIO, GPIO MODE OUTPUT);



#endif

void app main(void)

{

/* Configure the peripheral according to the LED
type */

configure led();

while (1) {
ESP LOGI(TAG, "Turning the LED %s!",
s led state == true ? "ON" : "OFF");

blink led();
/* Toggle the LED state */
s led state = !s led state;

vTaskDelay (CONFIG BLINK PERIOD /
portTICK PERIOD MS);

}
}

Nie wyglada to dos¢ przyjaznie, ale w tej chwili nie mamy
sie czym przejmowaé. Calos¢ i tak usuwamy, zostawiajac
tylko linijki #include. Cala reszte napiszemy od nowa nieco
przejrzysciej. I jak sami zobaczycie — bardzo podobnie do
tego, co widzieliscie w przykladzie dla Arduino. Nasz
program ma byc¢ prosty i zrozumiaty; oczywiscie wazny jest
tez styl pisania kodu, w tym wciecia, ktére srodowisko IDE
wprowadza automatycznie, witasnie to bowiem utatwia
poézniejsze czytanie i analize kodu. W takim maluszku nie
ma to szczegdélnego znaczenia, ale gdy kod jest wiekszy —



owszem, i to ogromne. Dlatego popatrzcie, jak powinien
wygladac nasz kod napisany w dobrym stylu:

/*

Blink Example

*/

#include <stdio.h>
#include "freertos/FreeRT0S.h"
#include "freertos/task.h"
#include "driver/gpio.h"
#include "esp log.h"
#include "led strip.h"
#include "sdkconfig.h"
#define BLINK GPIO 21

void app main(void)

{

gpio pad select gpio(BLINK GPIO);
gpio set direction(BLINK GPIO, GPIO MODE OUTPUT);

while (1)

{
gpio set level(BLINK GPIO,0);
vTaskDelay (1000 / portTICK RATE MS);
gpio _set level(BLINK GPIO, 1);
vTaskDelay(1000/ portTICK RATE_MS);



Teraz nasz kod wyglada o niebo lepiej, a nawet dwa nieba.
Jest prosty i przejrzysty, wiec mozemy przejs¢ do jego
omowienia.

Omowienie programu w ESP-IDF

Omowienie zaczniemy od dotaczonych za pomoca instrukcji
#include pliké6w naglowkowych. Piszac w czystym C,
musimy dolaczy¢ troche plikow istotnych dla naszego
projektu, tak by kompilator rozumiat, co mamy na mysli,
gdy uzywamy funkcji specyficznych dla mikrokontroleréow.

#include <stdio.h>
#include "freertos/FreeRT0S.h"
#include "freertos/task.h"
#include "driver/gpio.h"
#include "esp log.h"
#include "led strip.h"
#include "sdkconfig.h"
Z tych, ktére zostawiliSmy z przykladowego programu,

kilka tak naprawde jest niepotrzebnych, wiec mozemy
skrécic¢ kod o kolejne wiersze:

#include "freertos/FreeRT0S.h"

#include "freertos/task.h"

#include "driver/gpio.h"

#include "sdkconfig.h"
Doktadnie tyle nam wystarczy. Pierwsze dwa wiersze
informuja kompilator, ze bedziemy korzysta¢ z FreeRTOS,
czyli takiego malego systemu operacyjnego, ktéry wiele
rzeczy zrobi za nas. Nie trzeba go uzywaé, ale warto go
poznac¢ i sie z nim zaprzyjazni¢, gdyz dzieki niemu na
pewno latwiej bedzie zapanowa¢ nad wieloma aspektami



kodu, zwlaszcza w wiekszych projektach, nie tak prostych
jak ten. Kolejna linijka to podstawowy sterownik dla portéw
GPIO, dzieki ktéremu mozemy ustawiaC porty GPIO w
szczegolny, potrzebny nam w kodzie, sposéb, o czym
jeszcze powiem. Ostatnia zas to konfiguracja SDK.

Nastepna linijka kodu jest:

#define BLINK GPIO 21
Okreslamy w niej nazwe dla GPIO i przypisujemy do niej
fizyczny pin GPIO o numerze 21. W zasadzie ta linijka nie
jest nam potrzebna, przynajmniej nie w tak malym
programie, ale zauwazcie, jak jest uzyteczna, Wszedzie
tam, gdzie bedziemy podawaé¢ numer pinu, wystarczy uzyc¢
zdefiniowanej nazwy BLINK GPIO. OczywisScie nazwa moze
by¢ rézna, np.:

#define LED1 21

#define przycisk a 23
Jako ze nazwy okreslamy na poczatku programu, nawet w
duzym kodzie w razie potrzeby mozemy tatwo i szybko
zmieni¢ piny dla réznych urzadzen bez przepisywania
numeréw w catym kodzie.

Jak pamietacie, w Arduino wazne byly funkcje setup() i
loop(). W jezyku C setup() jako taka nie istnieje, a gtdéwna
funkcja jest main().

void app main(void)

{

gpio pad select gpio(BLINK GPIO);
gpio set direction(BLINK GPIO, GPIO MODE OUTPUT);

while (1)
{



gpio set level(BLINK GPIO,0);
vTaskDelay (1000 / portTICK RATE MS);
gpio set level(BLINK GPIO, 1);
vTaskDelay(1000/ portTICK RATE_MS);

}

W tym przypadku gléwna funkcja nazywa sie app main() i
podobnie jak setup() w Arduino, jest funkcja typu void, czyli
nie zwraca zadnych wartosci i nie przyjmuje zadnych
argumentéw. Wlasnie ona zawiera petle nieskonczonag
while(). Funkcja main() w uproszczeniu jest bardzo
podobna do setup(), gdyz definiujemy w niej ustawienia
pinéw GPIO i innych rzeczy potrzebnych w programie.
Takze w jej ciele uzywamy instrukc;ji:

gpio pad select gpio(BLINK GPIO);
gpio set direction(BLINK GPIO, GPIO MODE OUTPUT);

Pierwsza instrukcja stuzy do wybrania pinu GPIO i jej
argumentem jest warto$s¢ BLINK GPIO, ktéra jak wiecie,
wynosi 21, czyli jest numerem naszego pinu. Jak wiec
widzicie, mogliSmy po prostu wpisac tu 21 i program tez by
dziatat. Ale jak pisatem, taka forma jest czytelniejsza.
Druga instrukcja pozwala nam wybraé kierunek pinu i
przyjmuje argumenty w postaci numeru pinu GPIO i trybu
pracy, czyli, odpowiednio, BLINK GPIO i GPIO MODE OUTPUT,
dzieki czemu ustaliliSmy, ze nasz pin 21 bedzie wyjsciem. A
doktadniej: wyjsciem cyfrowym przyjmujacym wartosci 0i 1
czyli "low” i "high”. I tym sposobem skonfigurowaliSmy piny
GPIO. Gdybysmy teraz reszte kodu umiescili pod
konfiguracja pinéw zamiast w ciele petli while(), nasz kod
wykonatby sie tylko raz i zakonczyt dziatanie, czyli tak, jak
to ma miejsce w setup() w Arduino.



while (1)

{
gpio set level(BLINK GPIO,0);
vTaskDelay (1000 / portTICK_RATE_MS);
gpio set level(BLINK GPIO, 1);
vTaskDelay(1000/ portTICK RATE_MS);
}

Petla gléwna while() jest podobna do funkcji loop()
Arduino. Tez jest petla nieskonczona i zawarte w niej
instrukcje sa wykonywane non stop do wylaczenia zasilania
uktadu. W przypadku naszego programu jest to wazne, bo
dzieki temu dioda miga catly czas. A dzieje sie tak dlatego,
ze pierwsza instrukcja:

gpio set level(BLINK GPIO,0);
powoduje ustawienie na pinie 21 stanu niskiego, "low”.
Nastepnie funkcja

vTaskDelay(1000/ portTICK RATE_MS);
powoduje op6Znienie, czyli oczekiwanie przez czas 1000 ms

(1 sekunda) odmierzany przez systemowy timer. Po tym
czasie nastepuje kolejne wywotanie instrukcji:

gpio set level(BLINK GPIO, 1);
Tym razem instrukcja ustawia dla pinu 21 stan wysoki, 1,
czyli "high”.
I znéw wywotujemy opdZnienie i czekamy 1 sekunde:
vTaskDelay(1000/ portTICK RATE_MS);
PO czym program wraca na poczatek i od nowa ustawia
stan "low”, czeka 1 sekunde, ustawia stan "high”, czeka 1

sekunde i tak w kotko, a my obserwujemy migajaca diode
LED.



Oczywiscie w zwiazku z tym, ze pracujemy pod kontrola
RTOS, nasz program jest jednym z wielu taskéw, ktére maja
przydzielone okreslone zasoby i czas wykonania. To
wygodne rozwigzanie, dlatego tez tu dziatanie funkcji Delay
jest nieco skomplikowane, gdyz nasz task jest zamrazany
na 1 sekunde, ktora oblicza timer, ale zauwazcie, ze w
miedzyczasie moze pracowaé¢ inny task, robigcy cos
innego... co sie przyda w trudniejszych programach. Na
przyktadzie tego prostego programu doskonale wida¢ wiele
podobienstw miedzy Arduino a czystym C; mozna tez
zauwazyc, jak latwo sie programuje zaréwno w Arduino, jak
i czystym SDK, nawet piszac program pracujacy pod
kontrolg RTOS.

Kompilacja i uruchomienie programu

PowiedzieliSmy juz, jak teoretycznie dziala nasz program,
ale jeszcze nie skonczyliSmy, Teraz, zanim zrobimy build,
musimy ustawi¢ witasciwy port COM dla naszej plytki.
Wciskamy F1 i wpisujemy:

> Preferences Open Settings (UI)

Nastepnie w nowo otwartym oknie ustawien wybieramy
Extensions/ESP-IDF/ 1 ustawiamy opcje Device flash
method, UART or JTag, czyli metode wgrywania pliku do
pamieci flash, na UART (rysunek 8.9).

|df: Flash Type
ESP-IDF

UART

Rysunek 8.9. Ustawienie Flash Type w oknie ustawien



Teraz wybieramy wtasciwy port COM dla naszej ptytki. W
naszym przypadku ptytka zajeta port COM3 (rysunek 8.10).
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Rysunek 8.10. Ustawienie portu COM

Teraz mozemy wykona¢ kompilacje naszego programu.
Wciskamy F1 i wpisujemy ESP-IDF Build your projects. Po
chwili zobaczymy podsumowanie naszego programu
(rysunek 8.11).

PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL  PORTS

Bl Exccuting task: C:\Users\sunri\.espressif\python_env\idfd.4_py3.8 env

Total sizes:
Used static DRAM: 11352 hytes (

5 )

169384 remain, 6.3% used)
.data size: o854 bytes

.bss  size: 2288 bytes
Used static IRAM: 45474 bytes { 85598 remain, 34.7% used)

JText size: 44447 bytes

Mectors size: 1827 bytes
Used Flash size : 124887 bytes
text 80875 bytes

.rodata @ 34875 bytes
Total image size: 178545 bytes (.bin may be padded larger)

5]

Rysunek 8.11. Podsumowanie kompilacji



Wszystko przebieglo sprawnie: nasz pierwszy program w
ESP-IDF okazat sie bardzo prosty pod wzgledem sktadni
jezyka C i mimo réznic w poleceniach jest bardzo podobny
do programu napisanego w Arduino. No, ale zobaczmy, czy
dziata... Znow wciskamy F1 i wpisujemy:

>ESP-IDF Flash (UART) your projects

Po chwili niebieska dioda na naszej plytce radosnie miga co
1 sekunde (rysunek 8.12).
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Rysunek 8.12. Widok na ptytke po wgraniu oprogramowania

Podsumowanie

Jak widzicie, wszystko po stronie zaréwno Arduino IDE, jak
tez Visual Studio Code, PlatformlO i oficjalnych narzedzi
Espressif przebiegto sprawnie i bez wiekszych problemoéw.
Oczywiscie poszliSmy tu na skréty, ale umiecie juz
skompletowa¢ sSrodowisko oraz pracowa¢ z réznymi
ptytkami i ich dokumentacja, dzieki czemu mozemy przejsc
dalej, do — mozna powiedzie¢ — wlasciwego tematu
ksigzki, ktorym jest skladanie konkretnych urzadzen.
Urzadzenia te, zaleznie od  potrzeb, bedziemy
oprogramowywac¢ w Arduino lub IDF, od tych najprostszych
sterownikow IoT, typu ON/OFF, po trudniejsze urzadzenia,
odczytujace kilka parametréw. Dodatkowo wszystkie nasze
urzadzenia beda podilaczone do internetu, co umozliwi nam
sterowanie i odczytywanie parametrow z dowolnego
miejsca na ziemi. Dzieki temu stworzymy prawdziwe
urzadzenia IoT. Proste na poczatku konstrukcje bedziemy
obstugiwaé przez interfejs Web, a te bardziej
skomplikowane beda sie komunikowaé¢ za pomoca
protokotu MQTT 2z brokerem. (Zagadnienie brokera
obszerniej omawiam w rozdziale 11.). Tymczasem tych, co
chca zglebi¢ mozliwosci uktadow ESP8266 i ESP32,
odsytam do ksigzek Neila Kolbana
(https://leanpub.com/u/kolban) o ESP8266 i ESP32. To
swietna lektura, dostepna bezptatnie lub za niewielka
oplata.

2 Zrodlo: https://www.waveshare.com/esp32-one.htm;
dostep 25.06.2024.


https://leanpub.com/u/kolban
https://www.waveshare.com/esp32-one.htm

3 Zrédio:

https://files.waveshare.com/upload/a/al/ESP32 One Sch.pd
f; dostep 25.06.2024.



https://files.waveshare.com/upload/a/a1/ESP32_One_Sch.pdf
https://files.waveshare.com/upload/a/a1/ESP32_One_Sch.pdf
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Wejscie do labiryntu

W tym momencie otwarliSmy wrota labiryntu i stoimy w
przedsionku. Za wiele nie widac, ale by méc iS¢ nieco dalej,
musimy pokrétce wyjasni¢ niektére sprawy i ich znaczenie,
gdyz wtasnie w odniesieniu do nich bedziemy przemierzac
korytarze i albo dojdziemy do konca, albo zagubimy sie na
zawsze. Wiecie juz, ze jestescie kluczem do labiryntu,
poznaliscie sprzet oraz umiecie zainstalowac i przygotowac
srodowisko do pracy. Potraficie tez napisa¢ proste
programy — zaréwno w Srodowisku Arduino, ktére ma
sporo zalet w postaci rozbudowanych bibliotek i ogromne;j
spotecznosci, jak i za pomoca alternatywnych edytorow — a
takze je zrozumie¢. Wreszcie umiecie napisa¢ prosty
program z uzyciem FreeRTOS w czystym jezyku C i pod
SDK ESP-IDF. Wiecie tez, jak wgra¢ program do pamieci
flash, 1 rozumiecie, jak to wszystko dziata. Umiecie
pracowacé ze schematem ideowym i pinologig. To wiele —
czas wiec pdjs¢ na calosé. Zanim jednak stworzymy
wspollnie pierwsze urzadzenia, musicie poznac¢ tajemnice
IoT oraz z grubsza zrozumie¢ protokét MQTT, dzieki czemu
bedziecie mogli z uniesiona gtowa przejsé przez labirynt...



9. Czym jest loT

Internet of Things (IoT) to pojecie, ktére odnosi sie do
polaczenia urzadzen i przedmiotéw z siecig internetowa w
celu wymiany danych i komunikacji. W ramach IoT
urzadzenia, takie jak czujniki, maszyny przemystowe,
smartfony czy nawet klasyczne przedmioty codziennego
uzytku, zyskuja zdolnos$¢ do zbierania, przetwarzania i
udostepniania informacji za posrednictwem internetu.
Urzadzenia te sa czesto wyposazone we wbudowane
sensory, takie jak akcelerometry, czujniki temperatury,
wilgotnosci czy swiatla, a nawet kamery. Dzieki tym
sensorycznym mozliwosciom moga zbiera¢ dane z otoczenia
lub kontekstu uzytkowania i przekazywac je do chmury albo
innych urzadzen poditaczonych do sieci. Wykorzystujac
technologie komunikacyjne, takie jak bezprzewodowe sieci,
urzadzenia IoT moga w interaktywny sposéb komunikowaé
sie z innym sprzetem albo oprogramowaniem lub innymi
uzytkownikami. @ Na  przyktad inteligentny system
oswietleniowy w budynku moze otrzymac¢ informacje o
obecnosci 0séb i dostosowywac sie automatycznie przez
wlaczanie lub wylaczanie Swiatet w odpowiednich
miejscach.

Dzieki IoT mozliwe staje sie zdalne monitorowanie
urzadzen i zarzadzanie nimi, optymalizacja proceséw,
automatyzacja zadan oraz tworzenie inteligentnych
ekosysteméw, ktére pomagaja wydajniej, bezpieczniej i
wygodniej funkcjonowaé zaréwno w sferze prywatnej, jak i
biznesowej. IoT ma ogromny potencjal do transformac;ji
roznych dziedzin, takich jak przemyst, transport, opieka
zdrowotna, energetyka czy rolnictwo. Przyszlos¢ wigze sie z
coraz wieksza liczba urzadzen podiaczonych do sieci oraz



zaawansowana analizg danych, co pozwala uczynié
otoczenie bardziej inteligentnym 1 zautomatyzowanym.
Rozwdj technologii IoT wigze sie rdwniez z wyzwaniami,
takimi jak ochrona prywatnosci i bezpieczenstwo danych.
Zwiekszona liczba potaczonych urzadzen tworzy wieksza
powierzchnie dla potencjalnych cyberatakéw, dlatego
trzeba je odpowiednio zabezpieczac i chroni¢ pochodzace z
nich dane.

Standardy i protokoty komunikacyjne, takie jak MQTT (ang.
Message Queuing Telemetry Transport) czy HTTP (ang.
Hypertext Transfer Protocol), umozliwiaja komunikacje
miedzy urzadzeniami IoT a platformami chmurowymi lub
systemami  centralnymi. @ Wykorzystanie  architektur
rozproszonych, takich jak architektura oparta na chmurze
(ang. cloud-based) czy architektura klient-serwer (ang.
client-server), zapewnia skalowalnos¢ i elastycznos¢ w
zarzadzaniu urzadzeniami podlaczonymi do sieci. IoT staje
sie réwniez istotnym elementem w rozwoju koncepcji
inteligentnych  miast (ang. smart cities), gdzie
infrastruktura miejska, taka jak systemy transportowe,
oswietleniowe, gospodarka odpadami czy monitorowanie
jakosci powietrza, jest integrowana i zarzadzana w sposoéb
efektywny z wykorzystaniem danych generowanych przez
rozne czujniki wbhudowane w urzadzenia IoT.

Nasuwa sie wiec wniosek, ze Internet of Things to
zaawansowana technologia, ktéra umozliwia urzadzeniom
laczenie sie ze soba i wspodiprace, aby mogly generowacd
dane, komunikowac¢ sie, automatyzowac procesy i tworzyc¢
inteligentne sSrodowiska. Technologia ta ma ogromny
potencjat do transformacji naszego spoteczenstwa i otwiera
nowe mozliwosci w dziedzinie innowacji, efektywnosci i
komfortu zycia.

W dalszym rozwoju IoT mozna zauwazy¢ kilka istotnych
trendéw. Jednym z nich jest rozwdj sztucznej inteligencji



(SI) i wuczenia maszynowego, ktére pozwalaja na
analizowanie i wykorzystanie ogromnych ilosci danych
generowanych przez urzadzenia IoT. Za pomoca SI mozliwe
jest rozpoznawanie wzorcow, przewidywanie zachowan
oraz podejmowanie decyzji na podstawie zebranych
informacji. Innym trendem jest rozwdj technologii 5G, ktéra
zapewnia bardziej zaawansowane 1 szybsze potaczenia
bezprzewodowe. To umozliwia przesytanie wiekszych ilosci
danych w czasie rzeczywistym, co jest niezbedne do
rozwoju bardziej zaawansowanych aplikacji, takich jak
samochody autonomiczne czy telemedycyna.

Wraz z rozwojem IoT wzrasta takze znaczenie analizy
danych (ang. big data) i analizy w czasie rzeczywistym
(ang. real-time analytics). Dane zebrane z urzadzen IoT
mozna analizowa¢ w zaleznosci od potrzeb, co prowadzi do
lepszych decyzji biznesowych, optymalizacji procesow czy
udoskonalenia produktow i ushug.

Waznym aspektem rozwoju technologii IoT jest réwniez
zagadnienie zrownowazonego rozwoju. Dzieki
wykorzystaniu inteligentnych urzadzen i infrastruktury IoT
mozliwe jest usprawnienie zarzadzania zasobami, redukcja
zuzycia energii, minimalizowanie ilosci odpadow oraz
optymalizacja proceséw produkcyjnych w celu osiagniecia
wiekszej efektywnosci ekologiczne;.

W przysztosci mozemy spodziewac¢ sie dalszego wzrostu
liczby potaczonych urzadzen IoT, wraz z integracja z
szerszym ekosystemem technologicznym. IoT bedzie
odgrywaé¢ kluczowa role w rewolucji przemystowej,
poprawie jakosci zycia, rozwijaniu inteligentnych miast, a
takze rozwoju innowacyjnych rozwiazan dla réznych branz i
sektorow gospodarki. Powoduje to tez wzmozony wzrost
nowych zastosowan i scenariuszy wykorzystania tej
technologii. Oto kilka przyktaddow:



Zdrowie i opieka zdrowotna: IoT moze przyczynic sie
do transformac;ji opieki zdrowotnej przez monitorowanie
pacjentOw w czasie rzeczywistym za pomoca sensoréw,
zdalne monitorowanie parametréw zyciowych, sledzenie
przyjmowania lekéw oraz zapewnianie
spersonalizowanej opieki medycznej. Urzadzenia 10T,
takie jak inteligentne zegarki czy opaski fitness, moga
pomagac¢ w monitorowaniu aktywnosci fizycznej, jakosci
snu i ogélnego stanu zdrowia.

Inteligentne domy: IoT przyczynia sie do rozwoju
inteligentnych doméw, gdzie rézne urzadzenia domowe
sq polaczone w sie¢. Mozna sterowac oswietleniem,
ogrzewaniem, klimatyzacja, urzadzeniami gospodarstwa
domowego oraz systemami bezpieczenstwa, a takze je
monitorowac, za pomoca smartfonéw lub glosowych
asystentow.

Przemyst 4.0: 10T jest kluczowym elementem rewolucji
przemystowej, w ktérej wyniku urzadzenia i maszyny

w fabrykach sa potaczone w sieci, co umozliwia
monitorowanie, analize i optymalizacje proceséw
produkcyjnych. Dzieki temu mozliwe jest tworzenie
inteligentnych fabryk, gdzie systemy automatyzaciji i
maszyny wspoitpracuja bezposrednio ze sobg, co skraca
czas produkcji i zmniejsza jej koszty.

Inteligentne miasta: IoT ma duze znaczenie w rozwoju
inteligentnych miast, gdzie dane z urzadzen IoT sa
wykorzystywane do zarzadzania transportem,
parkowaniem, oswietleniem, gospodarka odpadami czy
monitorowaniem jakosci powietrza. To prowadzi do
zwiekszenia efektywnosci, poprawy jakosci zycia
mieszkancéw oraz optymalizacji zasobéw miejskich.
Rolnictwo precyzyjne: Za pomoca urzadzen IoT mozna
monitorowac i automatyzowacé procesy w rolnictwie,
takie jak nawadnianie, nawozenie czy monitoring upraw.
Czujniki i urzadzenia dostarczaja informacji o



wilgotnosci gleby, jakosci powietrza czy pogodzie oraz
identyfikuja choroby i szkodniki, co umozliwia
precyzyjne dziatania i optymalizacje plonow.

Rozwéj IoT otwiera rowniez pole do innowacji, tworzenia
nowych biznesowych modeli i partnerstw pomiedzy réznymi
branzami. Zarazem jednak nalezy rozwazaé¢ rownowage
miedzy korzysSciami a kwestiami bezpieczenstwa,
prywatnosci i etyki zwigazanymi 2z Jgromadzeniem i
przetwarzaniem danych w srodowisku IoT.

Wiecie juz, czym jest IoT i jak ogromna role odgrywa w
naszym swiecie. Technologia ta nie jest jednakze zamknieta
w laboratoriach i nie jest tez domena wielkich firm
technologicznych. Dzieki takim ukladom jak ESP8266
i ESP32 oraz opensource'owym rozwigzaniom jest dostepna
dla kazdego. Kazdy amator moze bezproblemowo tworzy¢
wlasne rozwigzania dostosowane do jego potrzeb i dzielié
sie nimi ze spotecznosciami, majacymi coraz wiekszy wpltyw
na postep techniczny i mnogosc¢ urzadzen, ktére sa coraz
lepsze, tansze i bardziej dostepne dla mas. To ogromna
odpowiedzialnos¢, prowadzaca tez do stosunkowo duzych
problemow. Ale sa one rozwigzywane poniekad na biezgaco.
Teraz juz nie dziwia nikogo inteligentne parkingi
pozwalajace na zautomatyzowane pobieranie ptatnosci w
obiektach zamknietych, oparte na rozpoznawaniu tablic
rejestracyjnych, ani wszechobecne tablice informacyjne o
czasie przejazdu, mozliwych wutrudnieniach czy liczbie
miejsc parkingowych w miastach. Podobne pole do popisu
mamy takze my amatorzy. Mozemy stworzy¢ wiele
urzadzen, o ktorych nie pomysleli inzynierowie, i wdrozy¢
je we wlasnych mikrosystemach IoT, od prostych czujnikéow
czy wilacznikow oswietlenia, poprzez sterowanie roletami i
bramami, po systemy zarzadzania klimatem w szklarniach
czy hodowlach zwierzat domowych w akwariach i
terrariach. Pomyslcie, czy warto — moze i Wy macie



genialny pomyst na urzadzenie, ktére nie istnieje lub
istnieje, ale jest dostepne w zaporowej cenie. Teraz ta
rewolucja dzieje sie na naszych oczach i Wy mozecie by¢ jej
czesScia. Mozecie stworzy¢ niewielkim nakladem cos$
wielkiego, co by¢ moze wspomoze niepelnosprawnych,
oczysci wode, zminimalizuje zuzycie energii we wtasnym
gospodarstwie. Bo tylko od nas zalezy, co z tym wszystkim
zrobimy. Mozna by sadzi¢, ze filmowy Skynet jest coraz
blizej, ale on juz tu jest i tylko my, amatorzy mozemy
przyczyni¢ sie do jego dynamiczniejszego rozwoju, ale na
naszych zasadach, 2z pominieciem wielkich firm
ingerujacych w nasze zycie prywatne. Mysle, ze gra jest
warta sSwieczki. Nie tylko od strony technicznej, bo
tworzenie urzadzen przynosi tez wiele nauki, a uczac sie
przez tworzenie, poznajemy problematyke od podszewki, od
pojedynczej diody do sterowania wszystkim, ale réwniez
dostrzegamy problematyke bezpieczenstwa i koniecznosc
ochrony wtasnej prywatnosci. Zyskujemy sSwiadomos¢. 1
mozemy mie¢ wplyw na to wszystko, co nas otacza.



10. Protokot MQTT

MQTT (ang. Message Queuing Telemetry Transport) jest
lekkim protokotem komunikacyjnym, ktéry opracowano z
mysla o efektywnym przesytaniu danych pomiedzy
urzadzeniami w architekturze Internetu Rzeczy (IoT).
Stworzyli go w 1999 roku Andy Stanford-Clark z IBM-a i
Arjun Sage z Eurotechu. Od tego czasu stat sie jednym z
najpopularniejszych protokotéw w dziedzinie IoT ze
wzgledu na swoja prostote, niskie zuzycie zasobéw i
zdolnos¢ do obstugi dziesiatek tysiecy urzadzen
jednoczesnie. Podstawowym celem MQTT jest umozliwienie
komunikacji miedzy urzadzeniami przy zminimalizowanym
zuzyciu energii i przepustowosci sieci. Protokét ten
zaprojektowano tak, aby przesytanie danych odbywato sie
W SposoOb asynchroniczny i w czasie rzeczywistym, co jest
istotne w Srodowisku IoT, gdzie urzadzenia moga mieé
ograniczone zasoby i lacznosé. MQTT opiera sie na
architekturze publikuj-subskrybuj (ang. publish-subscribe),
ktéra umozliwia tatwe i elastyczne wymienianie informacji
pomiedzy réoznymi zrédlami danych a ich odbiorcami. W
architekturze tej wystepuja trzy gtowne elementy:

e Broker MQTT. Jest to serwer posredniczacy w
wymianie danych pomiedzy urzadzeniami. Broker
odbiera dane opublikowane przez urzadzenia zrédtowe i
przekazuje je do odpowiednich odbiorcéw —
subskrybentéw. Broker jest odpowiedzialny za
zarzadzanie tematami (ang. topic), bedacymi nazwami
kanalow, na ktérych dane sa publikowane i
subskrybowane. Broker moze by¢ zarzadzany w
chmurze lub lokalnie, w zaleznosci od konkretnego
wdrozenia. W moim przypadku uzywam rozwigzania



lokalnego, w ktérym broker MQTT Mosquitto, bezptatny
i opensource'owy, zostat postawiony na popularnym
Raspberry Pi Zero. Za wyborem tej ptytki SBC
przemawialy nie tylko mate rozmiary, ale tez niewielki
pobér energii.

« Wydawca (ang. publisher). Jest to urzadzenie, ktére
publikuje dane na temat (ftopic) w brokerze. Wydawca
decyduje, ktére informacje chce udostepnic i w jakim
temacie chce je opublikowaé. Po wydaniu danych broker
przekaze je do wszystkich odbiorcéw subskrybujacych
ten temat. Przykltadem takiego urzadzenia wydawcy
moze byc¢ czujnik temperatury i wilgotnosci powietrza,
ktéry zbudujemy w dalszej czesci.

e Subskrybent (ang. subscriber). To urzadzenie, ktore
subskrybuje (nastuchuje) okreslone tematy w brokerze.
Subskrybent otrzymuje dane opublikowane w
subskrybowanym temacie. Moze subskrybowaé wiele
tematdw jednoczesnie i otrzymywacé dane tylko w tych
tematach, na ktore sie zarejestrowat. Tu przykladem
moze by¢ panel informacyjny, na ktérym bedzie mozna
obserwowac dane z czujnikéw temperatury
umieszczonych w roznych miejscach w celu ich
monitorowania i/lub uzycia do ustawiania odpowiednich
parametrow.

Jak wiec widzicie, komunikacja w MQTT opiera sie na
dwéch  gléwnych  operacjach: publikowaniu (ang.
publishing) i subskrybowaniu (ang. subscribing). Wydawca
publikuje dane w konkretnym temacie, a broker przekazuje
te dane do wszystkich subskrybentéw subskrybujacych ten
temat. To jest bardzo wygodne i skuteczne rozwigzanie,
przy czym nie wymaga duzych mocy obliczeniowych i
ogromnych baz danych koniecznych do przechowywania
informacji. Jednak w sytuacji gdy zbierane dane sa
potrzebne do zestawien statystycznych, np. w celu
tworzenia wykresdw temperatur i wilgotnosSci oraz



osSwietlenia, nic nie stoi na przeszkodzie, by w prosty
sposéb dane publikowane na brokerze MQTT przekazywac
do baz danych i je pdzniej prezentowaé w réznej formie.

Warto jednak wiedzie¢, ze w MQTT uzywane sa trzy
poziomy jakosci ustugi (ang. Quality of Service, QoS), ktore
kontroluja sposob dostarczania danych:

e Poziom QoS 0 (At most once): Oznacza, Zze dane sa
dostarczane tylko raz, bez zadnej gwarancji, ze
docieraja do odbiorcy. Jest to najprostszy i najmniej
niezawodny sposéb dostarczania danych.

e Poziom QoS 1 (At least once): Zapewnia, ze dane sg
dostarczane do odbiorcy co najmniej raz. W razie utraty
danych lub braku potwierdzenia dostarczenia broker
ponowi probe wystania danych.

e Poziom QoS 2 (Exactly once): Zabezpiecza dostarczenie
danych dokladnie raz, co wyklucza mozliwosc¢ ich
duplikaciji. Jest to najbardziej niezawodny, ale rowniez
najbardziej kosztowny pod wzgledem zasobéw sposdéb
dostarczania danych.

MQTT moze by¢ uzywany w roznych scenariuszach IoT,
takich jak monitorowanie czujnikoéw, sterowanie
urzadzeniami, zdalny dostep do aplikacji czy gromadzenie
danych. Protokét ten wykorzystuje sie w wielu aplikacjach,
od domowych systemédw  automatyzacji, poprzez
inteligentne miasta, az po skomplikowane systemy w
zastosowaniach przemystowych.

Podsumowujac, MQTT jest protokoltem komunikacyjnym
wykorzystywanym w Internet of Things, umozliwiajgcym
efektywne przesytanie danych w czasie rzeczywistym w
srodowisku publikuj-subskrybuj. O jego popularnosci w tej
dziedzinie decyduja prostota, niskie zuzycie zasobow i
zdolnos¢ do obstugi duzej liczby urzadzen.



11. Broker

Z poprzednich rozdzialow dowiedzieliScie sie, czym jest
technologia IoT i jeden 2z popularniejszych protokotow
przesylania danych, MQTT. Wiecie tez, ze chocC jest prosty,
wymaga serwera posredniczacego, tzw. brokera. W tym
rozdziale postaramy sie dokonaé niekoniecznie oczywistych
wyborow. Poznacie brokery pracujagce w chmurze i
dostepne dla amatoréw bezplatnie lub za niewielka optata
oraz dowiecie sie, jak postawi¢ wtasny.

Kazde z tych rozwigzan ma swoje wady i zalety, ale
poniekad wprowadza nas w nowy wymiar automatyki.
Proste urzadzenia, ktére zbudujemy na poczatku, nie beda
ich uzywa¢ — bedziemy w nich stosowa¢ prosta
komunikacje przez strone WWW — ale w miare omawiania
zasad sterowania urzadzeniami bedziemy stosowaé coraz
bardziej wyrafinowane metody kontrolowania urzadzen i
zbierania danych. To wszystko bedzie przydatnym
usprawnieniem nie tylko naszej codziennosci. I cho¢
poznacie tylko niewielka cze$¢ mozliwosci, na pewno
bedziecie mogli wlasnymi sitami stworzy¢ cos wielkiego,
co$, co ulatwi codzienne zycie, a by¢ moze usprawni i
uratuje swiat.

Na dobry poczatek przyjrzyjmy sie dostepnym
rozwigzaniom opartym na  chmurze, stosunkowo
wygodnym, poniewaz dzieki nim nie musimy inwestowac¢ w
dodatkowe urzadzenia i zasoby,

Brokery dostepne online — wady i
zalety



Oto wybrane brokery dostepne online:

 HiveMQ (https://www.hivemq.com/pricing/) — ten
broker jest udostepniony bezptatnie w ograniczonym
stopniu. Bezptatnie dostepne jest rozwigzanie
bezserwerowe (ang. serverless), zapewniajace
podstawowe elementy brokera, idealnie jednak nadaje
sie do nauki i eksperymentow z MQTT. W podstawowym
planie otrzymujemy wspodlna platforme MQTT, do 100
klientdw nieprzekraczajacych 10 GB ruchu danych
miesiecznie. Dostepne sa protokoty MQTT w wersjach
3.1, 3.1.11 5.0, bezpieczne potaczenie przez TLS/SSL,
dostajemy tez podstawowe zasady autoryzacji i obstuge
gniazd internetowych. Moze nie jest to wiele, ale na
poczatek do zabawy moze wystarczyé. Rozwigzanie to
ma tez swoje wady, np. nie ma gwarancji dostepnosci
ustug, a obstuga techniczna jest na bardzo
podstawowym poziomie.

« EMQX (https:/www.emqgx.com/en/mqtt/public-mqtt5-
broker) — to globalny klaster o dostepie publicznym, a
co za tym idzie, kazdy moze publikowa¢, co chce, i moze
tez widzie¢ publikacje innych uzytkownikéw.

o MyQttHub (https:/myqtthub.com/en/) — tu réwniez w
bezptatnym planie otrzymujemy catkiem spore
mozliwosci: do 100 urzadzen, 3 panele, maks. 50
rownoczesnych potaczen, 250 subskrypcji, maksymalny
rozmiar pojedynczej wiadomosci 4 kB. Dos¢
restrykcyjne jest natomiast podejscie do wysylania
wiadomosci: 300 na minute, 800 na godzine, 10 000 na
dzien, 310 000 na miesigc. Ponadto plan zapewnia
SSL/TLS, API HTTPS i dostep do forum.

To tylko wybrane, najbardziej popularne rozwigzania. Jest
ich wiecej i kazdy znajdzie cos dla siebie, zaré6wno wsrod
bezptatnych, jak i ptatnych. Mysle, ze na poczatek dobrym
wyborem do zabawy i testéw bedzie pierwsza pozycja na
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lisScie, czyli HiveMQ. Jest dos¢ przejrzysty i oferuje chyba w
miare dobre warunki na poczatek drogi.

Oczywiscie nie mozna nie wspomnie¢ o darmowej polskiej
Supli. Oferuje darmowy broker, aplikacje na Androida i
mozliwos¢ budowy witasnych urzadzen opartych na
opensource'owym API, ktore mozna zintegrowac z Arduino.
Supla jest dostepna do pobrania na @ stronie
https://www.supla.org/pl/. Umozliwia budowanie wtasnych
urzadzen opartych na udostepnionym kodzie, ale tez zakup
gotowych urzadzen dostepnych w ofercie firmy Zamel. A od
niedawna moze by¢ podilaczona do dowolnego brokera
MQTT. Supla ma te przewage, ze udostepnia wygodne API
do sterowania zgodnymi urzadzeniami przez wygodna
aplikacje i panel sterowania na komputerze. Nowe wydanie
clouda Supli zapewnia tez integracje z Amazon Alexa i
Google Home, ponadto sa dostepne sceny pozwalajace na
ustawienie scenariuszy dla oswietlenia i automatyczne
zamykanie bram po okreslonym czasie od otwarcia. Wiele
sie zmienito, od kiedy sam uzywalem Supli, niemal na
poczatku jej istnienia, w czasach gdy w Zamelu dziat Supli
dopiero powstawat. Na poczatku byta dla mnie bardzo fajna
i wygodna — nie musiatem sie bawi¢ we wtasne aplikacje
na telefon i tym podobne, a urzadzenia byly stosunkowo
proste, bo oferowaly tylko kilka wtacznikéw, czujnik
temperatury i sterowanie roletami. Biblioteka dla wtasnych
urzadzen pod Arduino byta fajnie napisana, cho¢
stosunkowo opasta i czasami trudno bylo sie dokopaé¢ do
funkcji. To oczywiscie nie zbrodnia, bo Supla jest
przyktadem naprawde bardzo dobrego podejscia do
projektu skutecznego i wygodnego systemu smart home.
Wprawdzie urzadzenia firmy Zamel mogtyby by¢ tansze, ale
sg, 1 to na dodatek nasze, polskie, z prosta konfiguracja
zapewniajgca natychmiastowe rezultaty. Do tego maja
ladny interfejs, zaré6wno w panelu WWW, jak i w aplikacji
dla Androida (rysunek 11.1).
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Rysunek 11.1. Wyglad interfejsu Supla

Ja jednak chcialem wiecej. Pisanie niektérych rzeczy pod
Suple nie byto latwe, dlatego postawilem na rozwigzanie
lokalne, chcac uniezaleznié¢ sterowanie domem od dzialania
internetu. Bo niestety, moi drodzy, wszystkie opisane wyzej
rozwigzania maja podstawowa wade: nie dziata internet,
nie mamy kontroli. To spowodowato, Zze zaczalem szukac
lepszej opcji, ktéra bytaby skrojona pod moje zasady i moje
rozwiazanie.

Mosquitto — opensource'owy
bezptatny broker

Broker MQTT Mosquitto jest oprogramowaniem open
source, Cco oznacza, ze jest dostepny na zasadach otwartych
licencji. Mosquitto jest dystrybuowany na podstawie
licencji Eclipse Public License (EPL) w wersji 1.0. Licencja
ta jest otwarta licencja oprogramowania, zapewniajaca
uzytkownikom pewne prawa, takie jak mozliwosé
modyfikowania, kopiowania i redystrybucji
oprogramowania. Jednakze uzytkownicy sa zobowigzani do
przestrzegania warunkow okreslonych w tej licencji. Jako
jedna z implementacji protokotu MQTT, zostat napisany w
jezyku C, dostepnym dla wielu platform, jak Linux,
Windows, macOS, oraz réznych architektur, od x86 po
ARM. Mosquitto ma tez inne =zalety, m.in. lekkos$¢ i
wydajnosé¢ dziatania. To wszystko umozliwia dostosowanie
go do roéznych sSrodowisk i urzadzen, nawet o mocno
ograniczonych zasobach sprzetowych. Nie tylko mozna
latwo go zainstalowa¢ i uruchomi¢ na wielu systemach
operacyjnych, jest tez kompatybilny z wieloma klientami
MQTT, dzieki czemu mozemy korzysta¢é z roznych
rozwiazan. Udostepnia ponadto mechanizmy



bezpieczenstwa SSL/TLS, jak tez szereg funkcji i ushug,
ktére naprawde moga sie przydac:

To

Last Will and Testament — jakkolwiek sSmiesznie to
brzmi, funkcja umozliwia ustawienie "ostatniej woli”,
czyli wiadomosci, ktéra zostanie automatycznie
opublikowana, gdy klient utraci polaczenie. Moze byc¢
przydatna do monitorowania dostepnosci urzadzen.
Obstuga Retained Messages — to rOwniez istotna
funkcja, ktora powoduje zatrzymanie wiadomosci i tym
samym zapewnia, ze nowi subskrybenci ja otrzymaja,
gdy tylko sie zarejestruja w systemie.

Bridge Connection — umozliwia taczenie roznych
brokeréw MQTT ze soba.

WebSockets — obstuga protokotu WebSocket.
Umozliwia tatwe integrowanie MQTT z aplikacjami
opartymi na przegladarkach.

Monitorowanie i dzienniki zdarzenh — znaczaco utatwiaja
Sledzenie aktywnosci i diagnozowanie probleméw.
Spotecznos¢ — dzieki otwartosci projektu aktywna
spotecznosé developerow dynamicznie rozwija projekt
oraz udziela wsparcia uzytkownikom.

takie mniej oczywiste zalety, o ktorych moze nie

wiedzieliscie. Rozwigzanie jednak ma tez swoje wady. Moze
nie sa zbyt problematyczne, niemniej warto zwréci¢ na nie
uwage:

Nie ma wbudowanych mechanizméw replikacji danych,
co moze utrudni¢ np. zwiekszenie dostepnosci systemu
przez redundancje.

W odroznieniu od komercyjnych rozwigzan, zawiera
ograniczona liczbe zaawansowanych funkcji i narzedzi
do zarzadzania brokerem i monitorowania go.

Interfejs nie jest zbyt rozbudowany w poréwnaniu z
rozwigzaniami komercyjnymi, wiec w niektorych



przypadkach zarzadzanie ztozonymi i duzymi sieciami z
roznymi poziomami komunikacji moze by¢ wyzwaniem.

Jest tez sporo ograniczen licencyjnych, ale o tym
przeczytacie w licencji dostepnej z pakietami instalatora.

Tak czy siak, Mosquitto jest bardzo uzytecznym i bardzo
dobrze wykonanym brokerem, ktéry na pewno jest lepszym
rozwigzaniem od pracujagcych w sieci darmowych
publicznych brokeréw. Zapewnia nie tylko efektywne
narzedzia do implementowania komunikacji opartej na
protokole MQTT, ale tez wartosciowe doswiadczenia
edukacyjne dla kazdego, kto chce pozna¢ IoT oraz
komunikacje M2M (ang. machine to machine), czyli
komunikacje miedzy maszynami, pozwalajaca na transmisje
zarowno przewodowqa, jak i bezprzewodowa czy
programowanie sieciowe.

Narada MQTT — broker dla Androida

To w zasadzie taka ciekawostka — broker dla Androida o
prostym interfejsie, ale w miare dziatajacy, ktéry mozemy
uruchomi¢ na starszym telefonie czy tez tablecie =z
Androidem, by da¢ mu drugie zycie i tym samym
zredukowac ilos¢ elektrosmieci. Takie podejScie nazwatem
sobie ekoelektronikg, «czyli elektroniczng ekologia.
Oczywiscie tak spreparowane urzadzenie moze tez peic
funkcje WallPanela, obrazujac i kontrolujac dane MQTT
poprzez tatwo dostepne oprogramowanie klienckie typu
dashboard. Narade znajdziecie na GitHubie pod adresem
https://github.com/eswarm/narada, mozecie tez
zainstalowaé gotowca ze sklepu Google Play, dostepnego na
stronie https://play.google.com/store/apps/details?
id=in.eswarm.naradda.
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Oprogramowanie dziata i jest bardzo proste w konfiguracji,
co moze by¢ atutem na poczatku naszej zabawy. Jest
opensource'owy, korzysta z brokera Moquette i obstuguje
MQTT 3.1. Mozna go wiec potraktowac¢ jako narzedzie
edukacyjne, broker do matych zadan i niewielkich sieci oraz
jako ciekawostke.



12. Stawiamy wiasny
lokalny broker MQTT

Ktorakolwiek opcje z przedstawionych w poprzednim
rozdziale wybierzemy, warto wiedzie¢, jak postawi¢ wtasny,
lokalny broker, ktéry pozwoli kontrolowaé¢ swdj system
niezaleznie od tego, czy dziata internet, czy tez od
dostepnosci bezptatnych ustug na publicznych brokerach.
W opisie opre sie na latwo dostepnym rozwigzaniu SBC
(ang. Single Board Computer). I tym razem nie jest istotne
samo rozwigzanie, ktorym moze by¢ popularne Raspberry
Pi, Khadas, Odroid czy nasze polskie SomLabs, Orange Pi, a
nawet tani ThinTerminal. Wazne jest, by nasze urzadzenie,
ktore bedzie petnic owa  zaszczytna  funkcje,
charakteryzowalo sie niewielkim rozmiarem i wzglednie
malym zapotrzebowaniem na energie oraz zapewniato
polaczenie z siecia, czy to przez WiFi, czy tez za pomoca
kabla Ethernet. Idealne do tego celu moze by¢ witasnie
rzeczone Raspberry Pi lub ktorykolwiek alternatywny
mikrokomputerek. Sam zdecydowalem sie na Mosquitto,
ktory zainstaluje na jednym ze swoich urzadzen SBC.

Testowo wybor padt na Khadas VIM2 Pro. Wiem,
szalenstwo, osiem rdzeni... Akurat on wydawal mi sie
najmniej uzyteczny do innych zadan w kontekscie
pozostalych SBC i rozwigzan w stylu Raspberry Pi, ale do
roli brokera — jak najbardziej. Dodatkowym atutem
Khadasa jest dla mnie to, ze ma pamie¢ EMMC, nosnik
nieco pewniejszy od kart SD, z ktérych trwaloscia roznie
bywa podczas ciagtej pracy, podczas gdy zaréwno PineA64,
jak i SomLABS uzywaja, podobnie jak Raspberry Pi,
systemu zainstalowanego wtasnie na karcie SD. Oczywiscie



kazdy powinien wybra¢ sprzet, ktéry woli lub posiada, ja
wybratem Khadasa. Opis instalacji przebiega tak samo we
wszystkich rodzajach SBC z systemem Linux.

W swoim SBC postawitlem system Linux Ubuntu MATE, ale
jak wspomniatlem, moze to by¢ kazdy inny Linux, np.
Raspbian. Mosquitto, jak juz wiecie, wybratem nie bez
powodu; bedzie doskonale sie spisywa¢ na matym SBC,
ktory notabene wiekszo$s¢ czasu nie bedzie wykonywat
zadnych zadan, ale co tam. Sama instalacja brokera nie jest
jakos$ specjalnie trudna i nie nastreczy wielu problemow.
Wystarczy zalogowac¢ sie na terminal, czy to lokalnie na
SBC, czy tez przez SSH, jak to ja robie, bo nie chce mi sie
podpina¢ do khadasa monitora i klawiatury. Nastepnie w
terminalu wykonujemy kilka polecen (rysunek 12.1).

Rysunek 12.1. Widok potaczenia SSH z systemem Linux



Podstawa jest aktualizacja pakietéw, wiec wpisujemy:
$> sudo apt-get update

Czekamy chwile, i mozemy przystapi¢ do instalacji brokera,
co robimy poleceniem:

$> sudo apt-get install mosquitto

Tu, zaleznie od szybkosci tacza, zajmie to dtuzsza chwile
lub dwie. Po drodze instalator zapyta o doinstalowanie
koniecznych bibliotek, na co wyrazamy zgode wcisnieciem
klawisza Y. I tym sposobem nasz broker zostanie wkroétce
zainstalowany. Teraz do testow przyda nam sie jakis klient,
wiec wpisujemy polecenie:

$> sudo apt-get install mosquitto-clients

I po chwili wszystko jest gotowe. Teraz zatem wypada nam
sprawdzi¢, czy nasz broker dziata poprawnie. Musimy sie z
nim jakos potaczy¢, dlatego uruchamiamy druga instancje
terminala, np. przez Kklikniecie term na ekranie
podiaczonym do SBC, jesli pracujemy na nim bezposrednio
Z uzyciem monitora i klawiatury, albo poprzez SSH, przez
uruchomienie kolejnego okienka terminala Putty.

U mnie wyglada to tak jak na rysunku 12.2. Jak widzicie, sa
uruchomione dwa okna terminala i tu chodzi o to, ze w
jednym terminalu bedziemy publikowa¢ wiadomosci
testowe, a w drugim je subskrybowad.



Rysunek 12.2. Otwarte dwa okna terminalowe



Zatem w pierwszym oknie wpisujemy:
$> mosquitto sub -t "testmqgtt"

To polecenie uruchomi klienta subskrypcji. Wskazujemy w
nim parametrem -t, ze zapisaliSmy sie do subskrybowania
wiadomosci, ktore nadejda w wybranym przez nas temacie,
czyli testmqtt. Teraz gdy nasz klient oczekuje wiadomosci,
w drugim oknie terminala wpisujemy:

$> mosquitto pub -m "Witam na naszym matym serwerku
MQTT" -t "testmqtt"

To polecenie spowoduje wystanie wiadomosci Witam na
naszym matym serwerku MQTT do tematu testmgqtt. Jak
zauwazyliScie, nasza wiadomos¢ dotarta do pierwszego
okienka, gdyz zostata odebrana przez uruchomionego tam
klienta. Tak wiec wszystko dziata wysmienicie. Mozemy np.
latwo dotaczy¢ do calosci prosty termometr oparty na
ESP8266 (ktory pdzniej zbudujemy) i bedzie on publikowat
temperature otoczenia (rysunek 12.3).
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Rysunek 12.3. Odczyt temperatury w terminalu

Oczywiscie to mato eleganckie rozwiazanie, ale obrazuje, ze
wszystko dziata poprawnie. Dane zasS mozemy sobie
obrazowac¢ w ktorymkolwiek z tatwo dostepnych paneli, np.
MQTTDash, dostepnym w sklepie Google Play. Oczywiscie
w tej chwili jest to bardzo prosta komunikacja, otwarta, bez
jakichkolwiek zabezpieczen. Dlatego wypadatoby nieco
skonfigurowa¢ nasz broker, skoro mamy pewnos¢, ze
wszystko dziata jak nalezy. Podstawowym zabezpieczeniem
bedzie hasto wymagane do zalogowania sie do brokera.
Rzecz jasna w pakiecie Mosquitto mamy dostepne
odpowiednie narzedzie. Wystarczy wpisac:

$> sudo mosquitto passwd -c /etc/mosquitto/passwd
<nazwa brokera>

Teraz po wyswietleniu sie zachety Password: wpisujemy
hasto i potwierdzamy klawiszem Enter. Latwo i przyjemnie,



jednak to rozwigzanie ma wade. Nasze hasto jest pamietane
tylko do ponownego uruchomienia systemu lub samego
brokera, ale jest na to stosunkowo prosta rada — tym
samym nauczycie sie podstaw pracy w terminalu bash
Linuxa. Zatem musimy wprowadzi¢ za pomoca jakiegos
edytora zmiany w pliku konfiguracyjnym. W terminalu
najwygodniej uzy¢ nano, co robimy poleceniem:

$> sudo nano /etc/mosquitto/conf.d/default.conf

Utworzy ono pusty dokument tekstowy, w ktérym dodamy
dwa wpisy:

allow anonymus false

password file /etc/mosquitto/passwd

Pierwszy wiersz uniemozliwia polaczenia anonimowe do
brokera, a drugi informuje broker o0 miejscu
przechowywania hasta.

Teraz musimy zapisa¢ plik i zamkna¢ edytor nano. (Swoja
droga — prawda, ze przyjemny?) Zeby zapisa¢ plik,
wciskamy Ctri+0O i potwierdzamy zapis klawiszem Enter, a
nastepnie zamykamy nano kombinacja Ctrl+X. Jesli nie
mieliScie dotad stycznosci z konsola Linuxa, to sami
widzicie na tym prostym przykladzie, ze wcale nie jest taka
straszna i daje sie przyjemnie pracowaé. Teraz musimy
zrestartowacC broker — oczywiscie mozna to szybko zrobic
przez odlaczenie zasilania SBC, ale zrébmy to porzadnie,
jak na programistow przystato. Wpisujemy wiec w
terminalu:

$> sudo systemctl restart mosquitto

I juz... Teraz musimy sie tylko przelogowa¢ w oknie
subskrybenta. I tak bowiem bedzie niepotaczony, gdyz
wymagane jest wpisanie hasta. Zeby to zrobié, wciskamy
Ctrl+C 1 ponownie uruchamiamy subskrybenta, ale juz
nieco inaczej:



$> mosquitto sub -t "testmgtt" -u “<nasza nazwa>" -P "
<hasto>"

Co wazne, hasto podajemy po parametrze -P (zwrécécie
uwage na wielkos¢ litery). Teraz w dolnym oknie mozemy
opublikowaé¢ jakas wiadomosé¢... Ojojoj... system ja
odrzucit?

Connection Refused: not authorised.

Error: The connection was refused.

Wtasnie tak, nasz wydawca nie zostat autoryzowany, a tylko
autoryzowani wydawcy i subskrybenci moga od tej pory
wysyta¢ i odbiera¢ wiadomosci. O ile autoryzowaliSmy
subskrybenta, to teraz musimy autoryzowa¢ wydawce, co
robimy tak:
$> mosquitto pub -t "testmqtt" -m "Poprawnie sie
zalogowatem do tematu" -u'"<nasza nazwa>" -P "<hasto>"

Widzicie? Teraz dziata i tak od teraz bedzie sie odbywato
logowanie poprzez ustalone hasto, zaro6wno w przypadku
publikacji, jak i subskrypcji. Laczenie sie przez SSL/TLS w
tej chwili nie jest nam potrzebne, poniewaz broker dziata
lokalnie w naszej sieci, wiec teraz mozemy przystapi¢ do
eksperymentéw. Istotne w tym momencie jest sprawdzenie
statusow brokera, co wykonujemy poleceniem:

$> sudo service mosquitto status

Rezultat wykonania tego polecenia jest pokazany na
rysunku 12.4.
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Rysunek 12.4. Status brokera Mosquitto

I to by bylo na tyle. Broker dzialta i mozemy do niego
dotacza¢ dowolne urzadzenia IoT poprzez sieé. Oczywiscie
to tylko podstawy, a jako ze zajmujemy sie IoT, skupiliSmy
sie wylacznie na podstawach taczenia sie przez sieci WiFi i
internet. Ale mozliwosci mamy znacznie wiecej...

Przydatne narzedzia do monitorowania
brokera

Gdy juz bedziemy tworzy¢ urzadzenia, ktore bedziemy
podiacza¢ do swojego brokera, nieodzowne mozZe sie
okaza¢ oprogramowanie narzedziowe, dzieki ktoremu
szybko i tatwo przejrzymy, co sie dzieje na naszym brokerze
i czy dane sa publikowane tak, jak chcieliSmy, w tematach,
w ktérych chcieliSmy je publikowac. Bedzie tez mozna



sprawdzié, czy opublikowanie danej wiadomosci w temacie
urzadzenia wywoluje reakcje. Oczywiscie mozemy to
obserwowac¢ w terminalu, ale jest to malo wygodne; czasem
wymaga uzycia nawet kilku okien terminala. Z poczatku
chcialem sam napisac¢ takie narzedzie, ale znalaztem bardzo
dobry i wygodny program MQTT Explorer autorstwa
Thomasa Nordquista. Znajdziesz go na stronie projektu pod
adresem http://mqtt-explorer.com/. Aplikacja ta dziata pod
wszystkimi systemami, jest prosta i bardzo wygodna. Ja
uzywam wersji przenosnej tego narzedzia.

Udostepnia ono podglad ruchu na brokerze oraz wszystkich
danych publikowanych w tematach, a takze pozwala
przeglada¢ wykresy i tlatwo publikowac w dowolnym
temacie, co z kolei umozliwia tatwe zweryfikowanie
poprawnosci dziatania swoich urzadzen oraz sekwencji
danych.

Przydatne dane systemowe


http://mqtt-explorer.com/
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Rysunek 12.5. MQTT Explorer — widok okna programu

Nasz broker poza oczywistymi informacjami publikuje
szereg danych systemowych, ktére moga by¢ nam
przydatne na wiele sposobéw (rysunek 12.5). Oczywiscie,
jesli  wczesniej Was zaciekawilem i  zglebiliscie
dokumentacje brokera, nie dowiecie sie tu nic
odkrywczego. Ale jesli ktos byt leniuszkiem, to spokojnie
dowie sie tego i owego, co by¢ moze mu sie przyda. Gdy
podgladaliscie broker MQTT Explorer, pewnie
zauwazyliScie temat systemowy #SYS. W tym temacie
wszystkie dane sa umieszczane z parametrem -r, coO
powoduje, ze Kkazdy subskrybent otrzymuje ostatnia
aktualnag informacje. Z tych bardziej nam przydatnych
danych mozna wymienic¢:



e wersje brokera,
e timestamp,
e uptime.

Pozyskac¢ te informacje mozemy podobnie jak wszystkie
inne. Wystarczy zasubskrybowaé¢ wtasciwy temat przez
wpisanie w terminalu np.:

$>mosquitto sub -t ‘$SYS/broker/version' -u <nazwa> -P
<hasto>

I w ten sposob uzyskaliSmy wersje brokera. W podobny
spos6éb mozemy wydosta¢ informacje o czasie dziatania
naszego serwera bez restartu:

$>mosquitto sub -t ‘$SYS/broker/uptime' -u <nazwa> -P
<hasto>

To niezwykle przydatna informacja, ktora pozwala tworzy¢
statystyki dotyczace awarii brokera lub restartéw systemu
spowodowanych chwilowym brakiem =zasilania podczas
naszej nieobecnosci. Tu jednak Was rozczaruje, jesli przez
chwile pomysleliscie, ze skoro dane sa w czasie
rzeczywistym, to mozna bedzie ich uzy¢ jako timera
sekundowego. Nie, nie mozna, z tej prostej przyczyny, ze
uptime jest aktualizowany co 11 sekund.

$>mosquitto sub -t ‘$SYS/broker/timestamp' -u <nazwa> -
P <hasto>

Tu mozecie pobra¢ aktualng sygnature czasowa, ktora
moze sie okazaé¢ przydatna w wielu przypadkach, jesli
bedzie trzeba opatrzy¢ dane wlasnie parametrem timestamp.
Oczywiscie mozemy wszystko tadnie podpatrywa¢ w MQTT
Explorerze. Jest tam sporo danych, ktére moga sie nam
przyda¢ na wiele sposobow, cho¢by do tworzenia statystyk
dziatania serwera, liczby klientéw czy ilosci wystanych i
odebranych informacji, co warto mie¢ na uwadze (rysunek
12.6).
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Rysunek 12.6. Widok na dane systemowe brokera

Dane te mozemy np. odczytywa¢ przez nasza aplikacje
monitorujaca status brokera, ktory sobie gdzies tam dziata i
ktérego nawet nie wida¢, bez koniecznosci logowania sie do
niego (rysunek 12.7).
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Version :  mosquitlo version 1.4.8
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Rysunek 12.7. Aplikacja SunMQTT Stats

Ten prosty programik znajdziecie na moim GitHubie pod
adresem https://github.com/SunDUINQO/SunMQTT Stats
wraz ze Zrodltami. Nie jest to bowiem miejsce na omawianie
tego, jak takie male cudo napisa¢, cho¢ moze kiedys
napisze cos o tworzeniu aplikacji desktopowych.

JSON — jak go zrozumiec

PostawiliSmy nasz broker na matym SBC klasy Raspberry Pi
i juz wiecie, jak podglada¢ dane. Nasze proste urzadzenia
beda przekazywac¢ proste dane. Ale wiekszos¢ firmowych
urzadzen uzywa struktury danych JSON i w sumie sam
musialem ja zrozumieé, by unikna¢ problemow z czytaniem
w aplikacjach klienckich tych informacji, ktére sa mi
potrzebne. Mialem =z tym troche klopotow, wiec
postanowilem skrobngc dla Was to i owo na ten temat.


https://github.com/SunDUINO/SunMQTT_Stats

Dla przykltadu, budujemy urzadzenie, ktére wysyta
nastepujace informacje:

e temperatura = 12,7,
wilgotnosé¢ = 45,3,

stan baterii = 100,
napiecie baterii = 3,3,
jakos¢ potaczenia = 80%.

Jak widzicie, urzadzenie bedzie musialo pracowa¢ na
zasilaniu bateryjnym, dlatego dane beda wysytane tylko
wtedy, gdy zostana zmienione, trzeba bowiem oszczedzac
energie... Najprosciej bedzie kazda informacje wystac
osobno. Mozemy je prezentowaé¢ w osobnych tematach,
ktére tlatwo subskrybowaé¢ w innych urzadzeniach czy
panelach (rysunek 12.8).

¥ czujnikt
temp=127
humi =453
bateria = 100
conn =60
volt=3.3

¥ §9Y§
¥ broker

Rysunek 12.8. Temat czujnikl i dostarczone dane

Jak wida¢ na rysunku 12.8, jest to proste i skuteczne oraz
latwo czyta¢ dane, poniewaz nasze urzadzenie tylko
subskrybuje osobne tematy, np. /czujnikl/humi. Ale z
czasem nattok informacji robi sie mniej wygodny i moze
przytloczy¢. Wlasnie dlatego warto skorzystaé¢ =z



dobrodziejstw JSON-a, bo i wyglada to dobrze, i jest
czytelnie oraz oszczednie... Wszystkie dane wysylamy w
jednej ramce:

msg = { }
JSON uzywa zazwyczaj pary znanej jako klucz-wartosé.
Oznacza to, ze klucz opisuje typ informacji, a wartosc
zawiera wtasciwa informacje. Dostep do tych informacji
uzyskujemy za pomoca notacji msg.payload i msg.topic:
msg = {
"payload":"<jakis payload>",
"topic":"<jakis topic>"
I
Fajne jest to, ze taki obiekt moze przechowywac
nieograniczonag liczbe kluczy i wartosci, ktore sa oddzielone
od siebie przecinkiem (,). Oczywiscie nazwy kluczy muszg
by¢ unikalne i nie powinny zawiera¢ spacji. Dzieki temu
nasze dane z czujnika beda wyglada¢ np. tak jak na

rysunku 12.9 (urzadzenie mojego pomystu, nazwane
SoTToN H&T).

P bridge (5 25m

P SoTToN SW2CH (1 topic, 1 message)

SoTToN_HA&T = ["battery”: 45 "humidity™:59 .22 "linkquality”: 44 "temperature™ 29 4 "voltage™: 2600}
¥ wifi

Rysunek 12.9. Przyktad ramki danych w formacie JSON

Jak wida¢, klucze i przypisane im wartosci sa oddzielone
dwukropkiem (:), a klucze sa ujete w cudzystowy (""), w
przeciwienstwie do wartosci. JSON moze tez przechowywac
wiele formatéw danych, co jest wygodne i wyglada tak:

e null,



 whitespace (),

e value (string, integer, bool null),

e object (zagniezdzony JSON, ale zgodny z regutami
JSON),

boolean (true/false),

string (wartosci musza by¢ ujete w ""),

number (integer lub float, nie wymagaja ""),
array (uporzadkowane wartosci).

JSON — czytanie danych

Nieco juz poznaliscie Dzejsona. Wiecie, jakie dane moze
przekazywac¢ i jak sa one zorganizowane oraz jak wielka
wygoda sa dla naszych urzadzen IoT. W tym miejscu na
przykitadzie naszego czujnika zobaczycie, jak latwo
pobiera¢ potrzebne informacje. Oczywiscie nie wyczerpie
tematu, co najwyzej lekko go porusze, na tyle, na ile w tej
chwili jest to nam przydatne.

Ale wréémy do rzeczy...

Najfajniejsza sprawa w JSON-ie to latwos¢, z jaka mozna
uzyska¢ dostep do uporzadkowanych danych. WeZmy
przyktad naszego matego czujnika SoTToN H&T, w ktorym
jak pamietacie, dane prezentuja sie nastepujaco:
SoTToN_H&T =
{"battery":77,"humidity":48.48,"linkquality":44, "temper
ature":22.62,"voltage":2800}

Dane sa uporzadkowane w ramce zgodnej z zasadami
struktury JSON. Mozemy prosto wyczyta¢ wszystkie
informacje:

stan baterii — 77%,

wilgotnosé¢ — 48,48%,

jakosc¢ potaczenia z siecig ZigBEE — 44%,
temperatura — 22,62 stopnia Celsjusza,



e napiecie baterii — 2,8 V.

Widzicie? Mamy wszystko, co trzeba, ale chcemy
prezentowac¢ dane w nieco ladniejszej, bardziej intuicyjnej
formie, tak by tatwo byto zrozumieé¢, co sie dzieje. Dlatego
zamiast zagladaé do MQTT Explorera, chcemy sprawdzié
stan np. przez aplikacje w telefonie. Zalézmy tym
momencie, ze interesuje nas tylko:

« wilgotnos¢,
e temperatura.

Dla wygody umiescimy je w kafelkach o nazwach Sotton
Temperatura i Sotton Wilgotnos¢. W przykladzie jeden
znajduje sie u gory po lewej, a drugi po prawej na dole. W
ten sposdb prezentacja jest bardziej czytelna. Widac tez
kilka innych urzadzen, ale to na razie nie jest istotne
(rysunek 12.10).

Sotton DASH g8 U

23 41 1458314
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Rysunek 12.10. Przyktadowe okno dashboarda na smartfonie

(W tej chwili uzywam MQTT Dashboarda, do ktdrego
jeszcze wrécimy).

By wiec dosta¢ sie do danych, np. wilgotnosci, musimy
podaé¢ temat, w ktérym sa przechowywane... W tym
przypadku jest to:

Sun/SoTToN H&T

Nastepnie musimy wybra¢, zgodnie z naszym przyktadem,
wlasciwy klucz... Chcemy czytac wilgotnos¢, a wiec
kluczem jest tu humidity, co odczytujemy jako:

$.humidity
W nastepnym obiekcie czytamy wartosé¢ innego klucza.

Oczywiscie mozna prezentowac wiele informacji w jednym
obiekcie/kafelku, przez rozdzielenie kluczy kropkami, np:

$.humidity.temperature.voltage

Prawda, ze prosto i przyjemnie?



CZESC IV. Do dzieta!

Wreszcie dotarliSmy do tego magicznego momentu, w
ktérym, niczym alchemicy elektroniki, uzywamy réznych
dostepnych na rynku skladnikéw, aby zlaczy¢ je w
harmonijng sie¢. Nasza kreatywnos¢ rozkwita niczym
kwiaty na drzewach sakury, podobnie jak pole sprzetowe,
na ktéorym mamy dostep do bogactwa moduitéw, plytek i
czujnikéw, a takze swobode w kreowaniu kompleksowych
projektow. "Wlasne projekty” to szerokie pojecie,
obejmujace nawet te, ktére powstaja z gotowych modutéw,
ale prawdziwa ekstaze daja te, ktére rozwijaja sie od
abstrakcyjnej idei do rzeczywistego, dziatajacego sprzetu
opartego na wtasnej, zindywidualizowanej ptytce.

Nie tak dawno temu projektowanie plytek bylto jak magia,
wymagajaca uzycia parafiny, farby spirytusowej i kwasu
solnego. Poczatki to bylo mozolne taczenie drucikami
elementéw na kawatku bakelitu. Potem nadeszia era
termotransferu i B237, otwierajac przed nami drzwi do
dos¢  powtarzalnych  wynikéw. Jednak  tworzenie
dwustronnych ptyt ta metoda bylo wyzwaniem. Produkcja
prototypow w malych ilosciach w prawdziwej ptytkarni byta
kosztowna. Ale od czasu, gdy mozna tanio wykonac¢ krotkie
serie plytek, o réznych kolorach, ksztalttach, z frezowaniem
i nawet montazem SMD, caly ten proces stal sie znacznie
latwiejszy. Dzieki temu urzadzenia elektroniczne tworzone
przez amatorow weszly na wyzszy poziom.

Teraz chcialbym Wam pokazac¢, jak zanurzy¢ sie w
projekcie, jak zaplanowac i stworzy¢ wtasne urzadzenie, jak
je oprogramowac¢. W tej podrézy stworzymy swoista
enklawe — fabryke elektronicznych marzen konstruktora.



Tu warto poznaé¢ programy do projektowania obwoddow
elektronicznych, takie jak Eagle i KiCad, dzieki czemu
latwo i tanio stworzymy nasze profesjonalne urzadzenia.
Niemniej czy bedziecie uzywa¢ gotowych moduldw,
korzystaC z uniwersalnych obwodéw, czy projektowac
wlasne ptytki, pamietajcie, ze kazda droga prowadzi do
celu, a z praktyka mozna osiagna¢ niezwykle efekty — i to
jeszcze w przystepny sposob.



13. Pierwszy projekt

W pierwszym projekcie oprzemy sie na gotowcach, ktore
latwo zdoby¢ w rozsadnej cenie. Tu uzyjemy taniej
konstrukcji, powszechnie dostepnej w internecie, czy to w
rodzimej witrynie aukcyjnej, czy tez na znanej stronie zza
Wielkiego Muru: niewielkiej plytki o wdziecznej nazwie D1
mini. Ma na poktadzie ukiad CH340G, pozwalajacy
wygodnie programowaC bez uzycia programatora przez
gniazdo USB. Sercem D1 mini oczywiscie jest uktad
ESP8266 w postaci modultu ESP-12F ktory ma 4 MB
pamieci flash oraz, co dla nas wazniejsze:

e 11 cyfrowych wejs¢/wyjsé,
e 10 kanalow PWM,
e 1 wejscie analogowe.

Zapewnia tez interfejsy szeregowe, takie jak UART, SPI,
I12C, 1-Wire. To dos¢ duzo jak na takie malenstwo, ale to
dobrze, gdyz idealnie nadaje sie do naszych niecnych
planow stworzenia czujnika temperatury i wilgotnosci.
W tym momencie, gdy juz mamy plytke, przyda nam sie
pinout. Opisy wyprowadzen tatwo znalez¢ w sieci, poniewaz
udostepniaja je sami dostawcy sprzetu. Tu na nasze
potrzeby odpowiedni bedzie pinout pokazany na rysunku
13.1.
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Rysunek 13.1. Opis pindw ptytki Wemos D1 mini=

Jak zapewne zauwazyliscie, mamy tu wiele przydatnych dla
nas informacji. Wszystko jest tu tadnie podane i tatwe w
interpretacji dzieki informacjom o mnazwach pinéw i
sygnatéw. Dzieki temu mozemy tatwo i szybko przystapi¢ do

pracy.

Nastepna rzecza, jaka sie nam przyda, jest czujnik, np.
popularny DHT11 lub DHT22, zwany tez AM2302. Tu
bardziej skupie sie na DHT22, ma bowiem Ilepsze
parametry w kontekscie naszych zastosowan.

Cho¢ wyglada moim zdaniem niepozornie, to jest tani i
dosy¢ dobrze wywigzuje sie ze swojego zadania. Oczywiscie
jest dostepnych sporo takich czujnikéw, mniej lub bardziej
Zaawansowanych, 0 lepszych parametrach



i doktadniejszych. Nasz maty bialy klocek wydaje sie jednak
wrecz idealny do naszego zastosowania. Charakteryzuje sie
nastepujacymi parametrami:

e napiecie zasilania: od 3,3V do 5,5,
e Sredni pobdr pradu: 0,2 mA,
e temperatura:
e zakres pomiarowy: od -40 do +80°C,
e rozdzielczosc¢: 8 bitéw (0,1°C),
e doktadnosc: £0,5°C,
e czas odpowiedzi: Srednio 2 s,
« wilgotnos¢:
e zakres pomiarowy: od 0 do 100% RH,
e rozdzielczosc¢: 8 bitéw (+0,1% RH),
o doktadnosc: £2% RH*,
e czas odpowiedzi: Srednio 2 s.

Jak wiec widac¢, doskonale nada sie nawet do powieszenia
na balkonie. DHT22 na poczatek najlepiej kupi¢ na
gotowym module, co pozwoli tatwo go podiaczy¢ z uzyciem
kilku przewodow — i juz bedzie gotowy do pracy. Pracy jest
niewiele, gdyz DHT22 wymaga tylko trzech przewodow:

VCC — w naszym przypadku +3,3V,
GND — masa,

DATA — cyfrowe wyjscie czujnika, ktére podtaczymy do
jednego z pindw naszego ESP8266.

Mozemy tez uzy¢ DHT11 w niebieskiej obudowie, ktéry ma
mniejsza dokladnos¢ i pracuje w zakresie temperatur od 0
do 50°C. Potaczenia obu czujnikow sa identyczne, ale do
DHT11 przyda sie rezystor 10 kiloomow, ktéry bedzie
podciggat sygnat data do VCC, czyli, inaczej mowiac, pull-
up. W przypadku DHT?22 ten rezystor nie jest konieczny.



Jak wiec dziala nasz DHT22? W skrécie wyglada to tak:
wewnatrz modutu czujnika DHT22, jeslibysmy wydobyli go
z plastikowej obudowy, zobaczylibySmy na ceramicznej
ptytce, pokrytej silikonowym zabezpieczeniem przed
wplywem warunkéw atmosferycznych, termistor NTC. Jest
to rezystor o ujemnym wspotczynniku temperatury, co
oznacza, Ze rezystancja NTC spada wraz ze wzrostem
temperatury, a rosnie z jej spadkiem. Jest tam tez element
wykrywajacy wilgotnos§¢ — w zasadzie to kondensator,
ktéry zmienia swoja pojemnos¢ w zaleznosci od ilosci
wilgoci w powietrzu. Z drugiej strony znajduje sie maly
mikrokontroler, ktory obstuguje gromadzenie,
przetwarzanie i transmisje danych za posrednictwem
protokotu cyfrowego zgodnego z 1-Wire firmy Dallas
(obecnie Maxim Integrated). Warto tez wiedzie¢, ze DHT22
ma czestotliwo$sé probkowania 0,5 Hz, co oznacza, ze
aktualizacja danych temperatury i wilgotnosci nastepuje co
2 sekundy. Oczywiscie mozemy odczytywac¢ uklad co 0,5
sekundy i 1 sekunde, tylko ze bedziemy otrzymywacé taki
sam wynik. W sumie tak czeste odpytywanie czujnika nie
ma wiekszego sensu i w wiekszosci przypadkéw wystarczy
odczytywaé pomiar co minute lub nawet rzadziej.

Czas wiec sie podlaczy¢ do ptytki, co zwlaszcza w
przypadku modutu DHT22 jest bardzo proste. Najlepszy
bedzie tu schemat narysowany w popularnym programie
Fritzing (do ktorego jeszcze wrdcimy). Jest pokazany na
rysunku 13.2.
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Rysunek 13.2. Przyktad potgczenh Wemod i DHT222

Tak wlasnie catosé by sie przedstawiala w razie uzycia
samego DHT11 Iub DHT22. W przypadku DHT22,
przypomne, mozna poming¢ rezystor; ja go czasem stosuje
Zz przyzwyczajenia, w kazdym razie jego obecnos¢ nie
zaszkodzi. (Zdania na ten temat sa podzielone). Uf, jakos
poszto, wiec nie zwlekajac, przejdZzmy do najwazniejszego
etapu i tchnijmy nieco zycia w wytwoér naszej wyobrazni, a
nic tego nie uczyni lepiej niz troche pradu i program, ktory
napiszemy. Wtasciwie to napiszemy trzy programy. W
kazdym z nich zastosujemy inna metode prezentowania
wynikéw pomiaru, tak zeby po drodze zobrazowac, jak kod i
jego rozne warianty dziataja na naszym urzadzeniu. Do
programowania uzyjemy platformy Arduino, gdyz w tak
zaawansowanym projekcie, naszpikowanym kosmiczng
technologia, nie ma sensu sie wysilac.

Oczywiscie to najprostszy mozliwy przypadek. Mozna by go
jeszcze bardziej uprosci¢: wykonywaé¢ tylko odczyt



temperatury, ale moim skromnym zdaniem bytoby to nudne
i w sumie podobne do migania dioda, a tak skonstruujemy
zaawansowany czujnik temperatury i wilgotnosci, ktory
moze odgrywaé pelnoprawnag role pierwszego elementu
naszego smart home oraz pierwszego urzadzenia IoT.

Przebudzenie — wariant pierwszy

Pierwszym wariantem naszego przebudzenia bedzie
wyjatkowo prosty program. Jego dziatanie ograniczy sie do
sprawdzenia dzialania calego ukladu. Dane beda
prezentowane w terminalu. Moze mato to eleganckie, ale
skuteczne i potwierdzi poprawnosé¢ polaczen oraz pokaze
dzialanie czujnika DHT22. W prosty sposéb bedziecie mogli
sami sprawdzi¢, jak zmieniaja sie parametry, gdy np.
chuchniecie na czujnik.

Podlaczamy przewdd USB do naszego frankensteina i
czekamy na pioruny — moze jednak lepiej, zeby nic nam nie
wybuchto i nie iskrzyto. Upewnijmy sie wiec, ze ptytka D1
nie spoczywa na jakich§ metalowych elementach, ktére
mogtyby spowodowac przypadkowe zwarcie. O ile strata D1
jest do przebolenia, o tyle uszkodzenie komputera lub
samego portu USB moze byé klopotliwe, a naprawa
kosztowna (wiem o tym, sam bowiem na co dzieh zajmuje
sie naprawami konsol i sprzetu komputerowego i czesto
mam do czynienia z laptopami po dziwnych przygodach). W
kazdym razie ostrzegatem. Uf... nic sie nie wydarzylo,
wszystko zdaje sie dziala¢, zatem uruchamiamy wariant
Arduino, ktéry nam pasuje, i wybieramy (w sumie
powinniSmy mie¢ wybrang) plytke Generic ESP8266, a
nastepnie ustawiamy wlasciwy port COM, pod ktorym
zainstalowat sie uktad CH430G. Dla porzadku: u mnie jest
to COM11, co wida¢é w Menedzerze urzadzen (rysunek
13.3).
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Rysunek 13.3. Menedzer urzgdzeh — porty COM

I teraz mozemy przystapi¢c do napisania pierwszego
programu prezentujacego wynik w oknie terminala. Jak
wspomniatem, program bedzie bardzo prosty, wiec nie
bedzie wodotryskéw. W zasadzie caty wyglada tak:

#include <DHT.h>

#define DHTPIN 6

#define DHTTYPE DHT22
DHT dht(DHTPIN, DHTTYPE);

void setup()

{
Serial.begin(115200);
dht.begin();

}

void loop()

{

delay(2000);
float h = dht.readHumidity();
float t = dht.readTemperature();



Serial.print("Wilgotnosc: ");
Serial.print(h);
Serial.print("% Temperatura: ");
Serial.print(t);
Serial.print("*C ");

}

Nic szczegolnego, ale liczy sie dziatanie, a tu wynik jest
poprawny, zgodnie z oczekiwaniem.

Ja uzylem wtasnego programu terminalowego (rysunek
13.4), ale moze by¢ to kazdy inny, np. Smarty czy putty.

Wilgotnosd: 23.20% Tempecatusa: 2Z2.10
Wilgotnoss: 23 .20% Temperatura: 22_10
WilgothRoss: £23.20% Temperatura: ZZ.10
WHilgotnosd: 2E_.11% Temperatura: 22.10
Wilgotnofd: 24.70% Temperatura: 22_10
Wilgotnodc 2€.10% TempecaTUusa 22.10 *

Wilgotnosc: 45 _30% Termperatura: 35_73 *C

) |'-| r'. net |rl

Rysunek 13.4. Okno terminala z danymi czujnika

Zmiany widoczne na rysunku 13.4 to efekt chuchania na
czujnik. Tym sposobem ozywiliSmy nasz uktad. Potrafi on
niewiele, a moze wlasnie caltkiem sporo, poniewaz
odczytuje temperature i wilgotnos¢ wzgledna otoczenia.
SprawdziliSmy tez przy okazji dzialanie naszego czujnika i
polaczen. Teraz mozecie sie pobawi¢ czujnikiem. A w
miedzyczasie omowimy pokrdétce program, by wyjasnic
zasade jego dziatania, gdyz celowo nie umiescitem w nim
zadnego komentarza.



include <DHT.h>

W tym wierszu dodaliSmy do kodu biblioteke obstugujaca
czujniki DHT, a doktadniej: DHT sensor library by Adafruit.
Oszczedza nam ona calego zamieszania z obstuga czujnika.
Biblioteka ta wymaga dwoch parametrow: numeru pinu
DATA i typu czujnika. Zeby bylo latwiej i czytelniej,
definiujemy je w wierszach:

#define DHTPIN 6
#define DHTTYPE DHT22

Dowiadujemy sie tez stad, ze pin DATA podiaczamy do pinu
GPIO6; w razie potrzeby wystarczy zmieni¢ numer pinu w
tym wtasnie wierszu. W drugim wierszu zdefiniowalismy
typ czujnika jako DHT22. W razie potrzeby — lub gdy
czujnik jest innego typu, np. DHT11 — wystarczy zmienic
ten wpis.

DHT dht (DHTPIN, DHTTYPE);

W tym wierszu informujemy biblioteke, ze nasz czujnik
nazywa sie dht i uzywa zdefiniowanych pinéw i typu.

W funkcji setup() uruchamiamy port szeregowy i
ustawiamy szybkos¢ transmisji na 115 200 b/s oraz
uruchamiamy magistrale dla czujnika dht. Nastepnie w
petli gtownej loop() przechodzimy do realizacji odczytu i
wysylania na port szeregowy wynikéw pomiarow.

delay(2000) ; // Odczyt co 2 sekundy

float h = dht.readHumidity(); // Ustawiamy dla
wilgotnosci zmiennoprzecinkowg zmienng h, w ktorej
beda przechowywane dane odczytane z czujnika w postaci

// utamka dziesietnego wyrazajgcego procentowg wartosc
wilgotnosci wzglednej powietrza

float t = dht.readTemperature(); // Podobnie jak wyzej
dla temperatury



// odczytanej z czujnika, wyrazonej w stopniach
Celsjusza.

W nastepnych wierszach wysylamy ciag znakow
zawierajacych nazwe i nastepnie odczytana zawartosé
zmiennej przechowujacej dane z czujnika. Efektem takiego
zapisu jest ciag odebrany przez terminal:

Wilgotnosc¢: 45.30% Temperatura: 35.73 *C
Dane sa wyswietlane co 2 sekundy w kolejnych wierszach.

Jak wiec widaé¢, do prostych zastosowan warto uzywacé
prostych narzedzi, i w ten sposdéb szybko mozna
zrealizowaé¢ dany pomyst lub sprawdzi¢ jego zatozenia i
dziatanie. Nasz frankenstein dziala prawidiowo, ale do IoT
to mu daleko — niemniej cos dziata. Oczywiscie, zebyscie
nie marudzili, zrobimy na szybko to samo w SDK w
PlatformIO i pod kontrola RTOS. Potrzebna nam bedzie
biblioteka DHT, ktora znajdziecie na moim GitHubie. Kod
prezentuje sie nastepujaco:

#include <stdio.h>

#include <freertos/FreeRT0S. h>
#include <freertos/task.h>
#include <esp err.h>

#include <dht/dht.h>

#define DHTPIN 6 // Definiujemy pin danych dla czujnika
DHT, a wiec GPIO6, czyli D6 na ptytce D1

#define DHT TYPE DHT22 DHT22 // Definiujemy typ
czujnika

void odczytDHT(void *arg)

{

ESP ERROR CHECK(dht init(DHTPIN, false)); //
Sprawdzamy, czy DHT22 jest podtgczony

vTaskDelay(2000); // Oczekujemy 2 sekundy na pomiar



while (1)
{
int wilgotnosc = 0;

int temperatura = 0;

if (dht read data(DHT22, DHTPIN, &wilgotnosc,
&temperatura) == ESP_OK)

{

// Wynik, jaki odczytamy z DHT, to: 604 =
60,4%, 252 = 25,2°C, wiec wymaga

// formatowania

printf("Wilgotnos¢: %d Temperatura: %d\n",
wilgotnosc, temperatura);

}

else {

printf("Btad odczytu czujnika DHT\n"); //
Wyswietlenie btedu w razie
// probleméw z czujnikiem

}
vTaskDelay(5000);
}
vTaskDelete(NULL);
}
void app main()
{

xTaskCreate(odczytDHT, "odczytDHT", 2048, NULL,
tskIDLE PRIORITY, NULL); // Uruchamiamy task odczytu
danych

}



Jak zatem widzicie, pisanie kodu pod kontrola SDK jest
rownie proste i przyjemne. Kod jest bardzo podobny do
wariantu napisanego w Arduino IDE; wtasciwie jedyna
roznica polega na uzyciu RTOS, dzieki czemu w tasku
odczytujemy dane z czujnika DHT2Z2. Jest to wygodne w
przypadku wiekszych programéw, w ktérych mozemy mieé
ktopot z funkcjami nieblokujacymi. Wtedy z pomoca RTOS
po prostu uzywamy taskow, a RTOS dba o reszte.
Oczywiscie to duze uproszczenie, ale mniej wiecej o to
chodzi. Caly program dziata wiec w taskach i realizuje te
same funkcje co poprzedni. W kodzie zamiescilem
komentarze, dlatego nie wymaga obszerniejszego
omowienia.

Przebudzenie — wariant drugi

Byto latwo i prosto, ale niewiele mialo to wspdlnego z
naszym zamystem, wiec teraz pojdziemy dalej i zbudujemy
pierwsze urzadzenie IoT. Nasz poprzedni czujnik
rozbudujemy tak, ze bedzie sie laczyt z siecia WiFi i
prezentowal dane na wtasnym serwerze WWW. Bedzie to
urzadzenie w petni obstugiwane przez nasza mata ptytke D1
oparta na ESP8266. Od strony potaczen nic nie zmieniamy,
cate zas czary odbeda sie w kodzie, ktory napiszemy. Dzieki
temu zabiegowi bedziemy mogli w prosty sposob odczytaé
parametry przez przegladarke internetowg, np. za pomoca
smartfona w sieci lokalnej, a gdy odpowiednio ustawimy
router, IP naszego czujnika bedzie dostepne w sieci
zewnetrznej z dowolnego miejsca na ziemi. Czyli proste, ale
jednak prawdziwe I0T. Czeka nas tu mate wyzwanie, skoro
bowiem mamy postawi¢ serwer WWW na naszym matym
ESP, musimy zrobi¢ tez mata stronke w HTML, ktéra bedzie
zawarta w kodzie naszego programu. Zarazem musimy
umiesci¢ na niej dane z naszego czujnika. No dobrze,
przejdZmy do kodu.



#include <ESP8266WiFi.h>
#include <ESP8266WebServer.h>
#include <DHT.h>
// Dane do sieci Wi-Fi
const char *ssid = "<twoja sieC WiFi>";
const char *password = "<hasto do WiFi>",;
// PIN, na ktérym poditgczony jest czujnik DHT22
#define DHTPIN 2
#define DHTTYPE DHT22
// Inicjalizacja obiektu DHT
DHT dht(DHT PIN, DHTTYPE);
// Obiekt serwera
ESP8266WebServer server(80);
void handleRoot()
{
// 0dczyt danych z czujnika DHT22
float h dht.readHumidity();
float t dht.readTemperature();
// Przygotowanie strony HTML

String html = "<html><body>";
html += "<hl>Dane z czujnika DHT22:</h1>";

html += "<p>Temperatura: " + String(t) + " &#8451;
</p>ll ;

html += "<p>Wilgotnos$¢: " + String(h) + " %</p>";
html += "</body></html>";

// Wystanie odpowiedzi do klienta

server.send (200, "text/html", html);



void setup()
{
// Inicjalizacja portu szeregowego
Serial.begin(115200);
// Inicjalizacja Wi-Fi
WiFi.begin(ssid, password);
while (WiFi.status() != WL CONNECTED)
{
delay(250);
Serial.print(".");
}
Serial.println("");
Serial.println("WiFi connected");

Serial.println(WiFi.localIP()); // Wyswietla w
terminalu adres IP

// Inicjalizacja czujnika DHT22

dht.begin();

// Konfiguracja obstugi Sciezki gtéwnej ("/")
server.on("/", HTTP _GET, handleRoot);

// Uruchomienie serwera WwWW

server.begin();

Serial.println("HTTP server started");

}
void loop()

{
// Obstuga zadan klientow

server.handleClient();



Kod mamy napisany. Jak widzicie, w zasadzie uzyliSmy
poprzedniego kodu, ale znacznie go rozwineliSmy. Doszty
tez dwie nowe biblioteki:

#include <ESP8266WiFi.h>

#include <ESP8266WebServer.h>
Pierwsza pozwala na nawigzanie polaczenia WiFi i jego
obstuge, a druga zapewnia obstuge serwera WWW i HTML.
Jako ze wiekszos¢ kodu juz znacie, skupie sie na opisie
nowych elementéw programu. OczywisScie calosé pokroétce
omowimy, ale juz teraz kazdy bedzie wiedziat, o co chodzi.
Te dwa wiersze:

const char *ssid = "Twoja Siec WiFi";

const char *password = "Haslo Do WiFi";
pozwalaja na wprowadzenie nazwy i hasta WiFi, co pozwoli
nam dotaczy¢ do sieci i korzystac z jej zasobéw, jesli bedzie
to nam potrzebne.
W wierszu:

ESP8266WebSerwer server(80);
tworzymy obiekt server, ktéry bedzie reprezentowat serwer

HTTP na porcie 80. Czyli dokladnie tak, jak dziataja duze
serwery.

W funkcji:
void handleRoot()
{
float h = dht.readHumidity();
float t = dht.readTemperature();

String html = "<html><body>";
html += "<hl>Dane z czujnika DHT22:</h1>";

html += "<p>Temperatura: " + String(t) + " &#8451;
</p>ll ;



html += "<p>Wilgotnos¢: " + String(h) + " %</p>";
html += "</body></html>";
server.send (200, "text/html", html);

}
wykonujemy trzy dziatania:

e Zajmujemy sie odczytem czujnika DHT22 w znany juz
Wam sposob.

e Tworzymy strone w HTML, ktora jest tu dosc¢ prosta, ale
zawiera wszystkie potrzebne nam dane. Nasza strona
jest w tym przypadku ciagiem znakow String. Zajmuje
Sporo miejsca w pamieci, ale na razie nie jest to dla nas
istotne. Wazne jest to, ze teraz widzicie, jak budowac¢
strone HTML w kodzie programu.

e Ostatni wiersz wysyla odpowiedz z kodem 200, czyli
"okej”, i zawartoscia naszego HTML.

W funkcji setup() tradycyjnie ustawiamy kilka parametrow,
takich jak port szeregowy, na ktorym za pomoca terminala
bedziemy mogli obserwowac proces laczenia z siecig WiFi,
jednoczesnie obrazujac poprawnos¢ potaczenia lub jego
brak w terminalu. Czasem w krytycznych miejscach
programu uzycie informacji wyswietlanej na terminalu
poprzez Serial.println() moze nas uchroni¢ od wielu
godzin poszukiwania btedu dziatania programu. Jest to
swego rodzaju wygodna metoda debugowania kodu.
Nastepnie uruchamiamy odczyt z czujnika DHT i w
linijkach:

server.on("/", HTTP _GET, handleRoot);

server.begin();

Serial.println("HTTP server started");

konfigurujemy obstuge Sciezki gléwnej serwera (/") za
pomoca funkcji handleRooT(), konieczna do poprawnego



wyswietlania naszej strony. Nastepny wiersz uruchamia
serwer HTTP na porcie 80.

Kolejna linijka wysyla na terminal informacje, ze serwer
zostat uruchomiony poprawnie.

W petli gtéwnej zas:
void loop()
{

server.handleClient();

}

umieszczona zostata funkcja zajmujaca sie obstuga zadan
klientow, czyli kazdego urzadzenia, ktére polaczy sie z
serwerem poprzez przegladarke internetowa, np. Chrome,
po wpisaniu adresu. Ta funkcja umozliwi serwerowi
reagowanie na przychodzace zadanie.

Jak wida¢, jest nieco zamieszania i nowych elementéw, ale
nie ma nic, czego nie da sie tatwo ogarnaé. Szybko sie
okazuje, ze to prosta sprawa i tatwa receptura na
stworzenie prawdziwego urzadzenia IoT, ktére laczy sie
zgodnie z zasadami z siecia WiFi i przekazuje dane z
czujnika. Oczywiscie, cho¢ nasze malenstwo juz potrafi
zdalnie monitorowac temperature i wilgotnosé
pomieszczenia i jest gotowe do dziatania, to dalej jest
prostym, niekoniecznie wygodnym w uzyciu rozwigzaniem.
To dlatego, ze musimy sie kazdorazowo taczyc z czujnikiem
przez przegladarke WWW. Niemniej urzadzenie dziata
poprawnie i sprawnie rejestruje zmiany parametréw wraz z
ich udostepnieniem w sieci (rysunek 13.5).
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Rysunek 13.5. Okno terminala z adresem czujnika

Dzieki informacjom wysylanym na terminal widzimy, ze
potaczenie z nasza siecig WiFi sie powiodto, a nasz serwer
jest dostepny pod adresem 191.168.0.110. Teraz wystarczy
wpisa¢ ten adres w przegladarce, czy to smartfona, czy
komputera, by zobaczy¢ dane odczytane z czujnika
(rysunek 13.6).

Dane z czujnika DHT22:

Temperatura: 23 80 °C

Wilgotnosc: 43 .50 %5

Rysunek 13.6. Strona WWW czujnika w przegladarce

Jak wida¢, wszystko funkcjonuje prawidlowo, uzyskane
odczyty sa poprawne. Program udostepnia nam jednak
tylko podstawowa funkcje monitorowania temperatury i



wilgotnosci za pomoca strony WWW., Przejdziemy wiec do
trzeciego wariantu, w ktorym rozbudujemy kod o
mozliwos¢ korzystania z brokera MQTT.

Przebudzenie — wariant trzeci

Teraz napiszemy program, ktéry bedzie odczytywal dane z
czujnika i wysytat je do serwera MQTT, co umozliwi nam
reagowanie na zmiany parametrow, np. automatyczne
wlaczanie ogrzewania przy spadku temperatury. To juz
brzmi powaznie i zakrawa na skomplikowana automatyke
domowa znana z filméw science fiction. Tak, to mozliwe, ale
jak sie zaraz przekonacie, jest stosunkowo tatwe w
realizacji, a mozliwosci wtasciwie sa ograniczone wylacznie
nasza wyobraznia i zasobami sprzetowymi.

Jak pamietacie, mamy na jakims SBC uruchomiony broker
MQTT Mosquitto. To dobra okazja, by go wykorzysta¢ do
odbierania danych z naszego czujnika, a w péZniejszym
czasie — rowniez innych urzadzen. W tym celu musimy
doinstalowac¢ sobie biblioteke PubSubClient. Biblioteka ta
pozwoli nam na publikowanie i subskrybowanie informacji z
kanalow naszego brokera. Dlaczego jest to istotne?
Zatézmy sobie taki oto prosty scenariusz.

Chcemy zautomatyzowac i zoptymalizowaé ogrzewanie np.
garazu. W tym przypadku nasz czujnik bedzie stale
monitorowat temperature w garazu, a gdy ta spadnie
ponizej danej wartosci, automatycznie uruchomi sie
ogrzewanie, ktore sie wylaczy, gdy temperatura osiggnie
zadang wartos¢. Beda nam potrzebne dwa urzadzenia, z
ktérych jedno wilasnie za chwile oprogramujemy. Opierajac
sie na naszym malym potworku Frankensteina,
zmodyfikujemy kod:

#include <ESP8266WiFi.h>



#include <PubSubClient.h>
#include <DHT.h>

const char* ssid = "<twoja sieC WiFi>";
const char* password = "<hasto do WiFi>";
const char* mqtt server = "<adres brokera MQTT>";

const char* mgtt topic = "<twdj temat MQTT>"; // np.
Czujnikl

#define DHTPIN 6
#define DHTTYPE DHT22

DHT dht(DHTPIN, DHTTYPE);

WiFiClient espClient;
PubSubClient client(espClient);

void reconnect()

{

while (!'client.connected())

{
Serial.print("ktgczenie z MQTT brokerem...");
if (client.connect("ESP8266Client"))
{

Serial.println("potaczony");

}
else
{

Serial.print("nieudane, rc=");



Serial.print(client.state());

Serial.println(" ponowna préba za 5
sekund");

delay(5000);

void setup()

{
Serial.begin(115200);
WiFi.begin(ssid, password);
while (WiFi.status() != WL CONNECTED)
{
delay(250);
Serial.print(".");
}
Serial.println("");
Serial.println("WiFi Potgczono");
dht.begin();
client.setServer(mqtt server, 1883);
client.setCallback(callback);
}

void loop()
{



if (!client.connected())

{

reconnect();

}
client. loop();

float h
float t

dht.readHumidity();
dht.readTemperature();

Serial.print("Temperatura: ");
Serial.print(t);

Serial.print(" °C, Wilgotnosc¢: ");
Serial.print(h);

Serial.println(" %");

String temperatura = String(t);
String wilgotnosc = String(h);

// Publikowanie danych w temacie MQTT

client.publish((String(mgtt topic) +
"/temperatura").c str(), temperatura.c str());

client.publish((String(mgtt topic) +
"/wilgotnosc").c str(), wilgotnosc.c str());

delay(5000); // Odczyt i publikacja co 5 sekund

}
Tak by wygladat nasz zmodyfikowany kod. Jak mozna
zauwazyc, niewiele sie rozni od poprzednich wersji, ale tym
razem umozliwia wystanie danych do brokera. Nasz broker



tymczasowo pracuje na domyslnych wartosciach, wiec nie
musimy podawacé do niego hasta. Wystarczy w linijce:

const char* mqtt server = "<adres brokera MQTT>";

wpisa¢ adres IP naszego serwera. Kolejna rzecza jest
ustalenie tematu dla urzadzenia, co robimy w linijce:

const char* mqtt topic = "<twdj temat MQTT>";

Jesli skompilujemy program w obecnej postaci, to pojawi
sie nam temat <twéj temat MQTT>, a w nim dane, ktére nas
interesuja. Dla poprawienia czytelnosci, gdy mamy wiele
czujnikéw, warto wiec zmieni¢ nazwe w tej linijce np. na
DHTZ22 lub, jesli mamy wiecej czujnikow, na inny, o nazwie
pozwalajacej tatwo sprecyzowac, o ktéry nam chodzi. W ten
sposéb otrzymamy czytelne dane, ktéore w MQTT
Explorerze prezentuja sie tak jak na rysunku 13.7.

@

Application  Edit  View

=  MQTT Explorer Q, search...

¥ 192.168.0.52
¥ sotton
b zigbee (G topics, & messages
¥ wifi
P SoTToN_DLS (1 topic, 1 message
> SoTToN_DWS (1 topic, 1 message
b SoTToN_HTW (2 topics, 50 messages
¥ DHT22
Temperatura = 23.11
Wilgotnosc = 45.40
B 55YS (52 topics, 701 messages

Rysunek 13.7. Czujnik w MQTT Explorerze

Prawda, ze to wygodne i tatwe do przegladania? Oczywiscie
mozemy te dane latwo podlozy¢ do jakiegos programu typu
MQTT Dashboard, dzieki czemu zyskamy ich tatwy podglad



w kazdym momencie, a jesli nasz broker MQTT ma
ustawiony na routerze dostep do sieci zewnetrznej, to
dziala w zasadzie w kazdym miejscu na ziemi, bo wystarczy
tylko dostep do sieci. W naszym prostym programie
omowienia wymaga w sumie tylko funkcja reconect(). Jest
ona dosé¢ wazna, gdyz obstuguje potaczenie z brokerem w
razie rozlaczenia. Dzieki temu urzadzenie nawet po awarii
sieci WiFi jest w stanie odtworzyé polaczenie
automatycznie i udostepni¢ nam aktualne dane z czujnika.

Tym sposobem stworzyliSmy pierwsze urzadzenie IoT,
ktérym jest czujnik temperatury i wilgotnosci. Od tej pory
mamy sprawnie dzialajacy fragment systemu domowej
automatyki znanej powszechnie jako smart home. Czas na
kolejne sterowniki i urzadzenia monitorujace.

1 Zr6dlo: Schemat stworzony w narzedziu Fritzing; dostep
11.06.2024.

2 Zr6dlo: Schemat stworozny w narzedziu Fritzing; dostep
11.06.2024.



14. Sterowanie urzadzeniami

Sterowanie urzadzeniami, zwlaszcza tymi zwigzanymi z
elektronikg, to dziedzina, ktora coraz bardziej wkracza w
nasze codzienne zycie. Niezaleznie od tego, czy pracujemy
nad projektem DIY, czy korzystamy z zaawansowanych
systeméw automatyki domowej, wazne jest, aby zdawac
sobie sprawe z potencjalnych zagrozen zwigzanych =z
wysokim napieciem. Zatem na samym poczatku, nim
przejdziemy do realizacji, oméwimy nie tylko to, jak
skutecznie sterowacC urzadzeniami, ale takze to, dlaczego
zawsze powinniSmy zachowaé ostroznos¢ i przestrzegacd
zasad bezpieczenstwa.

Dlaczego bezpieczenstwo jest
priorytetem?

Wysokie  napiecie, ktére moze  wystepowaC w
elektronicznych obwodach i urzadzeniach, stanowi
potencjalne zagrozenie dla zdrowia i zycia. Bezpieczenstwo
powinno by¢ zawsze na pierwszym miejscu, zarowno dla
hobbystoéw, jak i profesjonalistow. Nieprzestrzeganie zasad
bezpieczenstwa moze prowadzi¢c do niebezpiecznych
sytuacji, takich jak porazenie pradem, pozar czy
uszkodzenie sprzetu.

Kilka zasad bezpieczenstwa przy
sterowaniu urzadzeniami

I1zolacja elektryczna



Korzystaj z narzedzi i urzadzen z izolowanymi rekojesciami,
a takze stosuj odpowiednie obudowy i zabezpieczenia, by
unikna¢ porazenia pradem elektrycznym.

Przerwy w zasilaniu

Zawsze odlaczaj zasilanie przed jakimkolwiek
manipulowaniem przy urzadzeniach. To proste dziatanie
moze znacznie zmniejszy¢ ryzyko porazenia pradem.

Znajomos¢ urzadzen

Zanim zaczniesz pracowac z danym urzadzeniem, zapoznaj
sie z jego specyfikacja elektryczna. Sprawdz, jakie napiecia
i prady sa obstlugiwane, aby uniknaé przecigzenia.

Uzywaj odpowiednich narzedzi

Do kazdego zadania wybieraj odpowiednie narzedzia. Nie
uzywaj narzedzi, ktore nie sa przeznaczone do pracy w
danym srodowisku.

Sterowanie urzadzeniami za pomoca
mikrokontrolerow

Wspoiczesne projekty, nie tylko DIY, czesto wykorzystuja
mikrokontrolery, takie jak ESP8266, do sterowania réznymi
urzadzeniami. Te platformy oferuja szeroki zakres
mozliwosci, ale jednoczesnie zwiekszaja ryzyko zwigzane z
manipulowaniem zasilaniem. Dlatego tez przy sterowaniu
urzadzeniami za pomoca mikrokontroleréw wazne sg
zasady bezpieczenstwa, a takze dodatkowe Srodki
ostroznosci. Oto kilka zalecen:

Separacja zasilania

Zastosuj oddzielne zrédla zasilania dla mikrokontrolera i
dla urzadzenia, ktéorym steruje. To zabezpieczenie moze



poméc w  uniknieciu = ewentualnych  zaklécen i
zminimalizowaniu ryzyka uszkodzen sprzetu i porazen.

Zabezpieczenia przeciwprzepieciowe

Wykorzystaj elementy takie jak przerywacze, bezpieczniki i
inne zabezpieczenia przeciwprzepieciowe, aby chronié
zaroéwno urzadzenie, jak i siebie.

Ostrzezenia przed wysokim napieciem

Umiesé¢ ostrzezenia przed wysokim napieciem w miejscach,
gdzie manipulujesz elektronikg i gdzie moze wystepowac
napiecie sieciowe. To prosta, ale skuteczna metoda
ostrzegawcza. Zauwaz, ze  wszystkie  urzadzenia
elektroniczne, w ktorych moze wystepowa¢ wysokie
napiecie, czyli te zasilane 2z sieci energetycznej, sa
wyposazone w takie ostrzezenia.

Podsumowanie

Przestrzeganie zasad BHP w pracy 2z urzadzeniami
zasilanymi wysokim napieciem lub przetaczajacymi wysokie
napiecie jest kluczowe dla naszego zdrowia i
bezpieczenstwa. Wysokie napiecia i prady moga bowiem
powodowa¢ powazne obrazenia. Zarowno hobbysta, jak i
profesjonalista powinni by¢ swiadomi ryzyka zwiazanego z
praca nad elektronicznymi projektami. Pamietajmy, ze
zawsze warto poswieci¢ dodatkowy czas na zapewnienie
bezpieczenstwa w miejscu pracy.

Przestrzegajmy zasad bezpieczehstwa, stosujmy sie do
specyfikacji technicznych urzadzen, uzywajmy izolacji
elektrycznej i badZzmy swiadomi ryzyka. Tylko w ten sposob
mozemy cieszy¢ sie swoimi projektami elektronicznymi,
jednoczesnie zachowujac pelne bezpieczenstwo.



Schemat potaczen

Podobnie jak poprzednio uzyjemy ptytki Wemos D1 mini, ale
moze by¢ to dowolna z ukltadem ESP8266 czy ESP32.
Dodatkowo przyda nam sie tania plytka z dwoma
przekaznikami. Schemat potaczen narysujemy we Fritzingu,
zeby sobie utatwic¢ ich obrazowanie, cho¢ ja bede sie tutaj
positkowat swoim projektem CircleBoard, opartym na
pltytce wyposazonej w ESP8266 i dwa przekazniki. Na
rysunku 14.1 przedstawilem  sposdéb  podlaczenia
przekaznikéw do ptytki Wemos D1 mini.
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Rysunek 14.1. Podiaczenie przekaznikéw do ESP82663

Plusem tego rozwiazania jest to, ze za nieduze pieniadze
mamy Ww zasadzie szybkie efekty, gdyz dzieki gotowym
modulom nie musimy zajmowac sie projektowaniem izolacji
potaczen na ptytce, a dodatkowo otrzymujemy separacje
optyczna pinéw sterujacych, calos¢ sprowadza sie wiec do
podlaczenia czterech przewoddow. W tym momencie nie ma
tu dla nas niebezpiecznego napiecia. Bedziemy tez styszeé
w tym eksperymencie i widzie¢ efekt dzialania naszego
kodu, poniewaz ptytka przekaznikéw — poza tym, ze



przekazniki charakterystycznie na niej klikaja — ma diody
LED obrazujgce  zasilanie @ modulu 1  wilaczenie
poszczegolnych kanaléw (przekaznikéw). Zaréwno modul
jednokanatowy, jak i bardziej rozbudowany podlaczamy
dokladnie w ten sam sposéb. Wiele tu zalezy od potrzeb i
liczby dostepnych wyjs¢ mikrokontrolera. Powiedzmy
jednak, ze w tym przypadku dwa przekazniki saq lepsze od
jednego, i tej wersji sie trzymajmy. Zapytacie, gdzie to
sterowanie... Ot6z do wyjscia przekaznika podigczamy
sterowane urzadzenie.

Pokrotce wyjasnie poczatkujacym, ze przekaznik to
urzadzenie elektryczne stuzace do sterowania innym
urzadzeniem lub obwodem elektrycznym. Jego gtowna
funkcja jest przetaczanie obwodu elektrycznego albo jego
fragmentu w odpowiedzi na zmiany w innym obwodzie
sterujacym. Innymi stowy, to taki przelacznik, ktorym
mozemy sterowac. Podstawowym skladnikiem przekaznika
jest cewka, zwyKkle nawinieta na rdzeniu
ferromagnetycznym, oraz zestaw stykow. Cewka jest
podiaczona do obwodu sterujacego, w ktorym ptynacy prad
generuje pole magnetyczne, co powoduje przycigganie lub
odpychanie stykéw. Zmiana potozenia stykow w wyniku
dzialania cewki prowadzi do otwarcia lub zamkniecia
obwodu gtéwnego.

Na stykach przekaznika nie musi tu wcale wystepowac
wysokie napiecie; sterowa¢ mozemy np. listwami LED 12-
lub  24-woltowymi. Niemniej miejmy na uwadze
bezpieczenstwo.

Wracajac do tematu — ja postuze sie swoja ptytka, gdyz
mam ja pod reka i zawiera juz dwa przekazniki, co tez
utatwi mi prace i pokazanie dziatania konstrukcji. Podobnie
jak na poczatku uzytem jej w przypadku programu Blink. Tu
warto tez wspomnieC, ze nasz ukladzik ESP nie jest
przystosowany do sterowania bezposrednio samym



przekaznikiem. Dlatego polecam uzywanie gotowych
modulow, ktére zawieraja wszystkie potrzebne elementy.
Na mojej ptytce jest tez zawarty tranzystorowy uktad
umozliwiajacy sterowanie przekaznikiem. Popatrzmy, jak to
wyglada w praktyce:

1. Modul, ktéry Wam zaproponowalem, steruje
przekaznikiem za pomoca tranzystora, ale wejscie
sygnatu sterujacego dodatkowo jest zabezpieczone
transoptorem, ktory ponadto optycznie izoluje pin GPIO
od ukladu z wyzszym napieciem, co na schemacie
wyglada jak na rysunku 14.2.
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Rysunek 14.2. Schemat podtagczenia przekaznika z

tra nsoptoremé

2. Moja ptytka uzywa prostszej wersji sterowania,
pozbawionej transoptora (rysunek 14.3).
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Rysunek 14.3. Schemat podtaczenia przekaz’nika5

Obie wersje dziataja tak samo. Tranzystor, tu NPN, jest
konieczny, gdyz przekaznik jest przeznaczony do dziatania z
WwyzZszym napieciem i potrzebuje wiecej pradu, niz jestesSmy
w stanie pobra¢ z pinu ESP. Polaczenie bezposrednie
spowodowatoby nieuchronnie uszkodzenie GPIO lub catego
ESP. Na schematach widzimy napiecia 12 i 24 V; ja uzywam
5-woltowych przekaznikéw, co pozwala zasila¢ je z uktadu
zasilania na ptytce. ESP8266 i ESP32 dziataja, przypomne,
na napieciu 3,3 V. Dioda przy przekazniku to dioda
prostownicza, odgrywajaca tutaj role gasika, gdyz cewka
przekaznika jest elementem indukcyjnym, ktory w
momencie wylaczenia moze generowac niepozadane skoki
napiecia i tym samym uszkodzi¢ inne elementy obwodu.
Oczywiscie sa to podstawy podstaw, dlatego zakladam, ze
nawet ci poczatkujacy maja je opanowane chocby w
podstawowym stopniu, wiec taki skrotowy opis powinien
wystarczyc.

Wracajac do meritum tematu — schematy potaczen mamy

odhaczone. Ptytka, z ktéra bede pracowal w tym rozdziale,
jest zas pokazana na rysunku 14.4.
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Rysunek 14.4. CircleBoard

Krétko mowiac, nie jest ona tak wygodna w uzyciu jak D1,
ale zawiera dwa przekazniki, umieszczone po obu stronach
ptytki, dwie diody LED, a wtasciwie trzy, przy czym jedna
jest od zasilania, i dodatkowo cztery piny GPIO, ktérych
mozna do czegos uzyc.

Na marginesie: w naszym scenariuszu z ogrzewaniem
garazu catos¢ mozemy zawrze¢ na tej jednej plytce. Tak,



pozwala nawet zbudowac¢ w pelni autonomiczne urzadzenie
kontrolujagce temperature w pomieszczeniu, gdyz moze
samodzielnie odczytywaé dane z czujnika DHT i
samodzielnie podejmowac decyzje o wlaczeniu ogrzewania.
W uproszczeniu mozna by powiedzie¢, ze to taka
miniaturowa sztuczna inteligencja.

Tymczasem mamy juz wszystko gotowe do programowania.

Jeszcze przypomnienie o bezpieczenstwie: pamietajcie, ze
przekazniki sa rézne i maja rozne parametry, nie tylko
napiecie zasilania cewki, ktore w naszych projektach bedzie
oscylowa¢ gtéwnie w zakresie od 5 do 12 V. Waznym
parametrem jest wytrzymatos¢ stykow. W przypadku
przekaznikéw na gotowych modutach zwykle jest to 250 V,
10 A, przy cos fi=1 (obcigzenie rezystancyjne). Moje
maluszki dopuszczaja tylko 5 A przy 250 V. Mozemy latwo
policzy¢ ze wzoru:

moc (W) = napiecie (V) - prad (A)

jakie najmocniejsze urzadzenie mozemy podlaczyé do
takiego przekaznika. Policzmy dla mojego maluszka:

W=230-5
W=1150

No, czajnik elektryczny teoretycznie uciagnie, ale to
maksimum i raczej lepiej bedzie podzieli¢ je na pét i nie
przekracza¢ wilasnie polowy maksymalnej wartosci.
Ostatecznie oswietleniem mozemy sterowac¢ bez problemu.
W razie czego mozna bedzie podigczy¢ do przekaznika
stycznik o znacznie wiekszych mozliwosciach.

Oprogramowanie sterownika



Teraz mozemy zajaC sie naszym programem. Poniekad
bedzie on rozwinieciem wczesniejszego. Zasada dziatania
tez nie bedzie specjalnie skomplikowana. Catos¢ od strony
klienta wyglada tak: program bedzie przyjmowat wartosci
ON i OFF. Jesli zas chodzi o strone magiczng, ponownie
bedziemy po prostu laczy¢ sie z siecia WiFi i naszym
brokerem MQTT, gdzie w jednym temacie bedziemy
publikowaé¢ stan kanalu, a w drugim subskrybowaé
wartosci ON i OFF. Spowoduje to, ze np. ze smartfona lub
WallPanela bedziemy wysyta¢ wiadomosc¢ ON lub OFF, a nasz
uktad bedzie zmieniat wyjscia przekaznika i publikowat
stan. Prawda, ze proste? Zakladam, ze juz oczami
wyobrazni widzicie, jak to bedzie dziatato. Oczywiscie nieco
poézniej zajmiemy sie aplikacja sterujaco-kontrolng, ale juz
teraz mozemy snuc plany, jak bedzie to wygladato w catosci
i funkcjonowato. W tej chwili nie mniej wazny jest program
dla naszego sterownika.

#include <ESP8266WiFi.h>
#include <PubSubClient.h>

// Ustawienia Wi-Fi
const char* ssid = "<twoja nazwa sieci>";

const char* password = "<twoje hasto sieci>";

// Ustawienia MQTT

const char* mqtt server = "<twdj adres IP serwera
MQTT>";

const int mqtt port

1883;

"<twoja nazwa uzytkownika

const char* mgtt user
MQTT>";

const char* mgtt password = "<twoje hasto MQTT>";
const char* mgtt topic pkl = "wlacznik/przekaznikl";



const char* mgtt topic pk2 = "wlacznik/przekaznik2";

const char* mqgtt topic s pkl =
"wlacznik/przekaznikl/status";

const char* mgtt topic s pk2 =
"wlacznik/przekaznik2/status";

// Piny podtaczenia przekaznikoéw
const int przekaznikl = 12; // Pin przekaznika 1

const int przekaznik2 = 13; // Pin przekaznika 2

// Inicjalizacja klienta Wi-Fi
WiFiClient espClient;
PubSubClient client(espClient);

// Funkcja obstugujgca otrzymane wiadomo$ci MQTT

void callback(char* topic, byte* payload, unsigned int
length)

{
// Konwertuj payload na string
String message = "";
for (int 1 = 0; 1 < length; i++)
{
message += (char)payload[i];
}
. // Sprawdz, czy otrzymano wiadomos$¢ dla przekaznika

if (String(topic) == mqtt topic pkl)
{



if (message == "ON")
{

digitalWrite(przekaznikl, HIGH); // Wtacz
przekaznik 1

client.publish(mqtt topic s pkl, "ON");
}
else if (message == "OFF")

{

digitalWrite(przekaznikl, LOW); // Wytacz
przekaznik 1

client.publish(mgtt topic s pkl, "OFF");

// Sprawdz, czy otrzymano wiadomosSc¢ dla przekaznika

else if (String(topic) == mqtt topic pk2)
{

if (message == "ON")

{

digitalWrite(przekaznik2, HIGH); // Wtacz
przekaznik 2

client.publish(mqtt topic s pk2, "ON");
}
else if (message == "OFF")

{

digitalWrite(przekaznik2, LOW); // Wytacz
przekaznik 2

client.publish(mgtt topic s pk2, "OFF");



void setup()

{
Serial.begin(115200);
// Inicjalizacja pinéw przekaznikdéw
pinMode(przekaznikl, OUTPUT);
pinMode(przekaznik2, OUTPUT);

// Inicjalizacja potaczenia WiFi
WiFi.begin(ssid, password);
while (WiFi.status() != WL CONNECTED) {
delay(1000);
Serial.println("Laczenie z WiFi...");

}

Serial.println("Polaczono");

// Inicjalizacja klienta MQTT
client.setServer(mqtt server, mgtt port);
client.setCallback(callback);

void reconnect()

{

// Petla czekajgca na ponowne potgczenie z brokerem
MQTT



while (!client.connected())

{

Serial.println("Nawiazuje polaczenie z Brokerem
MQTT...");

// Préba potgczenia z klientem MQTT

if (client.connect("ESP8266Client", mqtt user,
mgtt password))

{
Serial.println("Polaczono.");
// Subskrybuj tematy przekaznikdéw
client.subscribe(mqtt topic pkl);
client.subscribe(mqtt topic pk2);
}
else
{
Serial.print("Blad, rc=");
Serial.print(client.state());
Serial.println(" Ponowna proba za 5
sek. ")
delay(5000);
}

}

void loop() {
// Sprawdz, czy klient MQTT jest potaczony
if (!client.connected())

{

reconnect();



// Obstuga komunikacji MQTT
client.loop();

}

Kod wyglada nieZle, ale wprowadziliSmy tu kilka nowych
elementéw, gdyz o ile dobrze pamietam, dla
bezpieczenstwa ustawiliSmy tez uzytkownika i hasto dla
naszego brokera. Dlatego w tym kodzie dodatem logowanie
do MQTT. Zgodnie =z zalozeniami mozemy naszym
sterownikiem sterowa¢ ze smartfona poprzez darmowaq
aplikacje MQTT Dashboard.

Program realizuje nastepujace zadania:

1. Laczy sie z siecia WiFi z uzyciem hasta i nazwy sieci.

2. Laczy sie z naszym brokerem MQTT z uzyciem nazwy
uzytkownika i hasta na porcie 1833.

3. Rozpoczyna subskrybowanie kanatow
wlacznik/przekaznikl oraz wlacznik/przekaznikZ2.

4. Publikuje dane dotyczace stanéw wyjs¢ w kanatach
wlacznik/przekaznik1/status oraz
wlacznik/przekaznik2/status.

5. Oczekuje na informacje dostarczane do kanalow
subskrybowanych oraz zgodnie z zadaniem zmienia stan
odpowiedniego wyjscia i status.

Mozemy to obserwowaé¢ w MQTT Explorerze, ktory ulatwia
nam kontrolowanie tego, co sie dzieje na brokerze (rysunek
14.5).
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Rysunek 14.5. Podglad dziatania sterownika w MQTT Explorerze

A teraz wisienka na torcie. Zobaczcie, jak nasz "system
sterowania” wyglada w naszym dashboardzie na smartfonie
czy tablecie (rysunek 14.6).



Rysunek 14.6. Podglad CircleBoard i MQTT Dashboard — wigczony
kanat 2

Jesli mamy, tak jak ja, dashboard na smartfonie i na
starszym  tablecie  pelmigcym  funkcje @ WallPanela,
subskrybowanie statusu jest przydatne, gdyz wtedy
widzimy, jaki jest aktualny stan wlacznikow na kazdym
podiaczonym urzadzeniu. Na zdjeciu widzicie tez nasz
DHT22, ktéry u mnie wyladowal za oknem i pokazuje
parametry na zewnatrz. Niemniej naleza sie nam
gratulacje: mamy dziatajacy system smart home i dwa
prawdziwe urzadzenia IoT.

Teraz tylko wyobraznia ogranicza nas w tworzeniu nowych
urzadzen i sposobéw sterowania nimi. W tym momencie
wystarczy do wyjs¢ przekaznikéw podiaczyé oswietlenie lub



inne urzadzenie — oczywiscie zgodnie 2z zasadami
bezpieczenstwa — i sterowac¢ nim zdalnie.

3 Zr6dlo: Schemat stworzony w narzedziu Fritzing; dostep
11.06.2024.

4 7Zrédlo: Schemat stworzony w narzedziu Eagle; dostep
11.06.2024.

5 Zrédlo: Schemat stworzony w narzedziu Eagle; dostep
11.06.2024.



15. Ekoelektronika

Tytut rozdzialu zapewne z niczym sie Wam nie kojarzy, ale
jest jak najbardziej na czasie. Ekoelektronika to wymyslone
stowo bedace potaczeniem elektroniki i ekologii. Czyli jest
odpowiedzia na pytanie, jak w sSwiecie elektroniki matymi
kroczkami mozemy zmienia¢ Swiat. W tym witasnie
rozdziale chciatbym Was przekonaé¢ do pewnego podejscia,
ktére nawet jesli nie jest niczym wielkim, moze miec¢ duzy
wplyw na nasza planete. Mianowicie chodzi o powtdrne
uzycie niektérych urzadzen, by da¢ im drugie zycie, ale tez
zmniejszy¢ ilos¢ elektrosmieci.

Kazdy lubi nowoczesne — i nowe — urzadzenia, a te starsze
czesto laduja w koszu lub na dnie szuflady. Przy okazji
budowania systemu smart home warto spojrzec¢ na niektore
z tych staroci, bo moga sie okaza¢ cennym i tanim
elementem systemu. Kazdy system smart home wymaga
jakiego$s WallPanela, za pomoca ktérego mozna sterowac
urzadzeniami niezaleznie od smartfona, ponadto dobrze
mieé szybki podglad na rézne funkcje i je monitorowac.
Dostepne ekrany HMI czy specjalne panele Scienne z
wyswietlaczami sa drogie, a my mamy na dnie szuflady
starszy model tabletu czy smartfona, ktéry przy odrobinie
checi moze by¢ uzytecznym urzadzeniem naszego systemu.
I wlasnie teraz chce Wam przedstawic takie rozwigzanie.

Budujemy WallPanel

U zarania dziejow telefonii GSM jako modemoéw do
instalacji alarmowych (byly dostepne specjalne, ale ceny
potrafity rzuci¢ na kolana stonia) uzywatem... starych nokii i



siemensow. Oczywiscie wiadomo, ze takie co$ musi by¢ caly
czas zasilane, a akumulator nie byt wysokich lotéw, wiec
zostawianie takiego zestawu dziatajacego na zasilaczu z
bateria bylo niestety pomytka. Niemniej tatwo mozna byto
sobie poradzi¢ z problemem przez podlaczenie zasilania do
zaciskéw baterii. Sprzyjata temu konstrukcja wczesnych
smartfonéw, w ktérych baterie dawalo sie wyjaé. Ale do
sedna powoli dojdziemy.

Budujemy nasz system smart home... i potrzebujemy
jakiegoS domowego centrum zarzadzania. No nie ma
sprawy, mozemy w domu korzystac ze swojego smartfona —
a inni domownicy? Czy nie wygodniej np. miecC taki panel
HMI albo co$s w tym rodzaju na Scianie lub pédlce, co
pozwoli rzutem oka sprawdzi¢ temperatury, statusy
oswietlenia i inne parametry? Tak, to bardzo wygodne i
profesjonalne rozwigzanie, a przy okazji eleganckie.

Owszem, mozemy kupi¢ wyspecjalizowane urzadzenie, ale
moze w szufladzie lezy sobie stary smartfon, ktéremu padta
bateria, ale ktory poza tym jeszcze jest calkiem spoko?
Dodatkowo taki smartfon zapewne bedzie z Androidem, a to
pozwala calkiem tatwo samemu cos sobie naskrobac¢ lub
skorzysta¢ z dostepnych darmowych rozwigzan. Czemu
wiec go wyrzuca¢ i tym samym stworzy¢ potencjalnie
niebezpieczny dla srodowiska odpad, zamiast go uzyc¢?

Oczywiscie uzycie takiego sprzetu moze wydawac sie
ktopotliwe z powodu zasilania. Na samej tadowarce bez
baterii nie bedzie dziatal, zostawienie go w tadowarce z
bateria jest mato rozsadne, bo juz nie raz doszio do
niebezpiecznego wypadku, poditaczenie zasilania pod piny
baterii tez nic nie da, bo sprzet odpali tylko na chwile...
Czyli nadaje sie wylacznie do kosza, prawda? A co tam,
zasmiecajmy planete, jednego smartfona wiecej nikt nie
zauwazy. Owszem, jednak gdy to robi sto osdb, tysiac i tak
dalej, powstaje naprawde powazny problem w postaci masy



elektrosmieci, juz nie wspominajagc o0 posrednich
zagrozeniach, np. pozarami. Ale jest nadzieja. Wiem, wiem,
wielu z Was pomysli w tym momencie: "Nadzieja matka
ghupich”. I stusznie, czesto jednak wystarczy sie przyjrzec
problemowi.

Ja w swoich szpargalach miatem akurat jakiegos huaweia
P8 Lite. Bateria spuchta nieco i zero trzymania, wiec
postanowitlem pokombinowac i tym sposobem metoda prob
i Dbledow doszedtem do  prostego rozwigzania.
Potrzebujemy:

starego smartfona lub tabletu,

nozyka,

lutownicy,

potrzeby stworzenia takiego ustrojstwa lub — jak kto
woli — 10 kg checi do pracy (ostatnio widzialem w
Biedronce w promocyjnych cenach w 25-kilogramowych
workach).

Gdy juz mamy wszystko, czego nam potrzeba, musimy sie
dosta¢ do S$rodka. Latwo wyszuka¢ w sieci informacje o
tym, jak otworzy¢ dane urzadzenie, wiec nie bede tu
niepotrzebnie sie rozpisywal. Musimy jednak postepowac
ostroznie, zwlaszcza z bateria, by jej nie przedziurawi¢. Gdy
juz uda sie zdja¢ pokrywe, ostroznie odpinamy i wyjmujemy
baterie. Teraz musimy dostac sie do zlaczy samego pakietu
LiPo, wiec delikatnie odwijamy zabezpieczenia od strony
zlacza. Gdy juz mamy dostep do Kkontrolera baterii,
miernikiem sprawdzamy, gdzie jest plus, i zaznaczamy.
Teraz musimy delikatnie odcia¢ blaszki pakietu od
elektroniki, tak by nie uszkodzié¢ torebki baterii.

Uf, udato sie... Mozemy bezpiecznie utylizowa¢ baterie (w
przeznaczonym do tego miejscu).

Sam kontroler natomiast jest nam potrzebny, dlatego ze ma
wtyki pasujace do plyty i dodatkowo pozwoli nam oszukac



system Androida i jego obwody zasilania.

Nasza typowa bateria ma napiecie 3,7 V. W P8 na zaciskach
za kontrolerem jest 3,95 V, czyli do ptyty gtownej dochodzi
3,72 V, a podczas ladowania baterii na zaciskach jest
napiecie 4,89 V. Zatem lutujemy przewody do punktow,
gdzie byl podlaczony pakiet LiPo, i wpinamy tak
spreparowany uktad do plyty w smartfonie (rysunek 15.1).

Rysunek 15.1. Smartfon przygotowany do pracy ciggtej

Tak na razie wyglada to u mnie. Ze wzgledu na poziom
wspomnianych napie¢ postanowitem zaryzykowac i
podtaczytem sie pod zaciski 5 V na wrover-kicie zasilanym z
USB.



Prad 500 mA, a nawet mniejszy, bo troche potknie plytka z
ESP32, nie powinien ubi¢ naszego przysziego panelu
sterujacego. Ostatecznie i tak jest tam 4,98 V, wiec rdéznica
wzgledem napiecia tadowania jest niewielka.

Naciskamy przycisk zasilania. System powinien sie
uruchomi¢ (rysunek 15.2).
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Rysunek 15.2. System uruchomiony

Operacja sie udata i nasz pacjent zyje. Uruchomiony zostat
MQTT Dashboard. Tym sposobem mamy kolorowy LCD o
przyzwoitej rozdzielczosci, dotyk, WiFi, BT, RAM-u nie
brakuje i jeszcze GSM... do wykorzystania chocéby jako
bramka powiadomien SMS-em w sytuacjach alarmowych.
Catosc¢ dziata poprawnie. Jednak w niektorych przypadkach,
mimo ze system pokazuje peilne natadowanie baterii, 100%,
jego poziom spada. Wynika to z budowy kontrolera i
systemu. Tu z pomoca przychodzi mata sztuczka.

Na zasilacz wybratem ladowarke dajaca 5V, 2 A, ktéra jest
podiaczona do USB w telefonie, a linie +5 V z gniazda USB
podiaczylem przewodem poprzez diode MUR460 do
dodatniego zacisku baterii. Powoduje to, ze tak
zmodyfikowany telefon caly czas utrzymuje poziom baterii
na 85%.

Dziatajagc na stalym zasilaniu, mozna bezpiecznie
zamontowac¢ takie urzadzenie w jakiej$ zgrabnej obudowie
— 1 mamy ladny, dobrze dziatajacy panel kontrolny.
Schemat potaczenia jest pokazany na rysunku 15.3.

Do zacisku (minus baterii)

Okoto 4,3V
MUR460 Do zacisku (plus baterii)

Rysunek 15.3. Schemat pod’raczer’mQ

Rzecz jasna jeszcze prosciej jest ze starszymi tabletami,
takimi jak Trekstor, Manta, Pentagram. Ale jak widzicie,



mozna uzyskaé cos fajnego takze ze starszego, juz
niepotrzebnego sprzetu. Warto sie zainteresowac¢ tematem
pozyskiwania. I jest taniej dla nas, i lzej dla natury.
Oczywiscie, jesli nie czujecie sie na silach wykonac¢ takich
modyfikacji w tablecie lub telefonie, jest inna opcja, ktéra
jest znacznie prostsza do zastosowania, a daje jeszcze inne
mozliwosci.

WallPanel — wariant drugi

Jak juz wspomnialem, opisana metoda moze by¢ zbyt
skomplikowana w przypadku niektérych urzadzen,
zwlaszcza co bardziej renomowanych producentéw. Ale jest
jeszcze jeden, latwy sposéb na wykonanie panelu
kontrolnego. Mianowicie mozemy wykorzystaé¢ radio
samochodowe z Androidem. Powiecie: 000, panie, to koszty!
Niekoniecznie, moi drodzy. Nieco tandetne uzywane
radyjko czesto mozna znalezé w okolicy 100 zlotych w
znanych witrynach aukcyjnych czy ogtoszeniowych. Do
samochodu srednio sie takie tanie chinskie urzadzenia
nadaja, ale jako panel — owszem. Zadanie ulatwia nam
brak baterii i zasilanie 12 V. Tanie tzw. radia 2 DIN maja
nieduze rozmiary i czesto 7-calowy ekran. Dodatkowo
mozemy korzysta¢ z radia, dolaczy¢ kamerke i wiele
innych. Takie rozwigzanie tez nada sie do naszych celéw.

6 Zr6dlo: Schemat stworzony w narzedziu Fritzing; dostep
11.06.2024.



16. Dashboard

Skoro mamy panel, musimy sie teraz postarac o
oprogramowanie. Na nasze szczescie dla Androida jest tego
mnoéstwo. Ja polubitem MQTT Dash firmy Routix Software,
dostepny w sklepie Google Play. Jest lekki, nie zawiera
reklam i ma spore mozliwosci konfiguracyjne. Ale bez
problemu znajdziecie cos$ innego, co bedzie dla Was
odpowiednie, jak rowniez mozecie napisa¢ witasny program,
jesli sie czujecie na silach. Z ciekawych dostepnych opcji
wymienmy chocby:

« My MQTT,

e MQTT Panel IoT,
« MQTT Client,

e IoT MQTT Panel,
« MQTT Alert.

Jest tez wiele innych, a kazdy ma swoje wady i zalety. Warto
zatem sprébowac¢ roznych rozwigzan, by méc samodzielnie
ocenic, ktora aplikacja bedzie najlepsza.

Wréémy do naszego przyktadowego sterownika i czujnika.
Skonfigurujemy panel, by wszystko dziatalo poprawnie.
Catos¢ przedstawie na przyktadzie MQTT Dash.

Po pobraniu i zainstalowaniu uruchamiamy aplikacje.
Niewiele sie tu dzieje, ale klikamy ikonke plusa. W ten
sposéb dodamy potaczenie z naszym brokerem. Pojawi sie
karta, na ktérej musimy wypetnic kilka pdl:

e Name — tu wpisujemy "przyjazng” nazwe naszego
serwera. Moze by¢ wlasciwie dowolna.

e Address — tu podajemy adres IP naszego brokera. W
przypadku gdy sprzet dziata lokalnie, bedzie to lokalny



adres IP. W smartfonie warto ustawic¢, po odpowiednim
skonfigurowaniu routera, adres zewnetrzny — to nam
umozliwi dostep do systemu z dowolnego miejsca.
e Port — domyslnie jest to 1883, ale w razie potrzeby
mozemy go zmieni¢ na inny, np. 3000.
Jesli uzywamy — mozemy wilaczy¢ SSL/TLS.
User name — tu podajemy nazwe uzytkownika MQTT.
User password — tu podajemy hasto do brokera.
Client ID — mozemy zostawi¢ domyslne ustawienie. To
nazwa klienta MQTT, np. Panel Kuchnia.

Pozostalych opcji na razie nie musimy zmieniaé. Klikamy
zatem ikonke dyskietki, a wtedy nasze dane sie zapisza. A
nasz serwer pojawi sie na liScie pod wybrana nazwa.
Zarzadzaé¢ mozemy wieloma polaczeniami z réznymi
brokerami, ktore dodamy do listy.

Teraz wybieramy nasze polgczenie i otrzymujemy pusty
ekran, ktory wypelimy kontrolkami, przyciskami i co tam
bedzie nam potrzebne. Tradycyjnie u goéry klikamy ikonke
plusa. Pojawi sie menu. Tu wybieramy, co jest potrzebne do
danego zadania. Do dyspozycji mamy:

e Text,
Switch/button,
Range/progress,
Multi-choice,
Image,

e Color.

Do sterowania przekaznikami, jak tatwo sie domyslic,
bedziemy potrzebowa¢ przycisku. Wybieramy wiec
Switch/button i ustawiamy:

1. Name — nazwa przycisku, np. Lampa w altanie.

2. Topic (sub) — temat, ktory bedziemy subskrybowaé,
czyli nasz temat ze statusem. Wpisujemy wiec w polu
wlacznik/przekaznikl/status.



Stawiamy ptaszek przy Enable publishing.

Topic (pub) — wpisujemy kanal, w ktérym bedziemy

publikowac informacje, czyli wlacznik/przekaznik.

5. Zaznaczamy pole wyboru przy update metric on publish
i wartosci On i Off ustawiamy, odpowiednio, na 11i 0.

6. Mozemy tez zmieni¢ przez klikniecie pdl On i Off ikony
wlacznika oraz kolory, np. kliknieciem biatlego kwadratu
pod On otworzymy okno Select a color, gdzie
wybierzemy kolor zielony, analogicznie dla Off —
czerwony.

7. Klikamy ikone dyskietki w celu zapisania naszych

ustawien.

il

Nasz pierwszy przycisk sie pojawil. Mozemy teraz
sprawdzié, czy dziata. Bardzo ladnie zmienia kolory, a nasz
przekaznik klika, czyli dziata. Drugi przycisk dodamy nieco
prosciej: przytrzymujac palec na juz dodanym przycisku,
wybieramy z menu Clone, i oto mamy drugi przycisk. Teraz
to jego przytrzymujemy i wybieramy Edit. Wystarcza
niewielkie zmiany, takie jak zmiana nazwy i cyfry 1 w
tematach na 2. Nastepnie klikamy ikone dyskietki, i gotowe.
Nasze przetaczniki dziataja. Jesli teraz zrobimy to samo na
innym urzadzeniu, to zobaczymy, ze gdy wlaczymy na
jednym z nich urzadzenie, np. Lampa w altanie, drugie
urzadzenie od razu bedzie wiedziato, ze ta lampa jest
wlaczona, i kolor witacznika zmieni sie na zielony. To
dlatego, ze subskrybujemy temat status. W przeciwnym
razie, jesli bedziemy chcieli zgasi¢ swiatlo na drugim
urzadzeniu, bedziemy musieli klikna¢é dwa razy, czyli
wlaczy¢ i dopiero wtedy wylaczyé Swiatlo, urzadzenie
bowiem nie bedzie wiedziato, ze swiatto juz jest wilaczone.
Teraz mozecie sie pobawi¢ calosciag i powybieraé ikonki, by
sie przyzwyczai¢ do konfiguracji. Jak widzicie, mozemy
prosto i latwo sterowac naszym IoT i smart home.



17. Sterowanie ogrzewaniem,
na przykiad w akwarium

PobawiliSmy sie prostymi przykladami, teraz zbudujemy
prosty sterownik grzatek, np. akwariowych. Nasz sterownik
bedzie wlaczal grzatki w zaleznosci od temperatury, ktéra
ustawimy w naszym WallPanelu. Tym razem uzyjemy ptytki
z ESP32, np. ESP32 One. Program napiszemy z uzyciem
frameworka IDF i systemu FreeRTOS.

Nasz kod oczywiscie bedzie prosty i zapewne bedzie
wymagal dostosowania do konkretnego zadania. Uzyjemy
czujnika temperatury DS18B20 w wodoszczelnej obudowie,
ktéry tatwo znaleZz¢ na znanym portalu aukcyjnym.
DS18B20 korzysta z magistrali 1-Wire i jest dokladnym
cyfrowym termometrem. Do sterowania temperaturg w
akwarium jego parametry sa az za dobre. Oto uproszczone
dane techniczne czujnika DS18B20:

e napiecie zasilania: od 3,0 Vdo 5,5V,

e zakres pomiarowy: od -55°C do 125°C,

e dokladnosc¢: +0,5°C w zakresie od -10°C do 85°C,
e rozdzielczos¢: od 9 do 12 bitow.

Grzatki beda wtaczane przekaznikiem, takim jaki juz znacie,
a poniewaz moc nie jest tu duza, wystarczy nam przekaznik
10 A. To tyle od strony sprzetowej; teraz musimy troche
poczarowac¢ w kodzie. Kod utworzymy w Visual Studio Code
z uzyciem zainstalowanych wczesniej narzedzi Espressif.
Do obstugi DS18B20 bedziemy musieli zainstalowa¢ — jesli
nie chcemy pisa¢ wilasnej biblioteki — oficjalny sterownik.
Nie jest to skomplikowana operacja, niemniej pokroétce ja
opisze.



Instalacja sterownika DS18B20

Mamy juz utworzony projekt. Teraz musimy zainstalowac
dodatkowe oprogramowanie, ktére umozliwi nam
korzystanie z termometru DS18B20 w naszym kodzie.
Oczywiscie, jak wspomniatem, mozemy biblioteke napisac
samodzielnie, ale skoro jest gotowa oficjalna wersja,
uzyjemy jej.

Wersja pierwsza

1. Przechodzimy do folderu naszego projektu (sciezka jest
podawana przy tworzeniu projektu).

2. Tworzymy w gtéwnym katalogu projektu folder
components.

3. W nim tworzymy folder ds18x20 i wewnatrz
umieszczamy pliki ds18x20.c oraz ds18x20.h z
repozytorium ESP-IDF dostepnego na oficjalnym
GitHubie pod adresem https://github.com/UncleRus/esp-
idf-lib/tree/master/components/ds18x20.

4. Teraz musimy wilaczy¢ sterownik w pliku
CMakelLists.txt, ktory znajduje sie w folderze gtéwnym
naszego projektu. Plik ten powinien zawierac
nastepujaca tresé:

# For more information about build system see

# https://docs.espressif.com/projects/esp-
idf/en/latest/api-guides/build-system.html

# The following five lines of boilerplate have to be in
your project's

# CMakeLists in this exact order for cmake to work
correctly

cmake minimum required(VERSION 3.5)
set (EXTRA _COMPONENT DIRS components/ds18x20)


https://github.com/UncleRus/esp-idf-lib/tree/master/components/ds18x20
https://github.com/UncleRus/esp-idf-lib/tree/master/components/ds18x20

include($ENV{IDF PATH}/tools/cmake/project.cmake)
project(ESP32-kontroler-temperatury-w-akwarium)

set (COMPONENT ADD INCLUDEDIRS
components/ds18b20/include)

target compile features(${CMAKE PROJECT NAME} PUBLIC
cxx_std 17)

Od tej pory mozemy uzywac biblioteki DS18x20 po
umieszczeniu w kodzie zrdédlowym #include "ds18x20.h".
Oczywiscie jest nam jeszcze potrzebny sterownik magistrali
1-Wire, ktérego uzywa wtasnie dodana biblioteka, wiec idac
na skroty, mozemy pobrac pliki onewire.c i onewire.h oraz
doda¢ je do naszego folderu ds18x20, i to wszystko.
Mozemy tez utworzy¢ folder onewire i umiesci¢ w nim pliki
sterownika magistrali oraz dodaé¢ do pliku CMakelList.txt
dwie linijki o tresci:
set (EXTRA_COMPONENT DIRS components/onewire)

set (COMPONENT ADD INCLUDEDIRS
components/onewire/include

Wersja druga

Tu wykorzystujemy klonowanie repozytoriow z uzyciem
konsoli CMD i aplikacji Git. Nie bede sie tu specjalnie
rozpisywal, gdyz wszystko znajdziecie na stronie
https://esp-idf-lib.readthedocs.io/en/latest/index.html.
Warto sie z nig zapoznac, zapewnia bowiem spora dawke
wiedzy, ktéra moze by¢ nam potrzebna.

Wykonajmy zatem ponizsze kroki:

1. Otwieramy konsole CMD i przechodzimy do folderu
naszego projektu:

cd cd ~/uzytkownik/work/nasz projekt

2. Klonujemy repozytorium przez wpisanie:


https://esp-idf-lib.readthedocs.io/en/latest/index.html

git clone https://github.com/esp8266/esp-idf-
lib.git components/esp-idf-1lib
3. Po chwili mamy sklonowane wszystkie komponenty,
wiec modyfikujemy plik CMakeList.txt:
make minimum_ required(VERSION 3.5)
set (EXTRA_COMPONENT DIRS components)
include($ENV{IDF PATH}/tools/cmake/project.cmake)
project(your project name)
set (COMPONENT REQUIRES esp-idf-1lib)
set (COMPONENT SRCDIRS "main")
set (COMPONENT ADD INCLUDEDIRS ".")
register component()
Mamy juz dostep do wszystkich sterownikéw zawartych w
repozytorium w naszym projekcie. Ja uzywam wtasnie tej
wersji.
Uf, nie byla to skomplikowana operacja. Teraz mozemy
przejs¢ dalej i pisaC nasz magiczny kod, ktory tchnie zycie
w ukitad ESP32. I on bedzie odtad stuga naszym. Zarty
zartami, ale czas na powazne pisanie. Troche tego bedzie.

Kod kontrolera

W naszym kodzie uzyjemy znanych Wam juz metod
inicjowania potaczenia z siecig WiFi i logowania do naszego
brokera MQTT, na ktéorym bedziemy mogli, przez
publikowanie w odpowiednich tematach, ustawiaé
temperature lub sterowaé recznie grzaltkami. Zatem do
dziela. Duzo pisania nie ma. Nasz kod wyglada nastepujaco:

#include <stdio.h>
#include <string.h>
#include "freertos/FreeRT0S.h"



#include "freertos/task.h"
#include "freertos/event groups.h"
#include "freertos/semphr.h"
#include "freertos/queue.h"
#include "freertos/xtensa api.h"
#include "driver/gpio.h"
#include "mqtt client.h"
#include "ds18b20.h"
#define WIFI SSID ‘“"<nazwa sieci WiFi>"
#define WIFI PASSWORD "<hasto sieci WiFi>"
#define MQTT _BROKER ‘'"<adres MQTT>"
#define MQTT PORT 1883
#define MQTT USER ‘“<uzytkownik MQTT>"
#define MQTT PASSWORD "<hasto MQTT>"
#define MQTT TOPIC "kontroler/"
#define GPIO GRZALKA 1 4
#define TEMP_ MINIMUM 25.0
#define DS18B20 PIN GPIO NUM 12
static esp mqtt client handle t mqgtt client;
static float setpoint temp = TEMP MINIMUM;
static int manual control = 0;
static void initialize wifi(void)
{
tcpip adapter init();
esp_event loop create default();

wifi init config t wifi init config =
WIFI INIT CONFIG DEFAULT();

esp wifi init(&wifi init config);



esp wifi set storage(WIFI STORAGE RAM);
wifi config t wifi config = {

.sta = {

.ssid = WIFI SSID,

.password = WIFI PASSWORD

I

b

esp wifi set mode(WIFI MODE STA);

esp wifi set config(ESP_IF WIFI STA, &wifi config);
esp wifi start();

}

static esp err t
mgtt event handler(esp mgtt event handle t event)

{

switch (event->event id) {

case MQTT EVENT CONNECTED:
ESP LOGI("MQTT", "Potaczono z brokerem MQTT");
break;

case MQTT EVENT DISCONNECTED:
ESP LOGI("MQTT", "Roztgczono z brokerem MQTT");
break;

case MQTT EVENT DATA:

handle mqtt data(event->data, event->topic,
event->data len);

break;
default:

break;



return ESP 0OK;
}

static void handle mqtt data(const char *data, const
char *topic, int data len)

{

if (strncmp(topic, MQTT TOPIC "/ustaw temp",
strlen(MQTT _TOPIC "/ustaw_temp")) == 0)

{
// Ustaw temperature
setpoint temp = atof(data);

ESP LOGI("MQTT", "Ustawiono temperature na
%.2f", setpoint temp);

}

else if (strncmp(topic, MQTT TOPIC
"/manual control", strlen(MQTT _TOPIC
“/manual control")) == 0)

{
// Ustaw tryb recznego sterowania
manual control = atoi(data);

ESP LOGI("MQTT", "Tryb recznego sterowania:
%d", manual control);

// W zaleznosci od trybu recznego sterowania,
ustaw grzatki

if (manual control == 1)

{
gpio_set level(GPIO GRZALKA 1, 1);

}

else {
gpio set level(GPIO GRZALKA 1, 0);



}

static void initialize mqtt(void)

{

esp _mqtt client config t mqtt cfg =

{
.uri = "mqtt://" MQTT BROKER ":" MQTT PORT,
.username = MQTT USER,
.password = MQTT PASSWORD,

¥

mgqtt client = esp mgtt client init(&mqtt cfg);

esp_mgtt client register event(mqtt client,

ESP_EVENT ANY ID, mqtt event handler, mgtt client);

}

esp mqtt client start(mgtt client);

float read ds18b20()

{

float temp = 0.0;
ds18b20 init(DS18B20 PIN);
if (ds1l8b20 measure and read(DS18B20 PIN, &temp))
{
ESP LOGI("TEMP", "Temperatura: %.2f", temp);
return temp,;

}

else {



ESP LOGE("TEMP", "Btad odczytu temperatury z
DS18B20");

return -1.0; // Wartos¢ btedu

}
void app main(void)
{
initialize wifi();
initialize mqtt();
while (1)
{
float current temp = read ds18b20();
if (current temp >= 0.0) {
if (manual control == 0) {

// Automatyczne sterowanie grzatkami w
zaleznosci od temperatury

if (current temp < setpoint temp)

{
gpio _set level(GPIO GRZALKA 1, 1);
}
else {
gpio set level(GPIO GRZALKA 1, 0);
}

}
// Publikuj biezgcg temperature na MQTT
char temp str[10];

snprintf(temp str, sizeof(temp str),
"%.2f", current temp);



esp mgtt client publish(mqtt client,
MQTT TOPIC "/akt temperatura", temp str, 0, 1, 1);

}
vTaskDelay (1000 / portTICK PERIOD MS);

}

Jak widzicie, kod nie jest specjalnie skomplikowany, ale
umozliwia nam monitorowanie temperatury wody w
akwarium w temacie kontroler/akt temperatura.
Dodatkowo mozemy przetaczaé¢ grzatke w tryb sterowania
recznego ON/OFF i wustawiaC temperature przez
publikowanie w temacie kontroler/ustaw temp. Na rysunku
17.1 jest pokazane, jak to wyglada w MQTT Explorerze.

@

Application Edit WView

MQTT Explorer Q, sSsearch

¥ 192.168.0.52
P sotton 2 topics, 8B messages
B S5¥YS (52 topics, 891 messages
¥ kontroler
akt_temperatura = 22 11
manual_control = 0
ustaw_temp = 28 5
grzatka = ON

Rysunek 17.1. Podglad komunikatow kontrolera

Omowienie kodu

Aby tradycji stalo sie zados¢, krotko w punktach oméwimy
funkcje naszego kodu, co ulatwi tez zrozumienie jego



dzialania poczatkujacym. Wiekszos¢ kodu juz znacie, wiec
zrobimy tak:

1. initialize wifi — inicjalizuje polaczenie z siecia
WiFi.

2. mqtt event handler — obshuguje zdarzenia zwigzane z
potaczeniem MQTT, takie jak potaczenie i roztaczenie.

3. handle mgtt data — obstuguje dane otrzymane z

MQTT, w tym ustawienia temperatury i trybu recznego
sterowania.

.initialize mqtt — inicjalizuje klienta MQTT.

. read temperature — odczytuje temperature z czujnika

DS18B20.

6. app_main — funkcja gtéwna programu, w ktorej zawarta
jest gtdwna petla, obstugujaca logike sterowania
grzatkami w zaleznosci od temperatury i danych
otrzymanych z MQTT.

U1 =~

Oczywiscie to bardzo prosta wariacja, niemniej po
dostosowaniu i dodaniu kilku parametrow mozna zbudowaé
kontroler akwariow z prawdziwego zdarzenia. Dodacé
mozna sterowanie oswietleniem dzien/noc, kontrole
natleniania i wiele innych parametréw. I jesli chcieliscie cos
takiego zrobi¢, a nie wiedzieliscie jak, juz macie gotowa
baze do rozbudowy. U mnie np. rozwinieciem sterownika
akwariow do hodowli rybek jest sterownik terrarium. Jak
widzicie, mozliwosci mimo niewielkiego rozmiaru kodu sa
ogromne.



18. Monitorowanie zuzycia energii

W dzisiejszych czasach monitorowanie zuzycia energii
elektrycznej jest dosc¢ istotne, nie tylko z powodéw
klimatycznych, ale tez ekonomicznych. Nasze urzadzenie
bedzie wiec monitorowa¢ okreslone inne urzadzenie lub
pomieszczenie i publikowaé dane za pomoca MQTT, co
pozwoli nam na biezaca obserwacje i minimalizowanie
zuzycia energii oraz redukcje kosztow.

Dla bezpieczenstwa pomiary zrealizujemy z zastosowaniem
popularnego czujnika natezenia dla pradu przemiennego
AC SCT 013-030, ktory umozliwia bezinwazyjny pomiar w
zakresie do 30 A. Czujnik ma wbudowany rezystor
bocznikowy, dzieki czemu na wyjsSciu pojawia sie napiecie o
amplitudzie proporcjonalnej do mierzonego natezenia w
skali 0 do 30 A, czyli w zakresie 0 do 1 V. Przekltadnik
umozliwia zamontowanie bez rozcinania przewodu, na
ktérym bedziemy dokonywa¢ pomiaru, o Srednicy do 13
mm. Dzielony rdzen magnetowodu wraz z klipsem jest
idealny do zapiecia na przewodzie, a obwdd przekladnika
jest odizolowany od otoczenia bariera galwaniczna o
wytrzymatosci 1500 VAC.

Oto krétka charakterystyka czujnika AC SCT 013-030:

prad wejsciowy: od 0 do 30 A AC,

napiecie wyjsciowe: od 0 do 1V,

wbudowany rezystor obcigzajacy: 62 Q,
stosunek uzwojenia: 1800 : 1,

zakres temperatury pracy: od -25°C do 70°C,
dlugos¢ przewodu: 1 m,

masa czujnika: ok. 45 ¢,



Reszte parametréw latwo znajdziecie w sieci, tymczasem
zajmijmy sie kodem.

Kod programu

Kod napiszemy w ESP-IDF dla ESP32. Umozliwi nam
monitorowanie pradu przemiennego i bedzie publikowat
wyniki pomiaréw na brokerze MQTT, co umozliwi nam
latwe sledzenie poprzez dashboard. Oczywiscie program
mozna rozbudowacé i w odpowiedni sposob dostosowaé do
wlasnych potrzeb. Calos$¢ prezentuje sie nastepujaco:

#include <stdio.h>

#include <freertos/FreeRT0S.h>

#include <freertos/task.h>

#include <freertos/event groups.h>

#include <freertos/semphr.h>

#include <driver/adc.h>

#include <driver/gpio.h>

#include <esp log.h>

#include <mqtt client.h>

#define TAG "ACCurrentMonitor"

#define MQTT BROKER "<adres brokera MQTT>"
#define MQTT PORT 1883

#define MQTT USER "<uzytkownik MQTT>"
#define MQTT PASSWORD "<hasto MQTT>"
#define MQTT TOPIC "zuzycie energii”
#define ADC PIN GPIO NUM 34 // Ustawienie pinu ADC
static esp mqtt client handle t mqgtt client;
void mqtt app start(void)



esp mgtt client config t mqtt cfg = {
.uri = MQTT BROKER,
.username = MQTT USER,
.password = MQTT PASSWORD,
b
mgtt client = esp mgtt client init(&mqtt cfg);
esp _mgtt client start(mgtt client);
}
void setup adc()
{
adcl config width(ADC WIDTH BIT 12);

adcl config channel atten(ADC CHANNEL 6,
ADC ATTEN DB 11);

}

void publish current(float current)
{
char data[50];

snprintf(data, sizeof(data), "{\"prad\": %.2f}",
current);

esp mqtt client publish(mgtt client, MQTT TOPIC,
data, 0, 1, 0);

}
void read sensor data(void *pvParameters)
{

while (1) {

uint32 t adc value =
adcl get raw(ADC CHANNEL 6);



float current = (adc value / 4096.0) * 3.3; //
Konwersja wartosci ADC
// na napiecie

ESP LOGI(TAG, "Prad przemienny: %.2f A",
current);

publish current(current);
vTaskDelay (10000 / portTICK PERIOD MS);

}

void app main()

{

ESP_ERROR CHECK(adcl config width(ADC WIDTH BIT 12));

ESP_ERROR CHECK(adcl config channel atten(ADC CHANNEL 6
, ADC_ATTEN DB 11));

ESP_ERROR CHECK(esp log level set("*",
ESP LOG INFO));

wifi config t wifi config = {

.sta = {
.55id = "<siec¢ WiFi>",
.password = "<hasto sieci>",
}
}

ESP _ERROR CHECK(esp wifi init(&wifi config));
ESP_ERROR CHECK(esp wifi set mode(WIFI MODE STA));
ESP_ERROR CHECK(esp wifi start());

mqtt app start();

xTaskCreate(&read sensor data, "read sensor data",
4096, NULL, 5, NULL);



}

Kod moze nie jest imponujacy, ale wywigzuje sie ze swojego
zadania.

Omowienie kodu

Program jest tak prosty, ze zasadniczo nie mamy co
omawia¢, ale dla porzadku omowimy funkcje odczytu
czujnika, tak by wyjasni¢, co sie tam dzieje. Funkcja
read sensor data jest zaimplementowana jako zadanie
(task) w systemie FreeRTOS. Jej dziatanie jest stosunkowo
proste, ale dla potomnych objasnimy je.

Nasza funkcja zawiera nieskonczona petle while(1l), co
oznacza, ze bedzie sie wykonywaé¢ w koétko, dopoki zadanie
bedzie aktywne, czyli bedzie stale zbiera¢ dane z czujnika.

Odczyt wartosci z ADC (ang. Analog-to-Digital Converter,
konwerter analogowo-cyfrowy) nastepuje w tym oto
wierszu:

uint32 t adc value = adcl get raw(ADC CHANNEL 6);

Odczytujemy ja z kanalu ADC CHANNEL 6. Tym samym
adcl get raw zwraca bezposrednio z konwertera wartosc,
ktoéra jest liczba catkowita z zakresu od 0 do 4095. Wartos¢
te musimy skonwertowaé na napiecie:

float current = (adc value / 4096.0) * 3.3;

Wlasnie w tym wierszu wartos¢ z ADC jest przeliczana na
napiecie. Zakltadamy, ze ADC ma rozdzielczos¢ 12 bitéw
(4096 mozliwych wartosci) i dziata w zakresie 0 - 3,3 V.
Wartos¢ odczytana (adc _value) dzielimy przez 4096,0,
a nastepnie mnozymy przez 3,3. W wyniku otrzymamy
napiecie wyrazone w woltach.

ESP LOGI(TAG, "Prad przemienny: %.2f A", current);



Wartos¢ przeliczonego pradu jest logowana z uzyciem
funkcji ESP LOGI do systemu wraz z poziomem informac;ji
(INFO). %f oznacza format do wypisywania liczb
zmiennoprzecinkowych, a zapis %.2f ogranicza liczbe
miejsc po przecinku do dwdch.

publish current(current);

Funkcja publish current jest wywolywana w celu
opublikowania przeliczonej wartosci pradu wyrazonej w
amperach w naszym temacie na brokerze MQTT.

vTaskDelay (10000 / portTICK PERIOD MS);

Po wykonaniu odczytu i opublikowaniu danych zadanie jest
uspione (ang. delayed) na mniej wiecej 10 sekund, zanim
rozpocznie kolejny cykl. vTaskDelay jest funkcja =z
FreeRTOS, ktora opdZnia wykonanie zadania na okreslony
czas, co jest konieczne, by wyniki nie byty zafalszowane i
nie wystapity btedy konwersji.

W rezultacie funkcja read sensor data odczytuje wartosc¢ z
kanatu ADC, przelicza ja na napiecie, loguje i publikuje na
brokerze, a nastepnie czeka przed ponownym rozpoczeciem
cyklu pomiarowego.

Oczywiscie same ampery moga ham nie wystarczyd,
dlatego warto nieco zmodyfikowa¢ funkcje, by poza
amperami publikowata tez dane wyrazone W
watogodzinach. W tym celu wystarczy skorzystaé ze
znanego juz Wam wzoru P = [ - V. Modyfikowania kodu nie
ma za duzo. Wystarczy, ze na samym poczatku programu, w
sekcji definicji, dodamy definicje napiecia sieci:

#define VOLTAGE 230.0

Nastepnie dodamy funkcje publikowania mocy, ktérej nie
musze omawiac¢, bo juz wiecie, co wykonuje:

void publish power(float power)

{



char data[50];

snprintf(data, sizeof(data), "{\"moc\": %.2f}",
power) ;

esp mqtt client publish(mgtt client, MQTT TOPIC,
data, 0, 1, 0);

}

W funkcji read sensor data, stuzacej do odczytu czujnika,
wystarczy dodac przeliczenie pradu na moc:

// Przeliczanie pradu na moc
float power = current * VOLTAGE;
ESP LOGI(TAG, "Moc: %.2f W", power);

publish power(power);

I gotowe. W naszym brokerze zobaczymy dane dotyczace
pobieranego pradu i mocy (rysunek 18.1).

Application  Edit  View

MQTT Explorer Q) search

* 192.168.0.52
b =otton topi 22 m ¥
= SSYS (52 toplcs, 237 messages
¥ zuzycie_energi
prad = 2. 54
moc = 584 2

Rysunek 18.1. Podglgd komunikatéw monitora

Prawda, ze proste? Oczywiscie, to prosty pomiar, a wynik
zalezy od kalibracji czujnika i fizycznego napiecia w sieci.
(Mozna by jeszcze doda¢ pomiar napiecia, by miec¢ jak
najbardziej szczegotowe dane). Niemniej wtasnie tak to
dziata.



19. Jakosc¢ powietrza

Kolejna waznag sprawa moze by¢ monitorowanie powietrza.
Wiedza o tym, czym oddychamy, ma bowiem Kkluczowe
znaczenie dla naszego samopoczucia i zdrowia. Oczywiscie
sq dostepne gotowe rozwigzania, ale mozemy tez zbudowac
wlasne, ktére bedzie czescia naszego systemu. W
przypadku tego projektu istotny jest czujnik jakosci
powietrza, ktory bedzie mierzyl stezenia pytow PM, ,,
PM, 5 i PMy,. Dostepnych jest kilka rozwigzan roznigcych
sie i ceng, i mozliwosSciami. Pierwszym, w miare tanim,
rozwigzaniem moze by¢ czujnik Dust Sensor produkowany
przez firme Waveshare. Jest oparty na czujniku optycznym
Sharp GP2Y1010AUOF, pozwalajacym wykrywaé czastki
o Srednicy powyzej 0,8 ym. Uktad jest zasilany napieciem
od 2,5 do 5,5 V i dziala w zakresie do 500 ng/m?3 z czutoscia
0,5 V / (100 pg/m3). Mozna tez uzy¢ dokladniejszego
czujnika, pozwalajacego wykrywac¢ czastki o Srednicy
powyzej 0,3 pm, a konkretnie: PSM3003. I to wlasnie na
nim sie skupimy.

PSM3003 — charakterystyka i zasada
dziatania

Czujnik ten umozliwia monitorowanie czystosci powietrza,
czyli iloSci pylu zawieszonego, ktéry wdychamy. Mierzy on
wspotczynniki PM, o, PM; 5 oraz PM;,. Wbhudowany sensor
wykrywa juz czastki powyzej 0,3 pm, np. kurz, dym
papierosowy itp. Dziatanie czujnika opiera sie na optycznej
metodzie pomiaru zawartosci pytu zawieszonego. W tym



czujniku Swiatto lasera pada na czastki zanieczyszczen,
ktére przelatuja przez komore pomiarowa. Ulega ono
rozproszeniu i zostaje wykryte przez fotodetektor. Sygnat z
niego jest nastepnie wzmacniany oraz poddawany filtracji i
analizie przez wbudowany mikrokontroler. Nastepnie dane
sg wysylane przez interfejs UART. Dla nas wazne jest tez to,
ze ukltad pracuje z napieciem 3,3 V, wiec nie musimy
stosowa¢ dodatkowych ukladow konwertujacych poziomy
sygnalow.

Uproszczona specyfikacja PSM3003

napiecie zasilania: 5V,
napiecie pracy: 3,3V,
pobor pradu: do 100 mA,
poboér pradu w stanie spoczynku: do 200 pA,
zakres pomiarow:
e 0d 0,3 pym do 1,0 pm,
e 0od 1,0 ym do 2,5 pm,
e 0od 2,5 um do 10 yum,

czas odpowiedzi: do 10 s,
temperatura pracy: od -10°C do 60°C,
wymiary ptytki: 65 X 42 X 23 mm,
masa: 36 g.

Pinout

Modutl czujnika jest wyposazony w 8-pinowe zitgcze JST, na
ktérym znajdziemy sygnaty:

pin 1 — VCC — zasilanie 5V,
pin 2 — masa urzadzenia,
pin 3 — SET — TTL 3,3V,
pin 4 — RXD — TTL 3,3V,
pin 5 — TXD — TTL 3,3V,



e pin 6 — RESET — TTL 3,3V,
e pin 7 — niepodiaczony,
e pin 8 — niepodiaczony.

Typowy schemat potaczen z
mikrokontrolerem i komunikacja

Typowy schemat potaczen z mikrokontrolerem i
komunikacja sa pokazane na rysunku 19.1.
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Rysunek 19.1. Schemat podtgczenia PMS do mikrokontroleraZ



Jak wida¢ na schemacie, do komunikacji z czujnikiem
bedziemy uzywacé kilku pinéw i interfejsu UART. PMS3003
nadaje przy predkosci 9600 b/s, bez parzystosci, z 1 bitem
stopu.

Wiecej danych znajdziecie w dokumentacji czujnika. Tu
przytaczam tylko te podstawowe.

Kod programu

Nasz przykitadowy kod bedzie sie opierat na tych samych
rozwigzaniach co poprzednio. Komunikacja z czujnikiem
bedzie sie odbywa¢ na UART z uzyciem pinow:

e GPIO17 — TX,
e GPIO16 — RX,
e GPIO4 — SET,
e GPIO5 — RESET.

Caly nasz kod prezentuje sie nastepujaco:
#include <stdio.h>
#include <string.h>
#include "freertos/FreeRT0S.h"
#include "freertos/task.h"
#include "freertos/event groups.h"
#include "freertos/semphr.h"
#include "esp system.h"
#include "nvs flash.h"
#include "esp log.h"
#include "mqtt client.h"
#include "driver/uart.h"

#include "driver/gpio.h"



#define UART RX PIN 16

#define UART TX PIN 17

#define SET PIN 4

#define RESET PIN 5

#define WIFI SSID "SSID"

#define WIFI PASSWORD "<hasto WiFi>"
#define MQTT BROKER "<adres brokera MQTT>"
#define MQTT_ PORT 1883

#define MQTT _TOPIC "Jakosc powietrza"

static esp mqtt client handle t mqgtt client;

static esp err_t wifi event handler(void *ctx,
system event t *event) {

switch (event->event id) {

case SYSTEM EVENT STA START:
esp wifi connect();
break;

case SYSTEM EVENT STA CONNECTED:
break;

case SYSTEM EVENT STA GOT IP:
break;

case SYSTEM EVENT STA DISCONNECTED:
esp wifi connect();
break;

default:
break;

}
return ESP OK;



static void wifi init()

{
tcpip adapter init();

ESP_ERROR CHECK(esp event loop init(wifi event handler,
NULL));

wifi init config t cfg =
WIFI INIT CONFIG DEFAULT();

ESP_ERROR CHECK(esp wifi init(&cfg));
wifi config t wifi config = {
.sta = {
.ssid = WIFI SSID,
.password = WIFI PASSWORD,
I
b
ESP_ERROR CHECK(esp wifi set mode(WIFI MODE STA));

ESP_ERROR CHECK(esp wifi set config(ESP_IF WIFI STA,
&wifi config));

ESP_ERROR CHECK(esp wifi start());
}

static esp err_t
mgtt event handler(esp mgtt event handle t event) {

switch (event->event id) {

case MQTT EVENT CONNECTED:
ESP LOGI("MQTT", "Potgczono z brokerem MQTT");
break;

case MQTT EVENT DISCONNECTED:
ESP LOGI("MQTT", "Roztgczono z brokerem MQTT");
break;



default:
break;

}
return ESP OK;

}
static void mqgtt init() {
esp_mgtt client config t mqtt cfg = {
.uri = "mqtt://" MQTT_BROKER ":" MQTT_ PORT,
b
mgtt client = esp mgtt client init(&mqtt cfg);

esp mqtt client register event(mqtt client,
ESP _EVENT ANY ID, mqtt event handler, mgtt client);

esp mqtt client start(mqtt client);
}
void uart _init()
{
uart config t uart config = {
.baud rate = 9600,
.data_bits = UART DATA 8 BITS,
.parity = UART PARITY DISABLE,
.stop bits = UART STOP BITS 1,
UART _RX PIN,
UART TX PIN,

. 'X_pin

.tx _pin
3

ESP_ERROR CHECK(uart param config(UART NUM 2,
&uart config));

ESP_ERROR CHECK(uart set pin(UART NUM 2,
UART TX PIN, UART RX PIN, UART PIN NO CHANGE,
UART PIN NO CHANGE));



ESP_ERROR CHECK(uart driver install(UART NUM 2,
1024, 0, 0, NULL, 0));

}
void gpio init()
{
gpio config t io conf = {

.pin bit mask = (1ULL << SET PIN) | (1ULL <<
RESET PIN),

.mode = GPIO MODE OUTPUT,

.intr type = GPIO INTR DISABLE,
.pull up en =0,

.pull down en = 0,

b
ESP ERROR CHECK(gpio config(&io conf));
}
void pms3003 reset()
{
gpio set level(RESET PIN, 0);
vTaskDelay (100 / portTICK PERIOD MS);
gpio set level (RESET PIN, 1);
vTaskDelay (1000 / portTICK PERIOD MS);
}
void app main()
{

nvs flash init();
wifi init();
maqtt init();

uart init();



gpio init();
pms3003 reset();
while (1) {
uint8 t datal[32];

int len = uart read bytes(UART NUM 2, data,
sizeof(data), 1000 / portTICK RATE MS);

if (len == 32 && data[0] == 0x42 && datal[l] ==
0x4D) {

uintle t pml O (data[6] << 8) | data[7];
uintle t pm2 5 (data[8] << 8) | datal9];
uintle t pmlo = (data[l0] << 8) | data[ll];
char message[64];

sprintf(message, "{\"PM1.0\": %u,
u, \"PM1O\": %u}", pml 0, pm2 5, pml0);

esp mqtt client publish(mgtt client,
MQTT TOPIC, message, 0, 0, 0);

}
vTaskDelay (1000 / portTICK PERIOD MS);

\"PM2.5\":

o°

Omowienie elementow kodu

W kodzie widzicie znane Wam juz bloki, takie jak definicje
czy funkcje inicjujace WiFi i MQTT, oraz obstuge zdarzen.
Jednak doszly nam tu nowe rzeczy, ktéore mozna pokrotce
przedstawic i opisa¢ dla porzadku. Zatem do dzieta.

Funkcja void wuart_init() odpowiada za inicjalizacje
modutu UART na mikrokontrolerze ESP32. Ponizej opisuje
poszczegolne kroki dziatania tej funkcji.



Najpierw konfigurujemy parametry UART:

uart_config_t uart_config =

{

.baud _rate = 9600,

.data bits = UART DATA 8 BITS,
.parity = UART PARITY DISABLE,
.stop bits = UART STOP BITS 1,
.rx_pin = UART RX PIN,

.tx_pin = UART TX_ PIN,

I
Oto dalsze kroki w konfigurowaniu tych parametréow:

1. Tworzymy strukture uart config t, ktéra przechowuje
konfiguracje parametrow UART.

2. Ustawiamy predkos¢ transmisji (baud rate) na 9600
b/s.

. Konfigurujemy liczbe bitéw danych (data bits) na 8.

. Wylaczamy kontrole parzystosci (parity).

. Ustawiamy liczbe bitow stopu (stop bits) na 1.

. Okreslamy piny GPIO dla linii odbiorczej (rx_pin) i linii
nadawczej (tx_pin).

U1k W

ESP_ERROR CHECK(uart param config(UART_NUM 2,
&uart config));

Ustawiamy konfiguracje parametrow modutu UART dla
danego numeru UART (w tym przypadku uzywamy UARTZ2).
uart param config przyjmuje numer interfejsu UART i
wskaznik do struktury wuart config t oraz ustawia
parametry zgodnie z konfiguracja.

ESP_ERROR CHECK(uart set pin(UART NUM 2, UART TX_ PIN,
UART RX PIN, UART PIN NO CHANGE, UART PIN NO CHANGE));



Ten wiersz odpowiada za ustawienie pindow dla linii
nadawczej (TX) 1 odbiorczej (RX) modulu UART.
uart set pin przyjmuje zas numer interfejsu UART oraz
numery pinéw TX i RX, a takze parametry zastepcze
(UART PIN NO CHANGE, co oznacza brak zmiany).

ESP_ERROR CHECK(uart driver install(UART NUM 2, 1024,
©, 0, NULL, 0));

uart driver_install przyjmuje numer interfejsu UART,
rozmiar bufora odbiorczego (w tym przypadku 1024 bajty),
parametry zastepcze oraz opcjonalne ustawienia, ktére w
tym przypadku sa ustawione na NULL.

Cala funkcja wuart init skupia sie na Kkonfiguracji i
inicjalizacji modulu UART, by umozliwi¢ mu poprawng
komunikacje z urzadzeniami podiaczonymi do tych linii
transmisji szeregowej. Funkcja ESP ERROR CHECK sprawdza
ewentualne btedy konfiguracji, co jest istotne w procesie
debugowania i utrzymania systemu. Funkcje te mozecie
swobodnie dodawa¢ do wszelkich swoich programoéw, w
ktérych potrzebne moze by¢ zastosowanie komunikacji
szeregowej. Tu warto wiedzieé, ze UART1 w urzadzeniach z
ESP8266 i ESP32 uzywamy do wgrywania oprogramowania
i komunikacji z komputerem, np. w celu wymiany danych
diagnostycznych, wiec do innych urzadzen mozemy uzywac
UARTZ2 lub UARTS.

Funkcja gpio_init() rowniez opiera sie na strukturze i w
niej konfigurujemy piny GPIO jako wyjscia, ktore postuza
nam do obstugi sygnatéw SET i RESET modutu PMS3003.
void gpio init()
{
gpio config t io conf =
{

.pin bit mask = (1ULL << SET PIN) | (1ULL <<
RESET PIN),



.mode = GPIO MODE OUTPUT,
.intr type = GPIO INTR DISABLE,
.pull up en =0,
.pull down en = 0,
¥
ESP_ERROR CHECK(gpio config(&io conf));
}
Pon/iZej znajduja sie opisy poszczegélnych pol konfiguracji
pinow:
.pin_bit mask
Pole to okresla maske bitowa pinow GPIO, ktére
zostang skonfigurowane przez te funkcje. W tym
przypadku z uzyciem operatora bitowego << tworzona

jest maska, ktora ustawia bity na wartosc¢ 1 dla pinéw o
numerach SET PIN i RESET PIN.

.mode

Pole to okresla tryb pracy pinéw GPIO. W tym
przypadku ustawiono go na GPIO MODE OUTPUT, co
oznacza, ze piny te beda dziata¢ jako wyjscia.

.intr type

Pole to okresla rodzaj przerwan obstugiwanych przez
piny GPIO. W tym przypadku ustawiono je na
GPIO INTR DISABLE, co oznacza brak obshlugi przerwan
dla tych pinow.

.pull up en oraz .pull down en

Te pola pozwalaja na wlaczenie lub wylaczenie
rezystorow podciaggajacych (pull-up) lub
opuszczajacych (pull-down) na pinach GPIO. W tym
przypadku oba sa ustawione na 0, co oznacza,
ze rezystory pull-up i pull-down sa wylaczone.



Podsumowujac, konfiguracja GPIO za pomoca tej struktury
okresla, ze piny SET PIN i RESET PIN beda pracowac jako
wyjscia (GPIO MODE OUTPUT) bez obstugi przerwan, a
rezystory pull-up i pull-down sa wylaczone. W praktyce to
podstawowa konfiguracja GPIO pozwalajaca na ustawienie
stanu HI lub LOW. Czyli wyjscia te moga by¢ uzywane do
sterowania réznymi elementami, takimi jak diody LED,
przekazniki czy inne uklady elektroniczne.

Funkcja pms3003_reset() — wtasnie tu widzimy w praktyce
to, o czym pisalem wyzej w oméwieniu funkcji gpio init().
Na pin RESET czujnika PMS3003 wystawiamy stan niski
(LOW), co spowoduje jego zresetowanie.

void pms3003 reset()

{
gpio set level(RESET PIN, 0);
vTaskDelay (100 / portTICK PERIOD MS);
gpio set level(RESET PIN, 1);
vTaskDelay (1000 / portTICK PERIOD MS);
}

Po krotkim czasie koniecznym na zresetowanie czujnika,
czyli 100 ms, ustawiamy stan wysoki, HI. Tym samym
czujnik nie zresetuje sie samoczynnie. Oczywiscie to bardzo
prosta wersja, ale potrafi odczyta¢ dane z czujnika i
prezentuje je w temacie Jakosc powietrza na naszym
brokerze w formacie JSON. Wiadomos¢ jest pokazana na
rysunku 19.2.

{"PM1.0": 10, "PM2.5": 15, "PM10O": 20}
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Jakosc powletrza = {"PM1.0": 10, "PM2.5": 15, "PM10": 20}

Rysunek 19.2. Dane z czujnika w formacie JSON

Interpretacja wynikow

Wartosci PM, o, PM; 5 i PM,, ktore odczytujemy z czujnika
PMS3003, sa wyrazone w mikrogramach na metr
szescienny (ug/m3). Oto sposéb, w jaki mozna
interpretowac te wartosci:

« PM, ( — stezenie pylow zawieszonych o Srednicy

mniejszej lub rownej 1,0 mikrometra w 1 metrze
szesciennym powietrza. To obejmuje zarowno drobiny
PM, o, jak i wieksze.

« PM, 5 — stezenie pylow zawieszonych o Srednicy
mniejszej lub rownej 2,5 mikrometra w 1 metrze
szesciennym powietrza. PM, 5 obejmuje drobiny PM, ,
PM,; 5 i wigksze.

e PM,, — stezenie pyléw zawieszonych o srednicy
mniejszej lub rownej 10 mikrometréw w 1 metrze
szesciennym powietrza. PM;, obejmuje drobiny PM, ,,
PM2'5, PMlO 1 Wieksze.

Wartosci te sa wazne w kontekscie monitorowania jakosci
powietrza, poniewaz rézne frakcje pylow moga mie¢ rézny
wplyw na nasze zdrowie i samopoczucie. Na przyktad



drobiny PM, 5 moga przenika¢ gleboko do ptuc, co moze

prowadzi¢ do probleméw zdrowotnych, zwlaszcza u osob
cierpiacych na choroby uktadu oddechowego.

Ogolnie rzecz biorgc, nizsze wartosci PM; o, PM; 5 i PM;
sa pozadane, poniewaz oznaczaja nizsze stezenie pytow
zawieszonych i lepsza jakos¢ powietrza. Standardy jakosci
powietrza okreslaja dopuszczalne limity dla tych
parametréw, a przekroczenie tych limitow moze by¢
szkodliwe dla zdrowia. Wazne jest monitorowanie i
utrzymanie tych wartosci na odpowiednim poziomie,
zwlaszcza w obszarach miejskich czy przemystowych, gdzie
moze wystepowac¢ zwiekszone zanieczyszczenie powietrza.

W naszym przypadku mamy np. PM; , = 10 pg/m3, czyli
stezenie pyldw zawieszonych o sSrednicy mniejszej lub
rownej 1,0 mikrometra wynosi 10 mikrograméw na metr
szescienny powietrza. Czy jest to duzo, czy mato? Musimy
sie odnies¢ do norm okreslajacych jakosc¢ powietrza.

Orientacyjne kategorie stezen pylow PM, 5 wg norm WHO

(,S'Wiatowa Organizacja Zdrowia) i EPA (Agencja Ochrony
Srodowiska w USA) wynosza:

e dobre — ponizej 12 ng/m3 (WHO) lub ponizej 12,0
ng/m? (EPA),

« akceptowalne — 12 - 35,4 ng/m?3 (WHO) lub 12,1 -
35,4 ng/m3 (EPA),

e niezdrowe dla osob wrazliwych — 35,5 - 55,4 ng/m?3
(WHO) lub 35,5 - 55,4 ng/m3 (EPA),

 niezdrowe — 55,5 - 150,4 pg/m3 (WHO) lub 55,5 -
150,4 pg/m3 (EPA),

 bardzo niezdrowe — 150,5 - 250,4 pg/m3 (WHO) lub
150,5 - 250,4 ng/m?3 (EPA),

e zagrozenie dla zdrowia — powyzej 250,5 ng/m3
(WHO) lub powyzej 250,4 ng/m?3 (EPA).



Oceniajac swoje wyniki, mozesz porowna¢ je z tymi
normami. Jesli Twoje wyniki sa ponizej tych wartosci, to
jako$¢ powietrza mozna uznac¢ za zgodna z normami. Jesli
natomiast przekraczaja normy, oznacza to potencjalne
zagrozenie dla zdrowia publicznego i moga by¢ konieczne
dzialania majace na celu poprawe jakosci powietrza.

Warto pamietac, Ze wartosci graniczne moga sie zmieniac.
Aktualne normy i wytyczne moga by¢ dostepne w
dokumentach Ministerstwa Klimatu i Srodowiska lub
innych organéw odpowiedzialnych za srodowisko. Zalecam
rowniez sledzenie aktualizacji norm i wytycznych
dotyczacych jakosci powietrza.

7 Zrédlo: Schemat stworzony w narzedziu Eagle; dostep
11.06.2024.



Zakonczenie

Ten ostatni rozdziat zarazem otwiera przed Wami nowe
perspektywy. Jest jak final udanego spektaklu, ktéry z
jednej strony konczy pewien etap, z drugiej zas uchyla
drzwi do nieskonczonych mozliwosci. Ksigzka ta stata sie
dla Was nie tylko zbiorem informacji o tych niewielkich,
lecz poteznych modutach, ale takze przewodnikiem po
Swiecie tworzenia i projektowania ukladéw w dziedzinie
Internetu Rzeczy.

W miare jak razem eksplorowaliSmy kolejne zakamarki
labiryntu i zmagaliSmy sie z programowaniem naszych
urzadzen oraz integrowaniem ich z réznymi sensorami, a
takze rozwijaliSmy umiejetnosci na polu komunikacji
bezprzewodowej, powoli zdawaliscie sobie sprawe, ze te
mate uktady mikrokontrolerowe otwieraja przed Wami
furtke do budowy pelnych potencjalu urzadzen, dzieki
ktérym tak wiele mozna osiggna¢é w projektowaniu
rozwigzan IoT.

Przez te wszystkie strony wspélnie odkrywalismy, jak za
pomoca tych niewielkich uktadow zrealizowac
rozbudowane systemy monitoringu parametrow oraz
automatyki domowej, ktére sa zwigzane z Internetem
Rzeczy. Zdobyta wiedze mozecie teraz wykorzysta¢ do
stworzenia projektéw, ktore nie tylko zaspokoja Wasze
wlasne potrzeby, ale takze zaimponuja profesjonalistom.

Dziekuje Wam, drodzy Czytelnicy, za to, ze towarzyszyliscie
mi w tej podrozy. Teraz, z pelnym zestawem umiejetnosci,
mozna by rzec, fundamentalnej wiedzy, czas ruszy¢ dalej w
Swiat projektowania Internetu Rzeczy na profesjonalnym
poziomie. By technologia byta nie tyle z nami, ile dla nas



i wspomagala nasze codzienne zycie w taki sposéb, w jaki
to zaplanowalismy.

Zamykam te ksigzke z uSmiechem na twarzy i
podziekowaniem w sercu. Mam nadzieje, ze ten spacer byt
dla Was inspiracjg, a zdobyta tutaj wiedza pomoze Wam w
tworzeniu nowoczesnych, innowacyjnych rozwiazan. Do
zobaczenia w Swiecie bezgranicznych mozliwosci i efektow,
ktore tylko czekajg, abyscie je odkryli!
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